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BHLH (Cl10) & |ROFEEOR EEZRS L EHIC, [TBGEE OffiEl, 23k, BEMELOERAMED M
ik FIZET D720, 20024E 9 A, ITi A MRIEASBIC AR S 7o 2. BURFCIOZ 3R &

60

- 224 -




MRS B

g
e

P

TEHRICB L CIEY MR &2 Ff o 7280, MERRIZHWTd 25 Z Ll HRICT 7 EAT
XA Z & (Availability) o

}

i

Tt

THEHRICEI L CakEE, AT EENTWARWZ & (Integrity) .

G
HeE e

TMIZB L CIEY MR A FF o 7o 72003, T 7eAxT&52 L
(Confidentiality) .

SEGs ket

BCP% £,

777 Raryea
—T T

F—HYP—EREN, KXy bT—7 FIZHDZI = (VT TF (B)) by, 21—
P—IZEETOIICHDD ALV Ea—F TT—F &ML - RETHZ L7, TEZ
MNHTEH, MERRFIZ, LEREEZ T AAT22R8TE5arBa—F - Xy b
U — 7 OFFRE,

750 FF—E %

AH—Fy NEOT R — RNV RERZRHE LT, 7B rZIcEMlInica o
2— A EREEE (—vR) L LT, £=F FIAH) ox LGRS if4 5
Lo, B, FAFIIEEE LRSS 2 B a— X BFREP W T OBANCHEE L
TVAENRBIMTERWEAERH 5,

777 RY—ER
TRtz B IEW
X U7 4 5R
HARTA Y

MBEICBNT, 20144 ARE, 777 Ry — e AFHOERRIE IS 572
W, 77U P —ERREEE PR E TSR 2 ) T X RICET oA BT
/r \‘/O

770 RY—EX
FIHA D= D1
XU T v x
VAV NHA KT
A

RIEFEER TN T, 20114 4 AT, 20144F 3 HILET, RIBFELEWEE LT, 75
U R — ERFE R OFEEDSAT RE X2 ) T AR DAY hOHA RTA
‘/o

777 Rkexal
TATARTA
WEHAHA KT v

PFEEEEITB T, 2014FE3 AL, 1779 Y —eARMO-oOFHREx 2 7
AVRVAYMIARTA V] SETREPFETAR LT, RATA KT A > OffiE,

(Y

ER AT 2 it
=207 4YAF

NISCBHRR L7z A N—tF =2 U T 4 IZHT 28K « BIEDTZDDR—Z /YA |,
http://www. nisc. go. jp/security-site/

[E# Y A /X—GGE

GGE:the Group of Government Experts®Dhf, EEHBREFE -RELDOY A NN—X 2T
4 BT 2 BUN MRS A

[

U IR

EROLSMREIZET 5 EEFHLOERRAFE~OINLLFET L HNT, NEIC
Bhrhb, JEEEMFRMEI. NSC (National Security Council) o

H

FAL R PR

20134E12A17H, EFEZEREEEL OMERE, BNEICRIT 3 EFLZ2REICBY
B IR E,

Ay FIAT R

IEAHEST, REPRE - FEIZ1T O LT, AR Eov—r S 6iTidttR
BIHEIZR EATH 2 &,

Rl e % = )
F AT KA P
SR

PAN—EFa VT 5 PRAEERRE (CISOTEME ) (IxT LT, AR R b
. MR BEHETV. BAIFETICRT oM - BB 2K L e S LT
Ak H THERR S D =ik,

YA A=A T Y
VA

THHB(E BT 2 O 7B D = &,

YA R A T
Uz AR
Xy bI—7

FAN—A T VD2 AR DWEEILT D720, AR A — VBB D F R T
ERKLIZLDOLEZOND VA N—HWBEERIRDHFRE AT~ BELHRG
WOER) L 72 2 B XN O@m WV Seln i 2 A4 2 2EOFEHF TR L TV Dk

YA N — BB R AT
Whik=

YA N—WBEOERELTRE L, TORELEMRE T, BEEA V7 7 FEEZIRMT S
T EEBEMIC, BBA. BRIFFEEA. NICT, IPA, T Ll - 74y 7 H#faEagk,
JPCERT/CCIZ & 0 20124 7 1232 LIZ ik,

YA N —BOREF
AR

20134 A A N—BEAROTMIb DT, I3FGENFIRERICRE SNz, A3 —
KBS D IR . B ORI S AL A IS HRE L TV D,

YA NI
=

201345 H | T A N—HBITAR D AR - DITHRED AL DT BRTITRE S
Tz FPERFIVELDAT O AT 258 - ., B Rl HECAMETR A AR & o ff
WA A2 I L TV D,

YA N=A h—A
i

CyberStormfi{#, KE L2 afrEE, KEPIRE 2 £A520064E0 b ks L L RE TS
LTV B REHED I A S —HH,

A=t Fx=)
T A AL

PAN—tF 2 U T 1 (T DR EZMREHI N ORRNITHEE S D720, FEABSEE
O, BOBEFHEEZHONT L, BIEOREZ OM SR OIEA L R 2 FHEZEDT-
{EfE, 20144F 11 12 H /AT - —#PEAT, 20154F 1 H 9 HSE4HifT,

- 2256 -




A5 R

PAN—F2) [P NN—FF2 VT 4 IZONWTEHRIZALS EEEFRT D0, 20094F K0 542 HI2E

T4 HH fil Cx7 MEWMEx=2U 7 0 AR %, 2015652k, 2H1A»B3H18A ( [HA4
N—=DH] ) ETICHMEZIR L 0, ARO#IMF, A —EX2 U7 11220
T, TH53 5% - 1F5) 2F v vF 7L —X\0, WREFRICET 2T HOBEX ¢
UR— VT TG,

HAN—F o U |2012FE LV FHEIOAICH A NR— X2 VT fEHEF Y o —FERL, 727, Bk

7 A EERF
-

ZII LD LT 5 EE EREE L TEH LIATEOY A =t %= U 7 ¢ MR o1
Wit S U, ERREEEOHEE L [ENICBIT 2 A A=t X2 U T 4RO —JgDE
KkEE->T\5,

PANR—F= U |2013F10H 2 H, FHRtEX=2 )7 BERSHERE, YA 3—8X2 VT s BIKICESX

T4 EFSEERGE | R E Lz, BOEOY A X=X 2 ) T 4 SEFICE T 5 EEEEEIC OV TOEA T

Wekan

YA N—FF=2V (201649 H 4 A, HERE, BBEOY A SN—tX= U7 ¢ BORICET 2 EZHE CH

7 1 B D, 20205 WIEH E TORBRE AAE 2 S0, 5% 3HERE ORI ;iR O )7 % R~
L7=b?, 201541 BTV A N—t X o U7 ¢ ARENEEIT S22 LTy, #H
7 I RIS RS E RE S vz,

A N—tX2 U 2016821 H9H, A~ Xa VT o BARBICESENMICRE SN, BXEICE

T 1 HRBE A ARG L LT, A N—F 2 VT ¢ BEEOROIER L M OHELE, E 1T B
RSB T DxR O ERIRPUC BT B, EAFZRIIxT 2 HEFEH O 7= ORES
EFEHEELCONELED, KBEIF. WEHEBEE.

PFAN—EX2Y |[HFE2H (FHReX2U7 0 Af) ORPIOFH, R0 MEHREX2) 7 0 OH)

T4 DH (2 A 2H) 2o T0144E 5%,

PFAN—FT 4 Tz | A NR—KBIZONWTER—ECTHERLAZND Z L2 BN E T2, s & BifiaresE

A mES | OWiks, 20139 7 AR,

P N R
e

R L A N—IEDBE L R D BENOH DL EEA 7 THEEELE L OB THERT S
R, EEOEEFRICHRE SN TRBY, A4 X—BROZHECER X2V 7 1 12H
T HIERIEFE DIFD, A N—TBEOIAAZIEE L 7= LRI A S — T 3
TIFT—EOEMILY, BEA VT THRETEOY A N —tF 2 T ¢ OB
JID1a EIZEBE DTN 5D,

YA N—JLIREAY

B R—JOFRIZEE L T Db Z B R 72 EBR S,
TIE2012FF 1L ISR A LT,

BT XA RRK, BARIZEBW

YA NR—=T F—2R
A —

YA N—BOER OGN & LT, BRTIHHREERICHE, A4 —KREOT
JE - TR, IR A —WIZEM SNTEARIET 0 7T DEOSHT &2 T T 5130, F
FRFAERF T EATH) 22 BB DO LR & LU THERE T 5.

VT F =

B & OB OZ3E, BMORENOEBREHE, ®MEOREE T, WhiXHEEiHo
JNENSNTICESLETOE ) LCEROTENDZ &,

HEXAETT

HEA 7 T OEREx 2 T 43RS DH 3 RATEFNEIZ I T 2 BB ERD —,
BT, BT, Mg ERLET RO,

HEA T T
BT

HEA 7T OEREx 2 U7 43RS D H 3 RATEFNEIZ I T 2 BB ERD —,
BT, MEBE . JEEGEE . R EREE L OE T AEE,

FHEA LT TI2E
TAEHREX Y
T A WERIAR DR
IR E RS
(55 4 )

201545 H26 B A N—t ¥ o U T ¢ BIEATIRE, L% (H - ERAK - &F
HEBENEDDEHEOLMERCH A RTA V) OKRE - LEIIKETLZE#BME LT,
BHREX =2V T X RICBWT, LEERENEEZONDIHE RO CENRI E L
TBELTDHIENEE LWIEH %, MAICEE A > 7 T8 20 L CIEk L7z b
»

BEA LT TOE
w2 U T %t
RIRDE 3TAT
EE ]

201445 H10AEHME X = V7 1 BURREILE, 20164E 5 H25 A N\—t X =2V T ¢
HEMEARTRGRT, EEA V7 I#ICET2 AT 28U & A £ A2 ED 2 HE A
7 S HEEH S L OIROITEIEHE,

HEA T T8

THHE(E, @Rl iz, $hE, B, FA, BUF - T8 —e 2 G AEHRES
to) I, KB, iR, ABF 2 LYy RO, BEA 7 TOEREX2 DT
A RITHR D 3 RATENET NS I8V TR,

HHtexaV T4
AT VR

EERVWEME L IF—#HOFERES 2 U7 0 FHG, I TH LAV EMA L < i3—E
OEREXF 2V T A FRTH- T, FEEEZLILKTOHELOEREX =2V T 1%
B THERNE NSO, (JIS Q 27000:2014)

[FEHREX2V T 4
R IT

HEA 7 T OEREX 2V 7 0 MRITIR D 3 RATEIFIENIZ IS T 2 PR ER D —>,
BT, WA, S, REEER K OPiE.

- 226 -




MRS B

FHREx=V7 4
I B 7 s

201147 H 8 HEMEX =2V 7 4 BURSEILE, 20144FE7 AI0EEREX =V 7 ¢ BOR
DHERE,

HHtEex=2V T 4
EEEx v =

012/F LV BFEIOF IS U T 4 FERF v o= 2 FE L. 7YT BKEIT
Cod & HREE & EESERE 23 L7780l = U 7 3RS o 1E itz
Fhti U, EFSESEOHEEE & FNICR T 1EHE X2 ) 7 A RO —EOE L2 -> T
%

FWREx=V7 4
NERT a7 Z
I

20114E7 A S HIEHEX =V 7 A BURSHEIRE, WERTHLH - BHREXF =2V T 14 A
MER T 275 5132014455 B1I9BE#EX 2 V7 1 BUESEHUIVE,

FHREx=V7 4
5

Bl x =T 1 Ft~0EE L ITEFROAABAGOFREME, Itd=2U T 112
B LG RMORINZ R, VAT L, ¥F—ERAXTFR v bV —2 OREBIZHES S
F5,  (JIS Q 27000:2014)

[FEHREF=2V T 4
BURS

200654E 5 H, ITHAMIEAREO TICRBESNT-£2#%, NHEEETZHEL L, T2 E
OERExF 2 ) 7 4 IS AR REELZRET D, VYA N—xa T 18
WEASERIC SRS 08 5| EfkAS L, 20154E 6 AP L,

[FHREX2U T 4
L A=
I

20117 A8 HIEH X =V 7 A BURSHERE, WEMTHIH - FHRtEtx=2V 7 4%
K& 7 e 75 KT20144E 7 A10R R E X 2 U T BUESHUOE,

AT —J RV H —

FIEREREEDZ &,

Aw—FT7F

PER DR B R R OF T 2 BIEHEEESR TN 2, & B 2R TS SR FIRERE DM i o - 7o 458
REMRAR, TEROHERBIEMAR & IXRR Y | FIHBERFEN T TV r—r 3 v EHRBI
A A M=)V U TCHIAT S Z & B—1,

Av— b A—H—

WBEHEEZ A L, R COMEFEEZITO Z LA REL R D8 LW B Bt

il 7

B —RT IV TF 2 —HEDT — )V N, 3 bue—F ER - A,
DYV =R FAT U NPCREE R Y T — 7 T LToaRI 2 37,

s BETEE A e
HISZ AT AR 2 il BE

20044E 7 H |, RRFFEFEE D [V 7 ho =7 EEostE MG W ERE )  CER 64
PESEAERE2355) AR L, MEgatERI IS B o | H ORI & L CIPA, MEddPERd
IR U TR BRI ~ D B VAR IR D FH3EHEBE & L CJPCERT/CCAMEE S
TW5b,

BURF#E— AL HERE

BRHSBI OISR 2 U T ¢ 2HERT 5720, BIRFHEBID & 2 & 5 O#E— 172 Peii
FCDNWTED T —BHOFEREF 2 U T A BORSHBREXLEEOZ &, [BUFEREOE
WX a )T 4 XRODOK—HH] (2011454 A21AFHREX 2 U 7 1 BORSEHR
B, 20145 A19REE) . TBUFEBEOEBHE X = U 7 4 RO O — DK
T EEMASICET A8 (20064 9 H 15 H RI&HERE. 20144E5 H19R%E) « (B
TSR DB W E X2 U T 4 RO O — A CERR264EER) | (20054E 9 A 15H
FISHIE, 20144E 5 A 19 E) 4,

BIFE DB 2 B - B L T D BURFE#R Y AT A% FHER D O GIAEKRK S « 8554
tL., BAFEHRS AT A2ROEH 2 A FOHE, %2 U7 4 O8RLEEZ K D720 D
Fi%, 20134E 3 A 7> DiEFABRA,

BUFE#HR S AT &
BHT —H_X— R

ITH AT ZAD58k, EWS AT LOGEYE, 1F# AT L ORI, Nga 2w
AT DAOFEZR T D720, ERRATHIERS AT LIZHONT, F#R AT
DDTA TA XY SRR SN D EEFCIE MG PES 2t — 2 OffEIc g’ L, 7—
FaERT 2T —FN—A,

X2 UT 4 - F
¥ o 7 ERiHHES

WREH S AAFETHRIEH T2 EEEOE X2 ) T 0 ANMERIE - BT 5720,
FEXER, BEREGBELEZH#MCLS 20T 4 - v 7] QUSRS T Z2xd%)
FEBL, ThEEEMICERL, KL TN Z 2B E LEiEs,

X2 U7 4%y
%

BASNEEREX 2T 4 LORBEEZFRT 570k SNDBEERO T 1 7 F 4
D&, BYPTRNEILL T BHTw T4 Ny F Ry b T4 7 A, B—E X
Ny JEEAEBRIR D,

v H—

CEPTOAR (Capability for Engineering of Protection, Technical Operation,
Analysis and Response®Wl§) ., BZEA 7 T HWICRBITAEEAS 7 THEFLEDOER
A SATHERE K OS5 RE 2240 O FEAR, 20054 LAREIER RGN D D, 20144E K]
£, 1309 Clsk 7 ¥ — N i&dEh,

vy
0z

CEPTOAR-Council, #FHEA > 7 7 5H TRl S izt 77 —DRE THRL S W D k=
T, v 77 —ROEHRIEEFELT 9, BUFKEREZ & OO O FLICEMN T 5D
b D TIEAe ST L 72 23k1K,

- 227 -




A5 R

T\ —=V XN AT 4| Tl =Ty Ry NU—=F 7P —E R (SNS) | BhEILAY A Nl FIEER
7 BMEREL, WL TV AT 47, FIHAERLO SRR Z{EET D4 72 LT
DHABEEINTEY, EVORBREEFEHICHE LT VORI,

7o | K A =1 | ERO LM, Fik, S L FERICERREENELD, HLLFELIBELOH
BEme YA N—BEREREENIZORFENEOH 5 HRE, FlIE, A NN—BIZLY . ADHE
5, BEEA L7 TV —EAOEKRMIBEIRENKET S FHRE,

B | ey el B BEOYRAPRYFE LTIEE L, 4580 — k2l iod iy Ji ooz

AT O i,
T|TVHNTH L2 | RIET 72 ASCHBEBRIE AV, 2 Vo — XS0l 2U5E0EAn 40 A4 U B
T W2, JRIRZEASCHEAE I NIRRT — & . B TIREREIEE - 8T L. £ OIER7REE
PPk % B B 2129 D FEEOH ORFR,
TA IRy R HATOR R ORRGE - MO 72 O O FAEER, XITENET O EFEERCMI R Sz
BEEDOZ &,
TlLah - TAY | —BEMEEANBART —2@EHS 7L 2b - T4V I HEHEREE (TelecomISAC
v 7 Wt Japan., ISAC : Information Sharing and Analysis Center) , EPN®DEBEISPENHLL &
725 T20024EITFRN. ST, BIEY — B ADRRRIEBH OOV A /N — BB R
DI KON EZAT 5 KA.
FLU—7 ICTZEIEH LT, BT REIC & Db nWFiRp & 5, EEICEHET 2808 HE N
THOBRAMT LY —2 (F: EFEEHE, ANV T—T BT T4 N+ T RAETOE)
%) L. EAFESE - PNHBEERENMTORBERT LT —2 (] : SOHO, EET —
7) lCREn5,
ERRLIG] AVH—F v NEEFRON TRV —EAOZREEIT I MBI EOREDZ &,
BT EA BT XEIMMENDETHRBLE R, ETCEOIERE ORANEHERL, HIAN
ITONTWARNZ L AHRBTEDL LD,
L BFEB T A —VIE | FEB T A — /L ORIE O IE LSBT 5 kM, ERR144E 4 A 17 265, Wb
% REA—NBLIEE O Z &,
R E AR TR DS, B3 TR O T S 75 1O 4R D R E R (e iR B 26 (2 #B ) B F A I [
THERTH- T, AR TWRNEDD I B, ZOIRZ VBRI E D2 R
LWXEZ 52 ABETNNH D20, FFICRETLIZEALETHLHOLE LTHEL
b0EWS (FEMBREIESEIREUR) |
RAA 4 E, Mk, V—ERAZEOBEMTHY S ToNA ¥ —Fy b EOARITH Y | BT
HERANCTRLEZLOD,
| BT A S—EX | A N—t X2 VT ISR OFEOUHEZIT, BAEICB T2 A S—kF=
2T 4B F— | T4 OFRGEKEEZHE MRS LT, 20164£1 A9, NEEBEEBEREX=2V T
#— (National Information Security Center) ZC&fHL. WHEEIZKRE I,
U —RiiZ, NHEERIEEM (CFExHL - SREIHY) 2R TTW5, BBFRT
NISC (National center of Incident readiness and Strategy for Cybersecurity) .
O FEL HOFIHEO SV 23252 &, F2id, FHE Man-in-the-Middle) HKE7: L fthdF]H
FEOLEVELTHTOARETTADZ L, FlziX, TOEANTHESVELTCEFA—INE
EETDHRE, ADSY 2 L TETERRICEZIAAEIT) X5 RiTANRETFon
Do
2| B A S5 | YA S22 2 H 0 & < GERIEIC W T O BRI & 5 a8EEE, (55 118 @ 2013
5., F20E 201444 H . 5531 : 20164E 7 )
EAPAS V74 FERaVEa—FHNEFB LT, VAT LAEMTLIZY, 707 A2 EELREY
FTHITADZ L, RELavEa—2E2FHAT 274D iy X T LS
EHHDLN, KRITENEROSIETIIRY, FOLIBREZEOH HITAIT. KRy
FoFxrTEND,
Ny KT SR A Ea—Z IR ALRLT WL I, “BEO” 2T A1TA°T0EOD T

Lo Ry RTRLNTFLNATLEI L, A F—Fy MhbarbBa—2E#Esh
TLEIREDAREMELH D,

Ry r—oV 7k
Y = 7 SRR
e

PSQ (Packaged Software Quality) FEREMIEL, CSAJ (—MHENEAN= > Ea2—2 Y7 R
U TWHR) CEBRy =Y 7 Ny = T OSERGERIE T, BB TH 5 1S0/IEC
25051:2006{Z#EHL L TV 5,

NIV w29
K

770 RP—ERAD 5 b, K —OFAFE ZHRICRIE S b0, LT, &%
HADHEEFEONMOFMME AT TRET 26013 1774 _X=F 7 T 7 F) LT
N,

- 228 -




MRS B

Wy ryr—4 FIRAENBIIIER L TVB Y=Yy VAT 4 TNOTFA T —F | HETER - A~
— N7 F VITHAIAENTZGPS (BHUERHIGIS 2T 5) M ORAT HAEER, Ha g x
LAERENZ B Y —F =2, R 2a—ARNERTHD E L HIT, MEROHEMTIX
EECAFL N W e T — Z B,

FEE TR I B FEE ORRSOE A - T, BEERSOmME, 7oy MEH (ID, RAT—K)
e EEGEL T, MBREO AT AEME - iEL LS LTARE, ZORE TR,
HEROMBEN L LI 2T 5 EXCHNBEDBF A —LEEY O, TOBFA—L
DB 7 7 ANRY 7 ERPE, vV =T EERHL THET 2 RN L fEbh
TW5, EORKEO L L CTHED Y —7 v MR LT 22 Tk TR I
%17 9 APT (Advanced Persistent Threat) WENXH 5,

TR A — )L RIS B,

S| T77ATUF—N|Fy NT—7OEERICEREL, *y hT—7 NADERORLD B % HIEHd 5 720124
WBY 7 R =T EAN— R =T, HEENLNEDFR Y T —7 ~DREARL, NE»
AN ~DOARE 2 BE OS2 H &5,

T4 FIEOLERIEE, > a v B TY A "Nl RESTEBETA—NEEML, ZhbDHR—
L= L Z o5 DOBOT A MIHFEL T, BITREERS, 7L Yy b I— FEER
NAT—F, K& SR EORBBERIERE A SETHERT 274D L,

T4 TRER | 7 4y o I AR - 1R, EEMLESEOIRENE FL & LR AR T S

B ZEHRERE LT, 20054F 4 H28H TS SN S,

TANBEI T | A F =y NOU =T =V E—EOHEMETIMAERI L, kL AFERY =7 —
VEOBRRINHEREEZITOMRED Z &,

B B bENT —XICEDONIHEBEE L, w07 —XIIRTZ &,

RET 7 ¥R ID s RAT— REIZLVFAPHIR - FHEN WD arEa—ZicxL, Xy hU—
JERBLTC, EHOPREERTICAEIBAL, FIARREE T H17ADZ &,

RETBT T L | ERVAT LEFRAT2ENER L2V RZYEER AT AL 0T 7 a7 T A
DFBFR,

BB EEHDHIFE ZHLEIZL S TRIET 7 B ARKE A — /VEUE O PSR SN TV D
AV a—XEDZ L, MADIUE2—H|BATHEEIZ, BEEESODI LV Ea—
EHEEGET D &L BT DIPT RL AL T, LABKESNTLE ) alREMER D
Dy T T, WO ara—XERBELTHrL, HNO a2V a—X IZERT D
LT, MADRESD AL E 2 —FEBELICL T 5,

FIGANR—RY | v Z—F v b EOYP—ERTBWT, —E RBERHAL NI — 2 525%1T

- LEOENERIEE ST O Z L, A= T R L ARBEREOEHTESEZWH LMY
Do

N RANT T I T4 | EATHWDEEZ LN TVWLIEGFIR T at X, Jungil,

A

NRE R —=va v | HFRVAT LIRTEBATA IO, (A% )7 o RETILT D720

7 A bk DOEERITIR A FAR TG (2016455 A26 B YA N—tF =2 U 7 ¢ EIEATRE) 1280
Tt T4 Z =3y MIEHR SN TWAIERY AT LD T, SRR % I
THI LIS T, HREIZEHERV AT ABATEDLZNE I DOBLENS, A 3—F
X2 T A EORMERIEL, WEDOT-DICKHEREELZITH, B, A V¥ —*
v MEOBEREEWTCEELAEEREL T, WXy T =225 ThH, A 3—%
Fa VT 4 AR EOHEEZRIEL, HEBOTDICKERES %2179, | L&hTW
Do

1| R—=F YA b AVE—Fy MIT 7 BATHEOAOERD T 2T A |,

A—h A= EE, A Ea—XRNEBETIRICEELD T 0 /T AT o0&
T, WEFIH I DHTCP/IPTIL, 65536&F FTH D, #H, 71 ha/S L THR— R
Y Y THNTWD, =& 2 iE, FIPIETCPO21 &R — b GHIEAE) L20&K—1 (F—
Z M) . HITPIZTCPD80FE R — k. HTTPSIZTCPD443F AR — kA4 5,

F|lvvy=T malicious software DEME SI7z5E, RENOHERIMERITH ., BEEF-7-Y 7 b
TxT DI L,

P | KR AGRIIEE | R OBENBEME T v 271 FERSA L, S A FEME LY
2—H|ZwND =T R ABISEA S D WBTIA,

REEIT AR FEHE « [20004R 20 TREEY 7 by = TAIGESZE] & LTI L, 200842 L0 FHWAM O
BREE FIE - BRICEAET X ERIBITAM R - EdE) L LTHRLED O,
To| MEEBEREE | REMAL CENEEMTAEELNR L, SO OBIMGE @M 2 T H —E R

RO HLNIZH A THEBICE I 2 fifad 5 2 L3 TE H4EE,

- 229 -




A5 R

00 Y A e

AN DBIER =V kT 2O TR 5 & OBEEZIE - TClE DO A —LDRe
D&V EATEATV, KV ARRRNEZ RS T BRICHBEA — VA2 XN T DF 0,

ARV EYS

TR FL THREEZERT 2~V 02T, T AEFREDEK,

DIVRTRIA
k

U A7 A L, AR EORGEE - EE2 N7 re 20 &,

V7T —

KK, XFEHRAEXTIEDEZERTH0N, BRIV TFIo—] 0LHic, F05H
BT D, BE. BAEZEWT L Z LicflEbhTng,

JNR—2TL V=

Reverse engineering, Y7 h U =7 — R =T 72 2N « DR L. & DR

TVT ok, B, BERERENREEZHONITDH I L,
B B HFOFRRE AR5, JRREC RO 2 R TE DA R,

- 230 -




	サイバーセキュリティ政策に係る年次報告（2015年度）本編
	はじめに
	Ⅰ　2015年度のサイバーセキュリティに関する情勢
	１　我が国を取り巻くサイバーセキュリティに関する情勢
	(1) 日本年金機構における不正アクセスによる情報流出事案の発生
	(2) 政府機関、重要インフラ等におけるサイバーセキュリティ上の脅威
	(3) IoTの普及とセキュリティ対策の重要性の認識
	(4) サイバー空間対策に係る国際的な動向

	２　政府機関等におけるサイバーセキュリティに関する情勢
	(1) 政府機関におけるサイバーセキュリティに関する体制
	(2) 2015年度における政府機関に対するサイバー攻撃等による情報セキュリティインシデントの傾向
	① 外部からの攻撃に係る情報セキュリティインシデント
	(ア) 政府機関への脅威動向について
	(イ) 政府機関に対する攻撃の傾向について
	(ウ) ソフトウェアの脆弱性情報の傾向について

	② 意図せぬ情報流出に係る情報セキュリティインシデント

	(3) 日本年金機構における不正アクセスによる情報流出事案の概要


	Ⅱ　サイバーセキュリティ関連施策の取組実績
	１　新たなサイバーセキュリティ戦略について
	２　主な政策の取組実績
	(1) 経済社会の活力の向上及び持続的発展
	① 安全なIoTシステムの創出
	②  セキュリティマインドを持った企業経営の推進
	③ セキュリティに係るビジネス環境の整備

	(2) 国民が安全で安心して暮らせる社会の実現
	① 国民・社会を守るための取組
	② 重要インフラを守るための取組
	③ 政府機関を守るための取組

	(3) 国際社会の平和・安定及び我が国の安全保障
	① 我が国の安全の確保
	② 国際社会の平和・安定
	③ 世界各国との協力・連携

	(4) 横断的施策
	① 研究開発の推進
	② 人材の育成・確保

	(5) 推進体制


	Ⅲ　サイバーセキュリティ関連施策の評価
	１　経済社会の活力の向上及び持続的発展
	(1) 　安全なIoTシステムの創出
	(2) セキュリティマインドを持った企業経営の推進
	(3) 　セキュリティに係るビジネス環境の整備

	２　国民が安全で安心して暮らせる社会の実現
	(1) 　国民・社会を守るための取組
	(2) 　重要インフラを守るための取組
	(3) 　政府機関を守るための取組

	３　国際社会の平和・安定及び我が国の安全保障
	(1) 　我が国の安全の確保
	(2) 　国際社会の平和・安定
	(3) 　世界各国との協力・連携

	４　横断的施策
	(1) 　研究開発の推進
	(2) 　人材の育成・確保

	５　推進体制


	別添１ 各府省庁における情報セキュリティ対策に関する取組
	内閣官房
	内閣法制局
	人事院
	内閣府
	宮内庁
	公正取引委員会
	警察庁
	個人情報保護委員会
	金融庁
	消費者庁
	復興庁
	総務省
	法務省
	外務省
	財務省
	文部科学省
	厚生労働省
	農林水産省
	経済産業省
	国土交通省
	環境省
	防衛省

	別添２ 「サイバーセキュリティ2015」に盛り込まれた施策の実施状況
	1. 経済社会の活力の向上及び持続的発展
	1.1. 安全なIoTシステムの創出
	(1) 安全なIoTシステムを活用した新規事業の振興
	(2) IoTシステムのセキュリティに係る体系及び体制の整備
	(3) IoTシステムのセキュリティに係る制度整備
	(4) IoTシステムのセキュリティに係る技術開発・実証

	1.2. セキュリティマインドを持った企業経営の推進
	(1) 経営層の意識改革
	(2) 経営能力を高めるサイバーセキュリティ人材の育成
	(3) 組織能力の向上

	1.3. セキュリティに係るビジネス環境整備
	(1) サイバーセキュリティ関連産業の振興
	(2) 公正なビジネス環境の整備
	(3) 我が国企業の国際展開のための環境整備


	2. 国民が安全で安心して暮らせる社会の実現
	2.1. 国民・社会を守るための取組
	(1) 安全・安心なサイバー空間の利用環境の構築
	(2) サイバー空間利用者の取組の促進
	(3) サイバー犯罪への対策

	2.2. 重要インフラを守るための取組
	(1) 重要インフラ防護の範囲等の不断の見直し
	(2) 効果的かつ迅速な情報共有の実現
	(3) 各分野の個別事情への支援

	2.3. 政府機関を守るための取組
	(1) 攻撃を前提とした情報システムの防御力の強化・多層的な対策の推進
	(2) しなやかな組織的対応能力の強化
	(3) 技術の進歩や業務遂行形態の変化への対応
	(4) 監視対象の拡大等による総合的な対策強化


	3. 国際社会の平和・安定及び我が国の安全保障
	3.1. 我が国の安全の確保
	(1) 対処機関の能力強化
	(2) 我が国の先進技術の活用・防護
	(3) 政府機関・社会システムの防護

	3.2. 国際社会の平和・安定
	(1) サイバー空間における国際的な法の支配の確立
	(2) 国際的な信頼醸成措置
	(3) サイバー空間を悪用した国際テロ組織の活動への対策
	(4) サイバー分野における能力構築（キャパシティビルディング）への協力
	(5) 国際的な人材育成

	3.3. 世界各国との協力・連携
	(1) アジア大洋州
	(2) 北米
	(3) 欧州


	4. 横断的施策
	4.1. 研究開発の推進
	(1) サイバー攻撃の検知・防御能力の向上
	(2) サイバーセキュリティと他分野の融合領域の研究
	(3) サイバーセキュリティのコア技術の保持
	(4) 国際連携による研究開発の強化
	(5) 関係機関との連携

	4.2. 人材の育成・確保
	(1) 高等教育段階や職業能力開発における社会ニーズに合った人材の育成
	(2) 初等中等教育段階における教育の充実
	(3) 突出した能力を有しグローバルに活躍できる人材の発掘・育成・確保
	(4) 人材が将来にわたって活躍し続けるための環境整備
	(5) 組織力を高めるための人材育成


	5. 推進体制

	別添３ 政府機関等における情報セキュリティ対策に関する取組等
	別添３－１　政府機関の情報セキュリティ対策のための統一基準群による対策の推進
	１　概要
	２　統一基準群の改定に係る検討

	別添３－２　サイバーセキュリティ基本法に基づく監査
	１　2015年度における監査の概要
	２　2015年度におけるマネジメント監査の実施結果概要
	３　2015年度におけるペネトレーションテストの実施結果概要

	別添３－３　重点検査による評価
	１　目的
	２　検査基準日
	３　検査項目と結果
	４　所見

	別添３－４　クラウドサービスの利用に係る対策
	別添３－５　高度サイバー攻撃への対処
	別添３－６　教育・訓練に係る取組
	１　各府省庁CSIRT要員に対する訓練
	（１）目的
	（２）概要
	（３）参加人数
	（４）訓練時期
	（５）まとめ

	２　各府省庁CSIRT要員に対する研修・勉強会
	（１）目的
	（２）対象
	（３）内容

	３　NISC情報セキュリティ勉強会
	（１）目的
	（２）対象
	（３）内容

	４　NISC情報セキュリティマネジメントセミナー
	（１）目的
	（２）対象
	（３）内容


	別添３－７　なりすまし防止策の実施状況
	１　取組の概要
	２　取組の結果及び今後の課題

	別添３－８　暗号移行
	別添３－９　独立行政法人等における情報セキュリティ対策の調査結果の概要
	１　調査目的
	２　調査概要
	（１）調査対象
	（２）調査時点

	３　調査結果
	（１）中期目標等における記載状況
	（２）独立行政法人の中期計画等及び年度計画における記載状況
	（３）情報セキュリティポリシーの策定状況
	（４）情報セキュリティ対策の推進体制
	（５）ポリシーの運用状況
	（６）ポリシーの遵守状況
	（７）ポリシーの見直し
	（８）情報セキュリティインシデント対処の体制
	（９）情報セキュリティ対策に係る業務実績の評価書への記載状況
	（10）サイバーセキュリティ基本法の施行に伴う対策状況

	４　所管府省庁及び独立行政法人等の対応

	別添３－10 NISC発出注意喚起文書及びサイバーセキュリティ対策推進会議決定等
	１　「サービス不能攻撃への対処について（注意喚起）」（2015年11月25日発出）
	２　「情報セキュリティ問題への対処について（注意喚起）」（2016年１月７日発出）
	３　「情報セキュリティ問題への対処について（注意喚起）」（2016年１月７日発出）
	４　「政府機関におけるセキュリティ・IT人材育成総合強化方針」（2016年３月29日CISO等連絡会議・CIO連絡会議合同会議）
	５　サイバーセキュリティ対策推進会議(CISO等連絡会議)の開催状況

	別添３－11 政府機関等に係る2015年度の情報セキュリティインシデント一覧
	別添３－12　政府のサイバーセキュリティ関係予算額の推移

	別添４ 重要インフラ事業者等における情報セキュリティ対策に関する取組等
	別添４－１　第３次行動計画の概要
	別添４－２　重要インフラにおける取組の進捗状況
	１　重要インフラと第３次行動計画全体に関する取組
	(1)　第３次行動計画の概要
	(2)　取組の進捗状況
	(3)　今後の取組

	２　第３次行動計画の各施策における取組
	(1)　安全基準等の整備及び浸透
	ア　取組の進捗状況
	○安全基準等策定指針の改訂等
	○安全基準等の改善状況調査
	○安全基準等の浸透状況等調査

	イ　今後の取組

	(2)　情報共有体制の強化
	ア　取組の進捗状況
	○官民の情報共有体制
	○セプター及びセプターカウンシル

	イ　今後の取組

	(3)　障害対応体制の強化
	ア　取組の進捗状況
	○分野横断的演習
	○セプター訓練
	○重要インフラ所管省庁等との連携

	イ　今後の取組

	(4)　リスクマネジメント
	ア　取組の進捗状況
	○リスクアセスメントに対する支援
	○リスクコミュニケーション及び協議に対する支援
	○リスクマネジメントに利活用できる手引書等の整備

	イ　今後の取組

	(5)　防護基盤の強化
	ア　取組の進捗状況
	○広報広聴活動
	○国際連携
	○規格・標準及び参照すべき規程類の整備

	イ　今後の取組


	３　第３次行動計画における各施策の取組詳細

	別添４－３　安全基準等の継続的改善状況等の把握及び検証
	別添４－４　安全基準等の浸透状況等に関する調査
	別添４－５　情報共有件数
	別添４－６　セプター概要
	別添４－７　分野横断的演習
	別添４－８　セプター訓練
	別添４－９　補完調査

	別添５ 用語解説

		2016-07-29T13:37:36+0900
	Cabinet Secretariat




