
「サイバーセキュリティ2017（案）」に対する意見募集の結果の概要 

■ 実 施 方 法： NISCのWebページ及び電子政府の総合窓口（e-Gov）に掲載して公募

■ 実 施 期 間： 2017年７月13日（木）～ ７月27日（木）

■ 意 見 総 数： 15者から39件 【内訳：４企業・団体から延べ19件、11個人から延べ20件】

（１）修正意見： 全７件
• 主旨を踏まえて修正（全１件）

• 理由を付して原案どおりとすると回答（全６件）

（２）政策展開に係る意見： 全29件
• 今後の政策展開に係る意見については、当センターとしての考え方及び当該意見を今後の参考にする旨を回答

（３）賛同意見、その他意見： 全３件
注）提出された意見は必ずしも明確にこれらに分類されるものではないが、事務局で理解した区分にて計上している

■ （参考）提出者名：
一般社団法人日本クラウドセキュリティアライアンス、日本オラクル株式会社、KPMGコンサルティング株式会社、
在日米国商工会議所、個人（11）
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ページ 章節項

1

在日米
国商工
会議所
（ACCJ
）

2 1.1

IoTシステムの設計、「ボット根絶」への動き、ガイドラインの発行、
認証スキーム、脆弱性情報の普及など、セキュリティの概念を推進
するための継続的なアプローチを歓迎するとともに、以下を提言し
ます。
A) IoTセキュリティに関する問題に備えるため、データの収集、
保持、市民のプライバシーに対するビッグデータ分析に関する脅
威、インフラと市民に対するIoTの完全性と可用性への脅威等、IoT
セキュリティに関する意識啓発プログラムを設ける。
B) 被害につながる恐れのある、悪意のあるサイトへのアクセス
を防止するために、コンピューティング性能が限られるIoT機器保護
の自動機能を提供する安全なDNSサービスの使用を奨励する。
C) IoTシステムを含む情報システムインフラ全体に焦点を当
て、全府省庁に統一されたモデルとガイドラインを提供すべきであ
る。システムインフラは、IoTデバイスからバックエンドシステムま
で、データ分類に基づくエンドツーエンドのデータ転送を想定する必
要があり、様々なタイプとレベルのサイバーセキュリティの問題を解
決する 「縦深防御」に基づいているべきだと考える。

IoTのサイバーセキュリティに関しては、ボット撲
滅の推進や安全なIoTシステムの創出による国
際競争力の強化に取り組んでいくこととしており
ます。
また、政府機関等においては、統一基準群に基
づき、サイバーセキュリティ対策を推進している
ところです。その中で、ご意見については、施策
の検討や実施の推進にあたって参考にさせて
いただきます。

政策
展開に
係る意
見

2

KPMG
コンサ
ルティ
ング株
式会社

2 1.1（3）（イ）

以下のような表現にされてはいかがかと考えます。
「経済産業省において、IoTシステムの構成要素であるM2M機器等
にも活用すべき制御システム向けのセキュリティに係る認証制度で
あるEDSA認証（2014年４月開始）について、普及・啓発を行うととも
に、制御システム全体のセキュリティ評価・認証の仕組みを検討す
る。
理由：
ISAsecureでは他機器も認証取得が増えつつありますが、国内の
EDSA認証ではDCSコントローラが認証取得の中心になっておりま
す。
DCSコントローラは、プロセスデータの仲介者として間接的にIoTに
データを提供する存在にはなり得ますが、IoTの構成要素としては
あくまで黒子に徹する機器と見受けられます。
イメージの問題ですが、「EDSA認証の範囲は、もっと（DCS以外の）
フィールド機器にも活用されるべき」であることを知らしめることを優
先すべきと考えます。
（国内で、その他機器の認証取得意欲が低いのは、主に認証取得
コストの問題だと思われますが、そのハードルを乗り越えるために
も経営層の意識改革と併せて動機付けが重要と考えます）

原案においては「M2M機器等」を制御システム
の例示として記載しており、M2M機器がEDSA認
証の対象であることは明らかであるため、原案
のとおりとさせていただきます。

修正
意見

3

在日米
国商工
会議所
（ACCJ
）

3 1.2

インシデントに備え次のような措置を取るよう産業界に奨励するこ
とを要望します。
A) セキュリティ機能の現状に関する標準ベースの評価や、アー
キテクチャ、ドキュメンテーション、問題点の特定とロードマップの作
成といった、次世代のサイバーセキュリティに関するビジョン、戦
略、ロードマップを組織レベルで作成し、複数年のセキュリティ計画
とする。
B) リスクや脅威の識別、ネットワークの監視、アーキテクチャ・
アセスメント、積極的に高度な標的型攻撃を検知・対応するための
アセスメントを行うことおよびリアクティブなインシデント対応のた
め、先進的な手法に対する詳細なアセスメントやベンチマーキング
を実施する。

現在サイバーセキュリティ経営ガイドラインの改
定作業を実施しております。ご意見について
は、このようなガイドラインの見直しや施策の検
討にあたって参考にさせていただきます。

政策
展開に
係る意
見

4
個人
（１）

3 1.2（１）（イ）

「1.2 セキュリティマインドを持った企業経営の推進」
「(1) 経営層の意識改革」に関して、「サイバーセキュリティ経営ガイ
ドラインの普及を図る」ため、既存の他のガイドラインや基準の活用
を図ってはどうかと考える。例えば既に企業等が導入している既存
のガイドラインとサイバーセキュリティ経営ガイドラインとの項目レベ
ルでの対応関係を整理し、当該ガイドラインの対応状況を把握、公
表できるような仕組みを整えてはどうかと考える。

現在サイバーセキュリティ経営ガイドラインの改
定作業を実施しております。ご意見について
は、このようなガイドラインの見直しや施策の検
討にあたって参考にさせていただきます。

政策
展開に
係る意
見

5

KPMG
コンサ
ルティ
ング株
式会社

・4
・14

・1.2（3）（カ）
・2.2（3）（ク）

（「サイバーセキュリティ2017（案）」に盛り込むべき意見ではありま
せんが）
経済産業省は、演習コンテンツのブラッシュアップ等を目的として警
察庁と連携されてはいかがかと存じます。
理由：
警察庁情報通信局情報技術解析課は平成27年度に大規模産業型
制御システム模擬装置一式を調達導入済であり、攻撃対策として
の緊急対処や実態解明の手法確立に活用されています。また、庁
内で連携して警備局警備課では同年度から委託教養で現場捜査
官の教育訓練を開始しています。
以下のような資料も公表されていますので、独自のノウハウを確立
されている可能性が高いと思われます。
<https://www.npa.go.jp/policies/budget/review/h29/mogisouti_siry
ou.pdf>

「サイバーセキュリティ人材育成プログラム」（平
成29年4月サイバーセキュリティ戦略本部決定）
に基づき、各府省庁等と連携して演習等の取組
を進めているところです。ご意見については、こ
のような施策の推進にあたって参考にさせてい
ただきます。

政策
展開に
係る意
見

6

在日米
国商工
会議所
（ACCJ
）

5 1.3(2)（エ）

貿易障壁につながる国内規制の問題に関して、経済産業省および
外務省が産業界とともに、他国に働きかける取組を行うことを歓迎
します。

賛同意見として承りました。 賛同
意見

通し
No.

該当箇所
御意見に対する考え方及び修正

意見
の種

概要提出者
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7

在日米
国商工
会議所
（ACCJ
）

7 2.1

政府が国のサイバーセキュリティに関する助言と働きかけを行う窓
口を一本化するよう要望します。
A) 窓口で得られる情報は、法規制、ガイドライン、経営レベル
による事業展開から効果的な実装事例、それにベストプラクティス
と防御に関する消費者レベルのガイダンスをカバーする情報共有
の原則のすべてが含まれている必要がある。
B) 窓口は、特に重要インフラの事業者向けに、検証されたツー
ルやソリューション、それに対象となる問題に関する専門家への啓
発と情報へのアクセスを提供する必要がある。
C) システム管理者が自身を守るために必要な更新情報、掲示
板、およびその他の情報を政府が窓口を通じて提供し、またユー
ザーがマルウェア攻撃から復旧するのを支援するため、業界を情
報源として活用するよう提言する。

NISCにおいて、政府機関等、重要インフラ事業
者等に加え、SNS等を通じて広く国民全体への
注意喚起等の情報提供を実施しております。ま
た、官民が連携し、迅速な集約・分析、効果的
な対策の共有を行う情報連携体制を構築するこ
とを現在検討しております。ご意見ついては、こ
のような施策の検討や実施の推進にあたって
参考にさせていただきます。

政策
展開に
係る意
見

8

一般社
団法人
日本ク
ラウド
セキュ
リティア
ライア
ンス

7 2.1(1)

2.1. 国民・社会を守るための取組
(1) 安全・安心なサイバー空間の利用環境の構築
・欧米などでは既に医療・介護分野では遠隔医療・介護として自宅
でのモニター・投薬などの体制が既に導入されているが、我が国で
の取り組みはこれからであるので、医療・介護・ヘルスケアの機器
(体内埋め込み型・ウェアラブル含む)と医療・介護センターとの通信
などに対する安全基準・接続時の認証の仕組みなどの整備が必要
なのではないか?

2.2（イ）に記載のとおり、内閣官房及び重要イン
フラ所管省庁等が連携して、安全基準に関する
施策を含む「重要インフラの情報セキュリティ対
策に係る第４次行動計画」に基づく施策を進め
ることとしていますので、ご意見について参考に
させていただきます。なお、厚生労働省におい
ては、医療機関等を対象とするサイバー攻撃の
多様化・巧妙化、IoT等の新技術やサービス等
の普及への対応等を目的に、2017年５月に「医
療情報システムの安全管理に関するガイドライ
ン」を第５版に改定し、情報セキュリティの確保
に努めているところです。また、医療機関等から
の通信方法についても、本ガイドラインにおいて
示しております。

政策
展開に
係る意
見

9
個人
（１）

7 2.1(1)

「2.1国民・社会を守るための取組み」
「(1) 安全・安心なサイバー空間の利用環境の構築」に関して、仮想
通貨・ブロックチェーンの安全な利用に関する記述がないが、金融
庁などと連携した取り組みが必要ではないかと考える。加えて大学
等における取組みに関する記述があるが、類似の組織としては病
院・医療機関においてもシステムの重要性・脆弱性が指摘されてお
り、厚労省等と連携した対策が必要ではないかと考える。

2.2（イ）に記載のとおり、内閣官房及び重要イン
フラ所管省庁等が連携して、安全基準に関する
施策を含む「重要インフラの情報セキュリティ対
策に係る第４次行動計画」に基づく施策を進め
ることとしていますので、ご意見について参考に
させていただきます。
なお、厚生労働省においては、「医療情報シス
テムの安全管理に関するガイドライン（第５版）」
（2017年５月）を策定するなど、情報セキュリティ
確保に努めています。
また、金融庁においては、資金決済システムに
関する制度的枠組みの整備などを行い、資金
決済システムの安全性等の向上に努めている
ところです。

政策
展開に
係る意
見

10

一般社
団法人
日本ク
ラウド
セキュ
リティア
ライア
ンス

7 2.1(1)

2.1. 国民・社会を守るための取組
(1) 安全・安心なサイバー空間の利用環境の構築
・仮想通貨・電子マネーなど新しい決済インフラがサイバー空間で
使えるようになってきている。その為の、決済端末・決済アプリなど
のへの資金決済に関わる法整備と対策推進を明記するべき想定さ
れる脅威は、埋め込み型決済端末(いわゆるIoT)やスマホ内の決済
アプリと残高管理を行うサーバもしくはブロックチェーン網に対して
の安全対策基準やガイドラインの策定が必要であるブロックチェー
ン網は我が国だけの対応だけでは、対応しきれない問題でもある
が、各国と調整を行う主管がどこなのかを明らかにするだけでも意
味があると思われる。

2.2（イ）に記載のとおり、内閣官房及び重要イン
フラ所管省庁等が連携して、安全基準に関する
施策を含む「重要インフラの情報セキュリティ対
策に係る第４次行動計画」に基づく施策を進め
ることとしていますので、ご意見について参考に
させていただきます。
なお、金融庁においては、資金決済システムに
関する制度的枠組みの整備などを行い、資金
決済システムの安全性等の向上に努めている
ところです。

政策
展開に
係る意
見

11

在日米
国商工
会議所
（ACCJ
）

11 2.2

重要インフラを守るための取組に関して、以下のとおり意見を示し
ます。
A) 政府が重要なサービスを全国レベルで把握するための枠組
みを設けることを提言する。数の限られた大規模な企業が提供す
るクラウドサービスへの依存度が高まるにつれて、重要インフラや
緊急救援サービスなど、特定の分野において、ひとつのプロバイダ
が大多数の消費者にとって単一の障害点になることがないよう監
視する必要がある。このような単一の障害点については可視性が
必要である。
B) 政府は、米国防総省の協力の枠組みをさらに活用し、米国
防総省および国土安全保障省の専門家へのアクセスを得ることで
取組を前進させることができる。

2.2に記載のとおり、情報通信分野を含めた重
要インフラ事業者等については、サービスを安
全かつ持続的に提供するため、内閣官房及び
重要インフラ所管省庁等と連携し、「重要インフ
ラの情報セキュリティ対策に係る第４次行動計
画」に基づき、情報セキュリティ対策に取り組む
こととしております。ご意見については、この行
動計画に基づく施策を推進するにあたり、参考
にさせていただきます。
なお、ご指摘の米国防総省の協力の枠組みが
具体的に何を指すのか分かりかねますが、日
米両政府は、2013年10月設置の日米サイバー
防衛政策ワーキンググループ（CDPWG）を通じ
て、任務保障や重要インフラ防護におけるベス
トプラクティスの共有を含む取組を行っているほ
か、日米サイバー対話その他を通じ、DHS,DOD
その他政府機関と緊密な連携関係を築いてい
ます。

政策
展開に
係る意
見

12

一般社
団法人
日本ク
ラウド
セキュ
リティア
ライア
ンス

14 2.2(3)

2.2. 重要インフラを守るための取組
(3) 各分野の個別事情への支援
非接触型/近傍通信型の決済システムが近年小売業等で導入が
進んでいるが、中継機能を悪用したMITM(Man in the Middle)攻撃
対策などの取り組みが必要である。資金決済法の監督官庁である
金融庁主導の取り組みを明記する必要があるのではないか?

ご意見については、今後の施策の検討にあたっ
て参考とさせていただきます。なお、金融庁にお
いては、資金決済法及び前払式支払手段に関
する事務ガイドライン等に基づき、情報セキュリ
ティの確保を含めた、資金決済システムの安全
性等の向上に努めているところです。

修正
意見
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13

在日米
国商工
会議所
（ACCJ
）

15 2.3

政府機関を守るための取組について以下のとおり提言します。
A) 政府は、複数の府省庁にまたがるセキュリティオペレーショ
ンセンター（SOC）を集中化するところまで、セキュリティ運用のレベ
ルを引き上げることを検討すべきである。
B) 政府の購買およびパートナーシップ慣行で、日本のサイ
バーセキュリティの需要に対応するために同様のアプリケーション
や投資を示した事業者および提携企業を評価するべきである。
C)「各府省庁におけるクラウドサービス等の利用や対策の状況に
ついて調査」することに加えて、クラウドコンピューティングの標準
化の現状と今後の方向性についても検討することが必要である。

統一基準群に則り、政府機関等における情報シ
ステムにおけるログの取得・管理及び適切な監
視について政府機関等自らが措置を講じている
ところですが、いただいたご意見については、今
後の施策の検討や実施の推進にあたって参考
にさせていただきます。
なお、ご指摘のクラウドコンピューティングを含
め、政府機関を守るための取組について検討
する際は、ご指摘いただいた標準化の現状も踏
まえて今後の方向性を検討してまいります。

政策
展開に
係る意
見

14

日本オ
ラクル
株式会

社

15 2.3(1)（ウ）

「また、各府省庁共通に取り組むべき事項については、」の前に「ク
ラウドを利用する際のセキュリティ上の要件を整理し、統一基準群
等の新たな規定として整理することを含む検討を行う。」を追記す
る。
【理由】
レガシーなオンプレミスのシステムと、クラウドのサービス利用につ
きましては、概念的には一致するセキュリティ管理策も、責任分解
点、実施手順等に差異が生じるため、一般には分離して記述する
ことが推奨されています。米国連邦政府のFedRAMPがその典型例
かと思います。

ご指摘のクラウドを利用する際のセキュリティ上
の要件については、2016年に改定した統一基
準群において規定を強化しており、政府機関等
の職員に対する研修においてクラウドサービス
選定の際に考慮すべき点を説明するなど、意識
の向上を図っているところです。ご意見を踏ま
え、以下のように修文いたします。
「内閣官房において、2016年度に改定した統一
基準群に基づき、クラウドを利用する際の意識
向上を図るとともに、政府機関等の情報システ
ムの調達におけるセキュリティ・バイ・デザイン
を推進するため、情報システムの調達仕様書の
策定段階において適切に定めるべきセキュリ
ティ対策要件について検討を行い、各府省庁に
おけるセキュリティ・バイ・デザインの取組を促
進する。また、各府省庁共通的に取り組むべき
事項については、規程への反映に向けた検討
を行う。」

修正
意見

15

日本オ
ラクル
株式会

社

16 2.3(1)（タ）

「・・・標的型攻撃に対する多重防御の」を「・・・標的型攻撃に対する
多層防御の」に改正する。
【理由】
「サイバーセキュリティ研究開発戦略」との文言統一です。
米国等の西側諸国では「多層防護（Multi-layered Defense）」ではな
く「縦深防御（Defense-in-depth）」と記述するのが一般的ですが、
国内では多層防御が多用されていますので上記を提案します。文
中の「多重防御」という用語は日本国内では散見されますが、海外
では類語がありません。

ご意見については、「サイバーセキュリティ戦
略」（2015年９月４日閣議決定）において、「標的
型攻撃に対する多重防御の取組を加速する」と
記載しており、これに対応する施策となりますの
で、原案のとおりとさせていただきます。

修正
意見
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16

在日米
国商工
会議所
（ACCJ
）

18 3.1

我が国の安全の確保に関して、以下のとおり意見を示します。
A) 本戦略において、多岐にわたる政府機関が様々な役割、責
任、義務を担っていることが明らかになっているが、これらの政府
機関それぞれの役割を一般的に定義づけすると大変理解しやすく
なる。今後出てくる新たな課題や動きについて、この一般的な定義
があれば全体の戦略を再検討する必要なしに、どの機関が新たな
課題に対応すべきか判断するうえで有効なガイドとなる。
B) 政府が、特定の産業が直面する主要な脅威を特定するた
めの産業ベースのISAC (情報共有分析センター) を継続して発展さ
せ、これらの脅威に対する防御および検出についてISAC加入者を
啓発するよう要望する。

「サイバーセキュリティ戦略」（2015年９月４日閣
議決定）では、「政府に限らず、重要インフラ事
業者、企業、個人といったサイバー空間に関係
する全てのステークホルダーが、サイバーセ
キュリティに係るビジョンを共有し、それぞれの
役割や責務を果たし、また努力する必要があ
る。そして、政府はこれらのステークホルダーを
適切な連携関係へと促す役割を担っている」と
しており、ご意見については、施策の検討や実
施の推進にあたって参考にさせていただきま
す。

政策
展開に
係る意
見

17

一般社
団法人
日本ク
ラウド
セキュ
リティア
ライア
ンス

20 3.2(3)

3.2. 国際社会の平和・安定
(3) サイバー空間を悪用した国際テロ組織の活動への対策
国際テロ組織の活動資金調達としてはサイバー空間が活用され始
めている。サイバーテロ面だけではなく、テロ組織の資金源として我
が国が標的になる事は容易に想定され、インターネットバンキング・
仮想通貨・電子マネーなどに対する資金流出・域外決済/送金対策
の言及が必要である。

インターネットバンキング、仮想通貨、電子マ
ネー等を悪用した犯罪につきましては、「2.1 国
民・社会を守るための取組 (3)サイバー犯罪へ
の対策」(ア)及び(イ)に記載のとおり、警察庁に
おいて、産学官連携の促進や、対処態勢の強
化に努めることとしています。ご意見について
は、このような施策の検討や実施の推進にあ
たって参考にさせていただきます。

修正
意見

18
個人
（１）

20 3.2（3）（イ）

「3.2国際社会の平和・安定」
「(3) サイバー空間を悪用した国際テロ組織の活動への対策」に関
して、「国際テロ組織等の動向把握、攻撃の予兆等の早期把握」に
加えて、昨今重要視されているのは、サイバー空間を利用した資金
調達やマネーロンダリングへの対策である。これらについて、金融
庁等との連携により取組む旨の記述が必要ではないかと考える。

サイバー空間を利用した資金調達等への対策
につきましては、警察庁等において、金融機関
等との共同対処協定の締結を推進し、インター
ネットバンキングに係る不正送金事犯対策を行
うなど、所要の対策を推進しているところです。
ご意見については施策の検討や実施の推進に
あたって参考とさせていただきます。

修正
意見

19

在日米
国商工
会議所
（ACCJ
）

21 3.3

政府がサイバーセキュリティの課題について国際的に取り組むこと
の必要性を盛り込んでいることを歓迎します。ACCJは、政府のこれ
らの取組に関し、特にASEANといったこの地域の国々において、技
術専門家やキャパシティビルディング、トレーニング機会の提供な
どの分野で喜んで支援をする用意があります。

賛同意見として承りました。 賛同
意見
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20
個人
（２）

24 4

「4. 横断的施策」について
・東日本大震災において津波、原子力災害における避難警報、勧
告、報告、報道においてリスクコミュニケーションに関する多くの問
題が生じ、初動時の対応や風評被害による禍根を残す結果となっ
ている。
　これを踏まえ、サイバーテロ等のシビア・インシデントへの特に初
動時におけるリスクコミュニケーションについて、警戒レベル等の段
階を明確化し、各段階における対応基準を策定し、レベルの判断
～報告～情報提供～情報伝達等のコミュニケーションフローを整備
することで国民の混乱を最小化し適切な行動を喚起することで被害
の局所化・早期に事態の終息化を図る、という戦略的な視点が必
要である。

2.2(2)(ア)に記載のとおり、効果的かつ迅速な情
報共有の実現のための取組のひとつとして、重
要インフラサービス障害等に係る深刻度判断基
準の導入に向けた検討を進めることとしていま
す。ご意見については、このような施策の検討
や実施の推進にあたって参考にさせていただき
ます。

政策
展開に
係る意
見

21

在日米
国商工
会議所
（ACCJ
）

24 4.1

政府は、政府機関や企業のサイバーセキュリティの成熟度の向上
や、研究開発への投資に対してインセンティブを提供すべきである
と考えます。 これには、望ましい活動や成果を促進するための助
成金も含まれます。

サイバーセキュリティ研究開発戦略に基づく技
術開発に取り組んでまいります。その中で、ご
意見については、関係省庁とも連携の上、施策
の検討や実施の推進にあたって参考にさせて
いただきます。

政策
展開に
係る意
見

22
個人
（２）

25 4.2

「4.2. 人材の育成・確保」について
・上記のような非常事態における適切な行動を実行できるように教
育・訓練を行う必要がある。特に情報提供の際に末端で情報伝達
における重要な役割を担うべき報道機関の記者や教育機関の教
職員等の関係者、問合せ窓口となる可能性の高い自治体職員、通
信事業者やクラウドサービス提供者、システム販売会社、電気店
等の従事者については、提供された情報を正しく理解し、憶測や風
評に左右されず、的確に他者への情報伝達を可能とするための教
育・訓練が重要と思われる。

「2020年及びその後を見据えたサイバーセキュ
リティの在り方について－サイバーセキュリティ
戦略中間レビュー－」（2017年７月13日サイバー
セキュリティ戦略本部決定）において、「サイ
バー攻撃発生時や危険度の高い脆弱性が判明
した時などに状況や対策についての情報発信
や相談対応をより迅速に行えるよう関係機関の
連携を図りつつ取組を強化する」こととしていま
す。ご意見については、このような施策の検討
や実施の推進にあたって参考にさせていただき
ます。

政策
展開に
係る意
見

23

在日米
国商工
会議所
（ACCJ
）

25 4.2

人材の育成・確保に関して、以下のとおり提言します。
A) 複数の政府機関や教育機関が、日本におけるサイバーセ
キュリティの能力を育成、開発、強化するために使用できるクラウド
ベースのサイバーレンジ施設を構築し、継続的な更新を支援する。
この施設は、複数の機関が演習や研修を行うための共通のプラッ
トフォームとして利用できる。
B) スキルマッピングや雇用、教育、研修に対するアカウンタビ
リティを含む国の安全保障に関わるサイバーセキュリティのカリ
キュラムを提供する養成機関を設けること。そしてそれには主要な
研究成果や研修教材が利用されること。
C) 都道府県においてサイバーセキュリティCoEとして選定され
ている大学や熟練した人材へのアクセスを確実に確保すること。こ
れによって都道府県や地域の企業に研修のための拠点ならびにリ
エゾンセンターを提供することになる。
D) 業界横断的にインシデント対応を効果的にリードできるサイ
バーセキュリティの専門家を増やすために継続的に取り組むこと。
E) 認定機関が重要な評価作業（侵入テスト、インシデント対
応、レッドチームアセスメント等）を行うため査定者を設ける枠組み
を活用すること。
F) 日本の高等教育においてサイバーセキュリティを学ぶ学生
によりよい内容のトレーニングを提供できるよう、産官学連携に取り
組むこと。
G) 主要政府機関、重要インフラ産業、および日本にとって重要
な産業のパートナー間で、コンピュータのインシデント対応に関する
全国規模の演習の実施を検討すること。
H) エグゼクティブレベル、ミドルレベル、スタッフレベルの年間
トレーニングのために、重要インフラを含むサイバートレーニングシ
ナリオ（フィジカルおよび非対称戦の両方を含む）のためのテーブ
ルトップエクササイズ（TTX）を開発すること。

産学官連携や全国規模のサイバー演習等、「サ
イバーセキュリティ2017（案）」に既に記載してい
る各施策に基づき、取組を進めてまいります。
ご意見については、このような施策の検討や実
施の推進にあたって参考にさせていただきま
す。

政策
展開に
係る意
見

24
個人
（３）

25 4.2(1)（ウ）

「4. 横断的施策⇒4.2. 人材の育成・確保⇒(1)高等教育段階や職業
能力開発における社会ニーズに合った人材の育成」での「(ウ)ハイ
ブリッド型人材の育成」では、T型人材を廃止しH型人材の導入をす
る事だと思います。（ア）T型人材とは、専門性を一つ持ち幅広く繋
げる事です。（イ）H型人材とは、専門性を二つ持ち幅広く繋げる事
です。要約すれば、H型人材を目指すという事は、多様性創造力の
天才を作り出す事なので、同じ所に約３年以上は居座らず、内閣府
の職員は、官公庁の職員を退職して、ITネットワーク部門以外での
別の専門性を極めて頂きたいです。例えば事例が挙げられます。
IT部門から介護部門に行く等です。飲食部門から化学部門に行く
等です。スポーツ部門から法学部門に行く等です。官公庁職員から
ホームレスに行く等です。具体的には、無職も多様性です。

あらゆる産業でITとの組み合わせが進行する中
で、情報系学部だけでなく、情報系学部以外に
おいても、サイバーセキュリティの知識・能力を
身につけることは必要であると考えております。
このように、高等教育段階においては、一つの
専門性を高めていく人材育成（T型人材）のみな
らず、複数の専門性を高めていく人材育成（H型
人材）も必要と考えております。

政策
展開に
係る意
見

25
個人
（３）

26 4.2(3)（ウ）

「4. 横断的施策⇒4.2. 人材の育成・確保⇒(3)突出した能力を有し
グローバルに活躍できる人材の発掘・育成・確保」での「(ウ)独創的
なアイディア・技術を有する人材の発掘・育成」では、「持続的改革
と創造的改革」に異なりがあります。現在の日本国が認識している
「グラーバル及びイノベーション」とは、持続的改革です。本物のイ
ノベーションとは、「創造的破壊（スクラップアンドビルドアップ）」事
なので、定義を明確にするべきです。

サイバーセキュリティ人材の育成については、
「サイバーセキュリティ人材育成プログラム」（平
成29年4月サイバーセキュリティ戦略本部決定）
等に基づき、取組を進めているところです。ご意
見については、このような施策の検討や実施の
推進にあたって参考にさせていただきます。

政策
展開に
係る意
見

26
個人
（１）

26 4.2（4）

「4.2人材の育成・確保」
「(4) 人材が将来にわたって活躍し続けるための環境整備」に関し
て、優秀な人材確保に重要なことは、活躍し続けたいと思う処遇で
あると考えるが、この点についての記述がない。優秀な人材が高待
遇で国内の民間企業や海外の企業・研究機関等に流れている現
状に対抗し、防衛省、警察庁の人材高度化を図るための処遇面で
の施策が必要と考える。

政府機関におけるセキュリティ人材の確保・育
成については、「サイバーセキュリティ人材育成
総合強化方針」（平成28年3月31日サイバーセ
キュリティ戦略本部決定）等に基づき、取組を進
めているところです。ご意見については、このよ
うな施策の検討や実施の推進にあたって参考
にさせていただきます。

政策
展開に
係る意
見
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27
個人
（４）

26 4.2（4）（イ）

・情報セキュリティマネジメント試験の活用促進について
情報セキュリティマネジメント試験を「情報処理安全活用推進士」略
称「登録シスアド」という名称独占による国家資格として創設しては
どうか。
シスアドを略称に推す理由として「セキマネ」は発音しずらく、ユー
ザー側の試験区分として５０万人程度の合格者数と一般企業にお
いても知名度があった「シスアド」の名称を復活させた方がユー
ザー企業や一般企業に向けた普及が一気に進むと思われるため
である。

情報セキュリティマネジメント試験は「サイバー
セキュリティ人材育成プログラム」（平成29年4月
サイバーセキュリティ戦略本部決定）等に基づ
き、取組を進めているところです。ご意見につい
ては、このような施策の検討や実施の推進にあ
たって参考にさせていただきます。

政策
展開に
係る意
見

28
個人
（４）

26 4.2（4）（ウ）

・第４次産業革命に対応したＩＴ人材育成とＩＴスキル標準の改定に
ついて
全ての社会人がＩＴリテラシーを標準装備することの必要性が課題
となっており、厚労省においても来年度、社会人へ向けたＩＴ基礎力
を身に付ける職業訓練を概算要求するようであるが、職業訓練の
出口としてＩＴパスポートの合格を必須科目としてはどうか。

ＩＴリテラシーを標準装備させるならば、ＩＴパスポートも国家資格化
してはどうか。
企業内において合格者数の不足人数分だけ、障害者雇用納付金
の制度を模してお金を独法ＩＰＡなどへ納付させる仕組みを制度化
してはどうか。
納付されたお金はテレワークやクラウドソーシングなどを行ってい
る企業への助成や補助金として活用できる仕組みにすることでＩＴリ
テラシーの標準装備とＩＴ利活用による働き方改革が推進されていく
のではないか。

第４次産業革命に対応したIT人材力の強化に
ついては、第８回未来投資会議（平成29年５月
12日開催）における厚生労働大臣提出資料に
おいて、社会人の基礎的ITリテラシーの習得機
会の拡充について、関連予算を平成30年度概
算要求に盛り込むとされており、現在、検討中
です。
なお、ITパスポート試験は、情報技術に関する
基礎的知識を問う国家試験であり、今後ITを本
格的に学ぶための導入部分に当たるものと考
えております。従って、ITパスポートを国家資格
化する予定はありません。ご意見の内容につい
ては、このような施策の検討にあたって参考に
させていただきます。

政策
展開に
係る意
見

29
個人
（５）

27 4.2（4）（エ）

前回のサイバーセキュリティ２０１６では（４）-（エ）に
情報処理安全確保支援士制度を「行政機関等における人材登用で
当該制度を積極的に活用する方策を検討する。」と記載されていた
が、今回のサイバーセキュリティ２０１７（案）では活用に対する具体
的な方策が述べられていない。

「経済産業省において、情報セキュリティに係る最新の知識・技能
を備えた専門人材の国家資格として2016年に開始した情報処理安
全確保支援士（登録セキスペ）制度の着実な実施に向けて必要な
措置を講じる。
さらに総務省において、地方公共団体におけるサイバーセキュリ
ティを担う人材を確保するために情報処理安全確保支援士等を専
門部署に人材登用するように方策を検討する。」
と記述していただきたい。

情報処理安全確保支援士制度については、行
政機関のみならず、民間にも幅広く制度を普及
させることが必要なことから記述を変更したもの
です。また、一定以上の能力や経験を有する者
については、情報処理安全確保支援士の資格
が取得しやすくする等により、活躍しやすい職
場環境を整えているところです。
地方公共団体における情報セキュリティに関わ
る人材の知識・技能の確保については、各団体
の情報セキュリティポリシー等で具体的に定め
ております。総務省としては、地方公共団体の
情報セキュリティポリシー策定について、ガイド
ラインを示し方向性について技術的助言する役
割を担いますが、特定の認定制度を主眼に置く
ものではございません。すなわち、情報セキュリ
ティ人材の知識・技能の確保には、新規雇用や
外部からの支援の調達、職員への研修など
種々の方法があり、かつ知識・技能の測定や認
定方法にも複数あり、当該制度が唯一の方法
ではないことから、当該資格保有者の登用を主
たる対応方法とする方針を打ち出すことは難し
いところです。ご意見の内容については、今後
の施策の検討にあたって参考にさせていただき
ます。

修正
意見

30

在日米
国商工
会議所
（ACCJ
）

27 4.2（4）（エ）

・情報処理安全確保支援士制度について
最新の知識を身に付けるために必要なＷｅｂ講習、集合研修の受
講料を個人の負担とするならば、独占業務や必置などの厚遇措置
が講じられていない中…費用対効果の面から考えて、コスパが悪
過ぎる。 Ｗｅｂ講習、集合研修の受講料を見直すなど…負担軽減
策を講じてはどうか。とりわけ、障害者手帳を有する者における支
援士のＷｅｂ講習や集合研修の受講料は、手帳のコピーを提出して
確認が取れたならば、各種ある減額制度に準じた措置を講じる合
理的配慮を願いたい。

情報処理安全確保支援士が行う業務の観点か
ら、最新のサイバーセキュリティの知識・技能を
維持する必要があり、講習が法律で義務付けら
れているところです。受講料については、ＩＰＡに
おいて実費を勘案して設定したものであり、ご理
解をお願いします。なお、常に運営の効率化を
念頭におき、受講者の負担を低減できるよう努
力してまいります。

政策
展開に
係る意
見

31
個人
（６）

27 4.2.（4)（エ）

4.2.（4)エとして先に創設された情報処理安全確保支援士制度につ
いての言及があるが「制度の普及に向けた必要な措置」、「当制度
普及のため、企業や団体への周知等を積極的に行う」との曖昧な
記載にとどまっており、他の項の施策に対して安全確保支援士が
どう活用されていくのか定義されていない。情報処理安全確保支援
士制度はサイバーセキュリティ対策の推進のために整備された制
度と理解しているが、当「サイバーセキュリティ2017(案)」の他の項
の具体的な取り組みと紐づいていない。官庁内の担当組織や担当
者による縦割りでの制度普及やサイバーセキュリティ施策の立案
のみでなく、既存の制度や取り組みを複合的に関連させた取り組
みが必要と考えます。
「1.経済社会の活力の向上及び持続的発展」の項であれば、制度
整備や経営層の意識改革、人材育成等において情報処理安全確
保支援士制度との関連を付けた施策を実施するべきと考える。
例えば
・一定以上規模の組織であれば情報処理安全確保支援士を必置
化
・情報処理安全確保支援士の配置企業を企業別に公開（現在は支
援士の登録企業が公開されているが、人に対する登録有無であ
り、企業としての配置状況は読み取れない。１企業に何人配置して
いるか、従業員や資本金に対する配置比率等に応じたランキング
等、制度活用を推進するための具体的な取り組みが必要）
・各取り組みの中での情報処理安全確保支援士の活用指針を定
義等

情報処理安全確保支援士の設置等の義務的
措置を設けることについては、社会的な効果と
企業の負担等の影響等を総合的に考慮する必
要があり、現時点で具体的な措置を規定するこ
とは困難ですが、ご意見の内容については、今
後の施策の検討にあたって参考とさせていただ
きます。

政策
展開に
係る意
見

32
個人
（７）

27 4.2（4)（エ）

情報処理安全確保支援士の扱いについて、周知されていない実情
があるにせよ、扱いが簡略すぎる。
高額な研修会費用を考えると、先行きが明確にあたえられていな
ければ、登録を行う人数は増えないと思われる。
将来的な位置づけや、差し当たって支援士同士で情報交換が行え
るような組織の立ち上げなど、支援士になろうと考える人がメリット
と感じるような施策は取れないものだろうか。

情報処理安全確保支援士制度の周知について
は、企業や教育機関を重点におきつつ、引き続
き適切に実施してまいります。
支援士の情報交換が行える組織については、
支援士の数等を勘案し、必要な時期に検討を
行うこととします。

政策
展開に
係る意
見
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33
個人
（２）

28 5

「5. 推進体制」について
・現状認識として、仮想通貨や自動運転技術等の急速な進歩・普
及に伴い、これまで住み分けられていたサイバー空間と現実世界
との境界線があいまいになりつつある。このためサイバーテロによ
る、社会経済への深刻なダメージが生じるリスクが急速に高まって
いる。
このような現状を踏まえ、大規模なサイバーテロ等の非常事態にお
ける、金融システム、電子商取引、通信・インターネット、クラウド
サービス等の利用制限や利用停止措置等の緊急措置について、
法制度の整備が必要である。

ご指摘の法制度の整備が具体的に何を指すの
かが分かりかねますが、近年のサイバー攻撃
の激化などサイバー空間における脅威がます
ます高まる状況にあり、特定の高度な技術を有
する者のみがサイバーセキュリティの対処を行
う形態ではもはや対応は困難であると認識して
おります。ご意見については、今後の施策の検
討や実施の推進にあたって参考にさせていただ
きます。

政策
展開に
係る意
見

34
個人
（３）

－ －

全体の企画構造の素案を確認したのですが、厳密には、「企画（プ
ラン）」して頂きたいです。（ア）「試作化（トライアルプロダクション）」
⇒「量産化（メスプロダクション）」⇒「製品化（メイドプロダクション）」
です。（イ）「戦略（ストラテジー）」、「作戦（オペレーション）」、「戦術
（タクテック」）、「兵站（ロジステック）」を厳密化する事です。具体的
には、「製品化（メイドプロダクション）」するには、人材の確保から
来る１世代２０年とし「約２世代（約４０年）」が掛かると考えます。私
は現在で中高年なので、約４０年先の未来では新構造を使うことな
く他界していると考えます。文学とは、作品を出せば１世代で終わり
ます。科学とは、自分の世代で成し遂げられ無い功績を、次の世代
に託す事に意味があります。

「サイバーセキュリティ2017（案）」とは直接関係
がないと考えられますが、ご意見として承りま
す。

政策
展開に
係る意
見

35
個人
（８）

－ －

「組織的なストーキング、及び嫌がらせ行為・集団によるストー
カー」と呼ばれる集団犯罪で、私たちに行われている組織的なス
トーキング、及び嫌がらせ行為は、相手が見知らぬ第三者の集団
であり、集団の一人または複数人がかわるがわる、 毎日、執拗な
嫌がらせを行ってきます。
相手を特定できず、共謀していることの証明が難しいため、現在の
ストーカー規正法では対処できません。ネット内でもハッキングや
工作、サブリミナルが溢れています。
テクノロジー犯罪、集団ストーキング犯罪は海外で明らかにされて
いると同時に、取り締まりが行われています。なぜ日本は野放しな
のですか？

ネット上のつきまとい行為や誹謗中傷等につき
ましては、犯罪を構成する場合は、警察庁等に
おいて厳正な取締りを推進することとしており、
引き続き、取組を推進してまいります。

その他

36
個人
（９）

－ －

地方において情報格差を感じる。地方の空白をもう少し埋めていた
だける機会があるとよい。資料を拝見しあらゆる施策で対応される
ことが良く理解できるが、首都圏一局集中に感じられる。地理的条
件や経済的な条件で地方の中小企業や個人等に地方とのギャップ
の解消がむずかしい。「サイバー交番」的に、より地域に密着した、
ミニ研究施設、個人であっも気軽に相談可能な施設が望まれる。

2.1(2)（セ）に記載のとおり、IPAを通じ、「情報セ
キュリティ安心相談窓口」、「標的型サイバー攻
撃の特別相談窓口」によって、サイバーセキュリ
ティ対策の相談を受け付ける体制を充実させ、
一般国民や中小企業等の十分な対策を講じる
ことが困難な組織の取組を支援してまいりま
す。

政策
展開に
係る意
見

37

一般社
団法人
日本ク
ラウド
セキュ
リティア
ライア
ンス

－ －

全般的に、内閣官房・経産省・総務省・警察庁・防衛省以外の他省
庁の記述が粗い印象を受ける。政府一体となった取り組みに省庁
間の温度差が見受けられるのはよろしくないと思われる。特に重要
インフラに関してはエネルギーと通信分野の対策は見えてくるのだ
が、お金(金融)と健康(医療・ヘルスケア)分野に関しては取り組み
が不十分な印象を受ける。

「2.2 重要インフラを守るための取組」に記載し
た各種施策については、各重要インフラ分野を
対象としており、金融分野及び医療分野が除か
れることはありません。今後も、「重要インフラの
情報セキュリティ対策に係る第４次行動計画」に
基づいた施策を推進してまいります。

政策
展開に
係る意
見

38
個人
（10）

－ －

ますますサイバー的な危険性はこれからも多くなってくると思いま
す。
専門的な分野の育成には賛成致します。
また、国防としての位置付けなも、最前線的な意味合いも含まれる
と思っています。
日本は多分研究されれば他国に負けないくらいの見識などもある
はず、大いにこう言った方の意見も取り入れ、未然に防ぐ事の可能
な分野として、独自の開発にも着手していただきたいと思っていま
す。

サイバーセキュリティ研究開発戦略に基づく取
組を進めていく中で、ご意見については、施策
の検討や実施の推進にあたって参考にさせて
いただきます。

政策
展開に
係る意
見

39
個人
（11）

－ －

IoTの企図する第四次産業革命の担い手は、これまでITの蓄積の
ない中小企業や農業法人、スタートアップ企業等であり、経営者の
意識高く臨んでも、今日の高度なサイバー攻撃に対抗できる経営
資源は持ち合わせていない。
ここ数年、各省庁から大量の基準やガイダンスがばらまかれている
が、小規模な組織がこれらの一つ一つに個別に対応できるわけは
なく、その実効性は担保されていない。
一方、国が進めるデジタルガバメントにおいても、これらの業者の
多くはそのサプライチェーン上も重要な取引先であり、政府調達に
おけるガバナンスの対象でもある。
米国ではFedRAMPの枠組みで政府機関がクラウド上にセキュアな
サービスを構築し、シェアする取り組みが始まっている。我が国でも
政府調達基準のナショナルクラウドを確立し、中小企業等にも安く
セキュアなインフラを使わせられるようなエコシステムが必要。
守れないルールを乱立させるより、使えるインフラを生み出すエコ
システムを構築するのが早道。人材不足も解消する。

「2020年及びその後を見据えたサイバーセキュ
リティの在り方について－サイバーセキュリティ
戦略中間レビュー－」（2017年７月13日サイバー
セキュリティ戦略本部決定）において「中小企業
等においては、サイバーセキュリティ対策に使
えるリソースに限界があることから、外部の能力
や知見を活用しつつ、効率的に進める方策の
検討が必要である。特に、クラウドサービスの
活用等、中小企業のセキュリティを実質的に高
めるための取組を行う」としており、ご意見につ
いては、このような施策の検討や実施の推進に
あたって参考にさせていただきます。

政策
展開に
係る意
見
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