
次の３つを重点として、第３次行動計画の５つの施策群の補強・改善を図る。

「重要インフラの情報セキュリティ対策に係る第４次行動計画」 の概要

２．重要インフラの情報セキュリティ対策の現状と課題

第３次行動計画に基づく施策群により、自主的な取組が浸透しつつあるが、ＰＤＣＡのうちＣＡに課題。一部で先導的な取組も進展。

機能保証のため、情報系(ＩＴ)に限らず、制御系(ＯＴ)を含めた情報共有の質・量の改善や、重要インフラサービス障害に備えた対処態勢の整備が必要。

国内外の多様な主体との連携、情報収集・分析に基づく国民への適切な発信の継続・改善が必要。

① 先導的取組の推進(クラス分け)

 他分野からの依存度が高く、比較的短
時間のサービス障害でも影響が拡大す
るおそれがある分野(例：電力、通信、
金融)において、一部事業者における先
導的な取組（ＩＳＡＣ※の設置やリス
クマネジメントの確立等）を強化・推進

※所属事業者間で秘密保持契約を締結するなど、より機
密性の高い情報の共有等を目的とした組織

 上記先導的な取組みの、当該重要イ
ンフラ分野内の他の事業者等及び他の
重要インフラ分野への展開による我が国
全体の防護能力の強化

② オリパラ大会も見据えた情報共有体制の強化
③ リスクマネジメントを踏まえた

対処態勢整備の推進

 「機能保証に向けたリスクアセスメント
ガイドライン」の提供及び説明会の実
施等によるリスクアセスメントの浸透

 事業継続計画及び緊急時対応計画
（コンティンジェンシープラン）の策定
等による重要インフラ事業者等の対処
態勢の整備

 事業者等における内部監査等の取組
において、リスクマネジメント及び対処
態勢における監査の観点の提供等に
よる「モニタリング及びレビュー」を強化

３．本行動計画の３つの重点

 第４次行動計画はオリパラ大会開催までを視野に入れ、大会終了後に見直しを実施。その間であっても、必要に応じて見直す。

４．本行動計画の期間

重要インフラサービスを、安全かつ持続的に提供できるよう、自然災害やサイバー攻撃等に起因する重要インフラサービス障害の発生を可能な限り減らし、迅
速な復旧が可能となるよう、経営層の積極的な関与の下、情報セキュリティ対策に関する取組を推進。 （機能保証の考え方）

また、取組を通じ、オリパラ大会に関係する重要なサービスの安全かつ持続的な提供も図る。

１．本行動計画のポイント

 サービス障害の深刻度判断基準の導入に向けた検討

 連絡形態の多様化（連絡元の匿名化、セプター※事務局・
情報セキュリティ関係機関経由）による情報共有の障壁の排
除。分野横断的な情報を内閣官房に集約する仕組みの検討

 ホットライン構築も可能な情報共有システムの整備（自動化、
省力化、迅速化、確実化）

 情報連絡・情報提供の範囲にＯＴ、ＩｏＴ等を含むことを
明確化（ＩＴ障害→重要インフラサービス障害）

 演習の改善、演習成果の浸透による防護能力の維持・向上

 サプライチェーンを含む「面としての防護」に向け範囲の拡大

1

※重要インフラ事業者等の情報共有を担う組織

H29.4.18決定
H30.7.25 R2.1.30改定



重要インフラの情報セキュリティ対策に係る第４次行動計画

重要インフラの情報セキュリティ対策に係る第４次行動計画

官民連携による重要インフラ防護の推進

重要インフラ所管省庁（５省庁）
●金融庁 ［金融］

●総務省 ［情報通信、行政］

●厚生労働省 ［医療、水道］

●経済産業省 ［電力、ガス、化学、クレジット、石油］

●国土交通省 ［航空、空港、鉄道、物流］

関係機関等
●情報セキュリティ関係省庁［総務省、経済産業省等］

●事案対処省庁［警察庁、防衛省等］

●防災関係府省庁［内閣府、各省庁等］

●情報セキュリティ関係機関［NICT、IPA、JPCERT等］

●サイバー空間関連事業者［各種ベンダー等］

●情報通信

●金融

●航空

●空港

●鉄道

●電力

●ガス

重要インフラ（１４分野）

重要インフラにおいて、機能保証の考え方を踏まえ、サイバー攻撃や自然災害等に起因する重要インフラサービス障害の発生を
可能な限り減らすとともに、その発生時には迅速な復旧を図ることにより、国民生活や社会経済活動に重大な影響を及ぼすことなく、

重要インフラサービスの安全かつ持続的な提供を実現する。

安全基準等の整備・浸透

重要インフラ防護において分野横
断的に必要な対策の指針及び各
分野の安全基準等の継続的改善
の推進

情報共有体制の強化

連絡形態の多様化や共有情
報の明確化等による官民・分
野横断的な情報共有体制の
強化

リスクマネジメント及び
対処態勢の整備

リスク評価やコンティンジェンシー
プラン策定等の対処態勢の整
備を含む包括的なマネジメント
の推進

官民が連携して行う演習等の
実施、演習・訓練間の連携に
よる重要インフラサービス障害対
応体制の総合的な強化

障害対応体制の強化 防護基盤の強化

重要インフラに係る防護範囲の
見直し、広報広聴活動、国際
連携の推進、経営層への働き
かけ、人材育成等の推進

●政府・行政サービス
（含・地方公共団体）

●医療

●水道

●物流

●化学

●クレジット

●石油

ＮＩＳＣによる
調整・連携
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第４次行動計画の基本的考え方・要点

各関係主体（重要インフラ事業者等、政府機関、情報セキュリティ関係機関等）の在り方

•自らの状況を正しく認識し、活動目標を主体的に策定するとともに、各々必要な取組の中で定期的に自らの対策・施策の進捗状況を確認
する。また、他の関係主体の活動状況を把握し、相互に自主的に協力する。

•重要インフラサービス障害の規模に応じて、情報に基づく対応の５Ｗ１Ｈを理解しており、重要インフラサービス障害の予兆及び発生に対し
冷静に対処ができる。多様な関係主体間でのコミュニケーションが充実し、自主的な対応に加え、他の関係主体との連携、統制の取れた対
応ができる。

重要インフラ事業者等の経営層の在り方
・情報セキュリティの確保は経営層が果たすべき責任であり、経営者自らがリーダーシップを発揮し、機能保証の観点から情報セキュリティ対策に
取り組むこと。
・自社の取組が社会全体の発展にも寄与することを認識し、サプライチェーン（ビジネスパートナーや子会社、関連会社）を含めた情報セキュリ
ティ対策に取り組むこと。
・情報セキュリティに関してステークホルダーの信頼・安心感を醸成する観点から、平時における情報セキュリティ対策に対する姿勢やインシデント
発生時の対応に関する情報の開示等に取り組むこと。
・上記の各取組に必要な予算・体制・人材等の経営資源を継続的に確保し、リスクベースの考え方により適切に配分すること。

「基本的な考え方」

情報セキュリティ対策は、一義的には重要インフラ事業者等が自らの責任において実施するものである。
重要インフラ全体の機能保証の観点から、官民が一丸となった重要インフラ防護の取組を通じて国民の安心感の醸成を目指す。

• 重要インフラ事業者等は事業主体として、また社会的責任を負う立場としてそれぞれに対策を講じ、また継続的な改善に取り組む。

• 政府機関は、重要インフラ事業者等の情報セキュリティ対策に関する取組に対して必要な支援を行う。

• 取組に当たっては、個々の重要インフラ事業者等が単独で取り組む情報セキュリティ対策のみでは多様な脅威への対応に限界
があることから、他の関係主体との連携をも充実させる。

「重要インフラ防護」の目的

重要インフラにおいて、機能保証の考え方を踏まえ、自然災害やサイバー攻撃等に起因する重要インフラサービス障害の発生を可
能な限り減らすとともに、その発生時には迅速な復旧を図ることにより、国民生活や社会経済活動に重大な影響を及ぼすことなく、
重要インフラサービスの安全かつ持続的な提供を実現すること。
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第４次行動計画 施策①：安全基準等の整備及び浸透

 自主的に見直しの必要性を判断し改善できるサイクル自体は
重要インフラ事業者等の行動規範として浸透しつつあるが、
PDCAサイクルのCheck（確認）及びAct（是正）に
おける取組の定着が課題である

重要インフラ防護能力の維持・向上を目的として、セキュリティ対策のＰＤＣＡに沿って
「指針」及び「安全基準等」の継続的改善を推進する。

※安全基準等・・・関係法令、業界標準／ガイドライン、内規等の総称
※指針・・・・・・安全基準等の策定・改定に資するため、分野横断的に必要度の高い対策項目を収録したもの

行動計画期間中の施策

（１） 指針の継続的改善
 情報セキュリティ文化の醸成やPDCAサイクルの実行に責任を持
つ経営層が認識すべき事項及び行動を指針改定時に詳細化

 機能保証の考え方を踏まえた事業継続計画・コンティンジェン
シープラン等の対処態勢整備の必要性を指針改定時に明記

第
４
次
行
動
計
画
に
基
づ
く
取
組

（２） 安全基準等の継続的改善
 セキュリティ対策のPDCAサイクルに沿った業界標準/ガイドライン
の改善プロセスの推進

 情報セキュリティの取組の保安規制への位置付けや、関係法令
等におけるサービス維持レベルの具体化等、制度的枠組みを適
切に改善する取組の継続的な実施

（３） 安全基準等の浸透
 重要インフラ事業者等への毎年のアンケート調査により、セキュリ
ティ対策状況を把握するとともに、アンケートへの回答を通じ、事
業者等が対策の課題、解決策等を認識可能となるよう支援

分野Ａ

関係法令

業界標準/
ガイドライン

内規 ・・・

分野Ｂ

関係法令

業界標準/
ガイドライン

安
全
基
準
等

安
全
基
準
等

現状の課題
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・・・

NISC

是正

運用策定

確認

安全基準等の
策定の参考とし
て提示

指針

安全基準等の
改善状況・浸
透状況を調査

指針見直しへと
繋がる良好事
例の抽出

安全基準等の継続的改善

所管省庁、重要インフラ事業者等

内規 内規 ・・・内規



第４次行動計画 施策②：情報共有体制の強化

（１）情報共有体制の充実

新たな連絡形態(セプター事務局経由)の導入

オリパラ大会等を見据えた情報共有システムの整備

情報セキュリティ関係機関との積極的な協力

第
４
次
行
動
計
画
に
基
づ
く
取
組

（２）情報共有の更なる促進

重要インフラサービス障害の深刻度判断基準の検討

共有すべき情報の明確化※

※情報系だけでなく制御系やIoTシステムも対象となること等を明示

個々の重要インフラ事業者等が日々変化する情報セキュリティ動向に迅速に対応できるよう、
官民間や分野内外間における情報共有の強化に取り組む。

情報共有を行う意義・必要性の訴求

迅速かつ効果的な情報共有体制の検討

共有すべき情報の理解・浸透・活性化

民間の自主的取組に関する普及・促進 等

（３）民間活動の更なる活性化

セプター内、セプター間の情報共有の更なる充実

先導的な取組を行うISAC等の活動の展開

行動計画期間中の施策

内閣官房（事態対処・危機管理担当）

内閣官房内閣サイバーセキュリティセンター（NISC） 情報ｾｷｭﾘﾃｨ関係省庁

ｻｲﾊﾞｰ空間関連事業者

事案対処省庁

オリパラ関係組織

防災関係府省庁

セプター１

Ａ社 Ｂ社 Ｃ社 Ｄ社

セプター２

セプターＸ

重要インフラ分野

セプターカウンシル

重要インフラ分野以外

β業界

α業界

重要インフラ以外の所管省庁 重要インフラ所管省庁

情報ｾｷｭﾘﾃｨ
関係機関

早期警戒情報
復旧手法情報 等

早期警戒情報
復旧手法情報
障害・攻撃情報 等

犯罪被害等の通報等

連携要請
攻撃手法情報
復旧手法情報 等

【本行動計画期間で取り組む情報共有体制】

・深刻度判断基準の検討
・共有情報の明確化

・セプター内外間での連携強化

共有情報

障害・攻撃情報等 ・情報共有システムの整備
・連絡形態の多様化
・情報ｾｷｭﾘﾃｨ関係機関との協力

予兆・ヒヤリハット等
※

現状の課題

事務局

※匿名化等した上で共有することが可能。

予兆・ヒヤリハット等
※

（法令等報告対象外
の事象）
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サービス障害等
（法令等報告対象
の事象等）

ホットライン
（緊急時など）



第４次行動計画 施策③：障害対応体制の強化

（１）分野横断的演習の継続と改善
 重要インフラ事業者の実態に即した演習企画

・重要インフラ事業者の演習ニーズ取り込み

・最新の攻撃手法を考慮した演習シナリオ整備

・外縁の事業者や密接に関連する関係主体の参画

第
４
次
行
動
計
画
に
基
づ
く
取
組

（２）参加者大幅増に即した演習成果の浸透
 新規参加への促進
 他演習・訓練との相互連携
 経営理解増進に寄与する演習企画
 自社演習実施に資する演習ノウハウの還元

・仮想的な演習環境の提供 等

重要インフラ事業者における重要インフラサービス障害対応の実態や演習ニーズに適合
した演習・訓練の充実による重要インフラ防護能力の維持・向上。

より効果的で実用的な分野横断的演習の企画
推進

参加者拡大や、重要インフラサービス障害発生時
の関係主体間の在り方に適合した演習成果の普
及・浸透

行動計画期間中の施策

重要インフラ防護能力の維持・向上

分野横断的演習の継続と充実

 より実態に即した演習企画
 外縁の事業者も含めた新規参加の促進
 他演習・訓練との相互連携
 経営理解増進に資する演習企画
 演習ノウハウの還元

分野横断的演習の概要（ステークホルダー相関図）

現状の課題
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第４次行動計画 施策④：リスクマネジメント及び対処態勢の整備

（２）リスクマネジメントの推進
 リスクアセスメントの浸透

・オリパラ大会に向けたリスクアセスメントの実施推進
・機能保証の考え方に立脚したリスクアセスメントガイドライン等の整備・浸透

 新たなリスク源・リスク等に関する調査・分析
・環境変化調査 ・相互依存性解析

 対処態勢整備の推進
・機能保証の考え方を踏まえた事業継続計画及びコンティンジェンシープラン
の要点の整理
・オリパラ大会に向けたインシデント情報共有等を担う組織体制の構築

 リスクコミュニケーション及び協議の推進
・内部ステークホルダー間、関係主体間での情報・意見交換の機会の提供

 モニタリング及びレビューの推進
・重要インフラ事業者等が自主的に行う内部監査等の監査観点の整理

重要インフラサービスの安全・持続的な提供に向けて、重要インフラ事業者等が実施す
るリスクマネジメント及びこれを踏まえた対処態勢整備を推進する。

 リスクアセスメントの重要性については認識が広まりつつあるが、その考え方や実施
方法については十分に浸透していない。

 重要インフラサービス障害が発生した際に備えた対処態勢整備の必要性が高
まっているが、具体的な方向性・支援策等が示されていない。

現状の課題

（３）本施策と他施策との相互反映プロセスの確立

第
４
次
行
動
計
画
に
基
づ
く
取
組

行動計画期間中の施策

（１）リスクマネジメントの標準的な考え方
組織の状況の確定

リスクアセスメント
（特定・分析・評価）

リスク対応
（対処態勢の整備）

リ
ス
ク
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン

及
び
協
議

モ
ニ
タ
リ
ン
グ
及
び
レ
ビ
ュ
ー

リスクアセスメントの浸透 新たなリスク源・リスク等
に関する調査・分析

対処態勢整備の推進リスクコミュニケーション
及び協議の推進

モニタリング及び
レビューの推進

重
要
イ
ン
フ
ラ
事
業
者
等
に
よ
る

リ
ス
ク
マ
ネ
ジ
メ
ン
ト
の
取
組

相互依存解析ガイドライン等の整備・浸透

機会の提供 監査観点の整理
事業継続計画及び

コンティンジェンシープラン
に係る要点の整理

オリパラ大会に向けた
リスクアセスメントの実施推進 環境変化調査

オリパラ大会に向けたインシデント情報共有等を担う組織体制の構築
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第４次行動計画 施策⑤：防護基盤の強化

（２）広報広聴活動の推進

 行動計画の枠組みや取組等の国民への積極的な発信

第
４
次
行
動
計
画
に
基
づ
く
取
組（３）国際連携の推進

 国際的な情報セキュリティ対策の水準向上のための積極的な寄与

防護範囲の見直し、広報広聴活動、国際連携、経営層への働きかけ、人材育成等、行動計画の
全体を支える共通基盤的な取組を強化する。

環境変化に対応するための「面としての防護」の確保

広報広聴活動の一層の推進

国際的な情報セキュリティ対策水準の向上

情報セキュリティに関する経営層の意識の向上

人材の質的・量的な充実

（４）経営層への働きかけ

 情報セキュリティに関する経営層の意識向上のための働きかけ

二国間、地域間、多国間の連携

広報広聴活動 国際連携

経営層への働きかけ

行動計画期間中の施策

（５）人材育成等の推進

 橋渡し人材の育成、組織横断的体制の構築、情報セキュリティに
係る訓練、資格取得等の人材育成策の推進等

（１）重要インフラに係る防護範囲の見直し

 「面としての防護」に向けた取組、国の安全等の確保の観点からの
取組

点での防護
14の島を守る

「面としての防護」
分野を越え社会全体

地球を守る

重要インフラに係る防護範囲の見直し

外縁の拡張
14の領海を守る

さらなる広がり
経済水域を守る

人材育成等

現状の課題

8

Webサイト、講演等を通じた発信

情報セキュリティに関する
意識向上・施策改善

「サイバーセキュリティ人材育成プログラム」
に基づく取組みの推進

Web



｢重要ｲﾝﾌﾗ事業者等による対策例｣と各対策に関連する｢政府機関等の施策例｣

Ｐｌａｎ（準備）
／予防・抑止

Ｃｈｅｃｋ（確認）・Ａｃｔ（是正）
／確認・課題抽出

Ｄｏ（実働）
／検知・回復重

要

イ

ン

フ

ラ

事

業

者

等

の

対

策

例

政

府

機

関

等

の

施

策

例

内規の策定／見直し
（情報セキュリティポリシー等）

BCP・コンティンジェンシープラン等
の策定／見直し

情報の取扱いについての
規定化

予算・体制の確保

人材育成・配置・ノウハウの蓄積

外部委託における対策

情報セキュリティ対策に係る
ロードマップの作成／見直し

情報セキュリティ対策計画の
作成／見直し

情報セキュリティ要件の
明確化／変更

情報セキュリティ対策（技術）に
係る設計・実装／保守

情報セキュリティ対策（運用）に
係る設計・手順書化／保守

共

通

情報セキュリティ対策の運用
（監視・統括）

情報セキュリティ対策の
運用状況把握

平

時

重要インフラサービス障害
に対する防護・回復

重要インフラサービス障害対応
状況の対外説明

障
害
発
生
時

内部監査・外部監査を
通じた課題抽出

平

時
ＩＴに係る環境変化の調査・分析

結果を通じた課題抽出

演習・訓練を通じた課題抽出

重要インフラサービス障害対応
（検知・回復）を通じた課題抽出

障
害
発
生
時

安全基準等の整備及び浸透

指針の継続的改善
（内閣官房／重要インフラ所管省庁）

安全基準等の継続的改善 （内閣官房／重要インフラ所管省庁）

情報共有体制の強化

官民の関係主体間の情報共有
（内閣官房／重要インフラ所管省庁）

関係主体間による情報共有

障害対応体制の強化

分野横断的演習
（内閣官房／重要インフラ所管省庁）

セプター訓練
（内閣官房／重要インフラ所管省庁）

重要インフラ所管省庁訓練
（重要インフラ所管省庁）

リスクマネジメント及び対処態勢の整備

リスクアセスメントの浸透
（内閣官房／重要インフラ所管省庁）

抽出した課題に基づく
リスクアセスメント

基本方針の策定／見直し

情報セキュリティ対策の運用
（攻撃傾向の把握等）

情報セキュリティ対策状況の
対外説明

情報セキュリティ対策の運用を
通じた課題抽出

体

制

構

築

規

定

計

画

方

針

安全基準等の浸透状況等に関する調査 （内閣官房）

防護基盤の強化

防護範囲の見直し／広報広聴活動／国際連携／ｾｷｭﾘﾃｨ･ﾊﾞｲ･ﾃﾞｻﾞｲﾝの推進／経営層への働きかけ／人材育成等の推進／規程類の整備
（内閣官房／重要インフラ所管省庁）

新たなリスク等の調査・分析
（内閣官房／重要インフラ所管省庁）

対処態勢整備の推進
（内閣官房／重要インフラ所管省庁）

ﾓﾆﾀﾘﾝｸﾞ及びﾚﾋﾞｭｰの推進
（内閣官房／重要インフラ所管省庁）

リスクコミュニケーション及び協議の推進 （内閣官房／重要インフラ所管省庁）

BCP・コンティンジェンシープラン等
の実行
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 各重要インフラ分野で整備されたセプターの代表で構成される協議会で、セプター間の情報共有等を行う。
政府機関を含め他の機関の下位に位置付けられるものではなく独立した会議体。

 分野横断的な情報共有の推進を目的として、２００９年２月２６日に創設。

セプターカウンシル

 重要インフラ事業者等の情報共有・分析機能及び当該機能を担う組織。

 重要インフラサービス障害の未然防止、発生時の被害拡大防止・迅速な復旧および再発防止のため、政府等か
ら提供される情報について、適切に重要インフラ事業者等に提供し、関係者間で情報を共有。これによって、各重
要インフラ事業者等のサービスの維持・復旧能力の向上に資する活動を目指す。

セプター（ＣＥＰＴＯＡＲ）Capability for Engineering of Protection, Technical Operation, Analysis and Response

セプターとセプターカウンシルセプターとセプターカウンシル

102020年４月21日現在



情報共有体制の強化・防護範囲の見直しに関する取組状況

11

（※）本頁は、2020年3月31日時点の状況を示すものであり、セプターの構成員に関する情報は、原則定期的（２回/年）に更新し、内閣ｻｲﾊﾞｰｾｷｭﾘﾃｨｾﾝﾀｰのＨＰ（http://www.nisc.go.jp/）に掲載。

重要イン
フラ分野

情報通信 金融 航空 空港 鉄道 電力 ガス
政府･行政
サービス

医療 水道 物流 化学 クレジット 石油

事業の範囲 電気通信 放送 銀行等 証券 生命保険損害保険 航空 空港 鉄道 電力 ガス
政府・地方
公共団体

医療 水道 物流 化学 クレジット 石油

名称
T-

CEPTOAR

ケーブル
テレビ

CEPTOAR

放送
CEPTOAR

金融CEPTOAR連絡協議会

航空
CEPTOAR

空港
CEPTOAR

鉄道
CEPTOAR

電力
CEPTOAR

GAS
CEPTOAR

自治体
CEPTOAR

医療
CEPTOAR

水道
CEPTOAR

物流
CEPTOAR

化学
CEPTOAR

クレジット
CEPTOAR

石油
CEPTOAR銀行等

CEPTOAR
証券

CEPTOAR
生命保険
CEPTOAR

損害保険
CEPTOAR 

事務局

(一社) 
ICT-
ISAC

(一社)
日本ケーブ
ルテレビ連
盟

(一社)
日本民間
放送連盟、
日本放送
協会

(一社)
全国銀行
協会
事務・決済
システム部

日本証券
業協会
ＩＴ統括部

(一社)
生命保険
協会
総務部経営
企画・法務
グループ

(一社)
日本損害
保険協会
ＩＴ推進部
品質管理グ
ループ

定期航空
協会

空港・空港
ビル協議会

(一社)
日本鉄道
電気技術
協会

電力ISAC (一社)
日本ガス
協会
技術ユニット

地方公共
団体情報
システム機
構
情報化支援
戦略部

(公社)
日本医師
会
情報システム
課

(公社)
日本水道
協会
総務部総務
課

(一社)
日本物流
団体連合
会

石油化学
工業協会

(一社)
日本クレ
ジット協会

石油連盟

構成員
（のべ数）

23社
1団体

316社
1団体

197社・
団体

1,352社 272社
７機関

42社 47社 14社
1団体

8社 22社
1団体

14社
3機関

10社・
団体

47
都道府県
1,741
市区町村

1グループ
19機関

8水道
事業体

6団体
17社

13社 51社 11社

NISCからの

情報の展開先
（構成員以外）

398社・
団体

359社 12社 3社・団体 ━ ━ ━ ━ ━ ━
15社・
機関

182社・
団体

━ 382社
内容に応じ
1,331事業
体へ展開

━ ━ ━ ━

その他（核物質防護等の措置が要求される企業、ビルディング・オートメーション協会、サイバーディフェンス連携協議会、大学等（内容に応じ展開先を選定））

■ その他

既存事業領域
を越える連携等

情報通信（ICT-ISACにおいて、一部の放送事業者及びケーブルテレビ事業者が加盟）、金融（金融ISACにおいて、加盟金融機関間で情報共有・活動連携）、電力（電力ISACにおいて、加入する電気事業者間で情報
共有・活動連携）、化学（石油化学工業協会と日本化学工業協会の情報共有・活動連携）、クレジット（ネットワーク事業者と情報共有・活動連携）、制御システム（JPCERT/CCが提供するConPaS等）、
J-CSIP（IPA：標的型攻撃等に関する情報共有）、サイバーテロ対策協議会（重要インフラ事業者等と警察との間で連携、47都道府県に設置）、早期警戒情報CISTA（JPCERT/CC: セキュリティ情報全般）

2020年3月31日現在



○ 目的

①可視化された深刻度により、発生した事象について関係主体間で共通の理解を助ける（客観性、国際的整合性に留意）

➁深刻度レベルを政府の対応を判断する基準とする

③事象に関する情報共有の体制や方法の基準とする

○ 概要

重要インフラサービス障害の深刻度や当該障害に関する情報の重要度に応じて影響範囲や対処行動等が異なってくること

も踏まえ、関係主体間で認識の共有を図り、迅速な対応要否等の判断に資するため、下表のとおり、重要インフラサービス障

害に係る深刻度の判断基準の例を設け、具体化に向けた検討を進める。（第4次行動計画別添抜粋）

重要インフラサービス障害等に係る深刻度判断基準（素案）

深刻度 定 義

レベル５
（危機）

複数の重要インフラサービスに著しい影
響を与えるおそれが切迫している事象

レベル４
（重大）

重要インフラサービスに著しい影響を与え
るおそれが高い事象

レベル３
（高）

重要インフラサービスに一定の影響を与
えるおそれが高い事象

レベル２
（中）

重要インフラサービスに影響を与えるおそ
れがある事象

レベル１
（低）

重要インフラサービスに影響を与えるおそ
れが小さい事象

表１ 重要インフラサービス障害に係る深刻度判断基準（例）

深刻度 国民・社会への影響
システムへの影響

非常用系 常用系

レベル５
（危機）

国民生活等に広範かつ著しい
影響を与えるおそれが切迫

レベル４
（重大）

国民生活等に著しい影響を与
える可能性が高い

レベル３
（高）

国民生活等に明らかな影響を
与える可能性が高い

レベル２
（中）

国民生活等に何らかの影響を
与える可能性がある

レベル１
（低）

国民生活等に影響を与える可
能性は低い

レベル０
（なし）

国民生活等に影響を与える可
能性はない

表２ 検討のための素案

具
体
化 重要インフラ

サービスの安全
性・持続性への
影響により評価

重要インフラ
サービスの提供
への影響により
評価

（第４次行動計画別添抜粋）
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