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内閣官房（事態対処・危機管理担当）



内閣官房内閣サイバーセキュリティセンター（NISC）





セプター１

Ａ社

Ｂ社

Ｃ社

Ｄ社

早期警戒情報

復旧手法情報

各種関連情報　等

セプター２

障害・攻撃情報 等

早期警戒情報

復旧手法情報

各種関連情報　等

セプターＸ

早期警戒情報

障害・攻撃情報

復旧手法情報

各種関連情報　等

重要インフラ分野

セプターカウンシル



ｻｲﾊﾞｰ空間関連事業者

連携要請

攻撃手法情報

復旧手法情報

各種関連情報　 等

防災関係府省庁



ｻｲﾊﾞｰｾｷｭﾘﾃｨ関係機関

重要インフラサービス障害

・システムの不具合等

（法令等報告対象の事象等）

障害・攻撃情報　等

事務局　

（各分野の業界団体等）

被災／被害情報

テロ関連情報　　

各種関連情報　等

事業者の予兆・

ヒヤリハット　等

事案対処省庁

ｻｲﾊﾞｰｾｷｭﾘﾃｨ関係省庁

ホットライン

（緊急時など）

連携要請

攻撃手法情報

復旧手法情報

各種関連情報 等

犯罪被害の通報 等







予兆・ヒヤリハット等

(法令等報告対象外の事象）

※匿名化等した上で

　　　共有することが可能。



重要インフラ所管省庁
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Ｐｌａｎ（計画）

／特定・予防

Ｄｏ（実施）

／検知・復旧

Ｃｈｅｃｋ（確認）・Ａｃｔ（是正）

／確認・課題抽出







障害対応体制の強化

組織統治の一部としての障害対応体制の促進／事業者におけるBCP・CSIRTの運用・監査等の取組支援（内閣官房／重要インフラ所管省庁）

安全基準等の整備及び浸透

防護基盤の強化

リスクマネジメントの活用

情報共有体制の強化

人材育成等の推進／「ｾｷｭﾘﾃｨ･ﾊﾞｲ･ﾃﾞｻﾞｲﾝ」の推進／国際連携の推進／デジタル庁との連携／広報広聴活動
（内閣官房／重要インフラ所管省庁）

重 要 イ ン フ ラ 事 業 者 等 の対 策 例

リスクアセスメントの浸透

（内閣官房／重要インフラ所管省庁）

自らに適した防護対策の実現／リスクコミュニケーションの推進　（内閣官房／重要インフラ所管省庁）

環境変化におけるリスク把握

（内閣官房／重要インフラ所管省庁）

官民の関係主体間の情報共有（内閣官房／重要インフラ所管省庁）

安全基準等策定指針の継続的改善

（内閣官房／重要インフラ所管省庁）

安全基準等の継続的改善　（内閣官房／重要インフラ所管省庁）

安全基準等の浸透　（内閣官房／重要インフラ所管省庁）

障害対応体制の有効性検証　（内閣官房／重要インフラ所管省庁）

セプター訓練

（内閣官房／重要インフラ所管省庁）

重要インフラ所管省庁による訓練

（重要インフラ所管省庁）

政 府 機 関 等 の 施 策 例

官民一体となった障害対応体制の強化（内閣官房／重要インフラ所管省庁／事案対処省庁等）



サイバーセキュリティ基本法における関係主体の責務の理解

共　通

サイバーセキュリティに係る対策の運用（監視・統括）

サイバーセキュリティに係る対策の
運用状況把握

平　　時

重要インフラサービス障害

に対する防護・復旧

重要インフラサービス障害対応

状況の対外説明

障害発生時

内部監査・外部監査を

通じた課題抽出

平　　時

環境変化の調査・分析

結果を通じた課題抽出

演習・訓練を通じた課題抽出

重要インフラサービス障害対応

（検知・回復）を通じた課題抽出

関係主体間による情報共有

サイバーセキュリティに係る対策の運用（攻撃傾向の把握等）

サイバーセキュリティに係る状況の
対外説明

サイバーセキュリティに係る対策の運用を通じた課題抽出

BCP・コンティンジェンシープラン等

の実行

障害発生時

内規の策定／見直し

（サイバーセキュリティポリシー等）

BCP・コンティンジェンシープラン等

の策定／見直し

情報の取扱いについての

規定化

予算・人材の確保

人材育成・配置・ノウハウの蓄積

外部委託における対策

サイバーセキュリティに係る

ロードマップの作成／見直し

サイバーセキュリティに係る

計画の作成／見直し

サイバーセキュリティ（技術）に

係る設計・実装／保守

サイバーセキュリティ（運用）に

係る設計・手順書化／保守

リスクマネジメントの活用

・組織のプロファイルの明確化　・要件と実態の差異の分析

・改善項目の洗い出し　・防護対策の検討と優先順位付け

基本方針の策定／見直し

体　制

構　築

規　定

計　画

方　針

監査体制、情報共有体制、

CSIRT等の整備

経営の重要事項にサイバーセキュリティを位置付け





タイトル

「共通の」
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