
（仮訳） 

北朝鮮による暗号資産窃取及び官民連携に関する共同声明 

２０２５年１月１４日 

 

米国、日本及び韓国は、北朝鮮のサイバーアクターによる、世界中の様々な組織

に対する進行中の標的型攻撃及び侵害に関し、ブロックチェーン技術産業に対して、

新たな注意喚起を共同で提供する。北朝鮮によるサイバー計画は、我々三か国及び

より広範な国際社会を脅かし、特に国際金融システムの健全性及び安定性に重大な

脅威をもたらすものである。我々三か国の政府は、北朝鮮による違法な大量破壊兵

器及び弾道ミサイル計画のための不法な資金を途絶するとの最終的な目標の下、民

間企業からのものを含め、北朝鮮による窃取を防ぎ、窃取された資産を回復するた

めに共に努力する。 

 

三か国の関連当局により資産凍結等の措置の対象に指定されたラザルス・グルー

プを含む、北朝鮮傘下の高度で持続的な脅威（APT）グループは、暗号資産を窃取す

るために多数のサイバー犯罪を行い、取引所、デジタル資産の保管者及び個人ユー

ザーを標的にすることにより、サイバー空間において悪意のある行動パターンを示し

続けている。2024 年だけでも、三か国の政府は、暗号資産の米ドル換算で、DMM 

Bitcoin からの３億 800 万米ドルの窃取、Upbit からの 5,000 万米ドルの窃取、Rain 

Management からの 1,613 万米ドルの窃取といった、複数の窃取事案に関し、個別に

又は共同で北朝鮮に帰属すると結論付けた。加えて、米国及び韓国は、詳細な民間

の分析に基づき、昨年の、WazirX からの２億 3,500 万米ドルの窃取及び Radiant 

Capital からの 5,000万米ドルの窃取についても、北朝鮮に帰属すると結論付ける。 

 

最近では、2024 年９月に、米国政府は、北朝鮮による、TraderTraitor、AppleJeus、

その他のマルウェアを最終的に展開する巧妙に偽装されたソーシャルエンジニアリン

グ攻撃による暗号資産業界に対する積極的な標的型攻撃を観測した。韓国及び日

本は、北朝鮮の同様の傾向及び戦術を観測してきている。 

 

さらに、我々の政府機関は、民間部門のパートナーに対するインサイダー脅威とな

る北朝鮮 IT 労働者に関する複数の文書を公表しており、米国は 2022 年 5 月 16 日

及び 2024 年 5 月 16 日に、米国及び韓国は 2023 年 10 月 18 日に、韓国は 2022 年

12 月８日に、日本は 2024 年３月 26 日に公表してきている。米国、日本及び韓国は、

民間企業、特にブロックチェーン業界及びフリーランス業界の民間企業に対し、サイ

バー脅威の緩和策をよりよく理解し、北朝鮮 IT 労働者を不注意に雇用してしまうリス

クを軽減するためのこれらのアドバイザリ及び発表を十分に見直すよう勧告する。 

 

https://www.npa.go.jp/bureau/cyber/koho/caution/caution20241224.html
https://www.npa.go.jp/bureau/cyber/koho/caution/caution20241224.html
https://www.police.go.kr/user/bbs/BD_selectBbs.do?q_bbsCode=1002&q_bbscttSn=20241121131429670
https://www.ic3.gov/PSA/2024/PSA240903
https://www.ic3.gov/PSA/2024/PSA240903
https://ofac.treasury.gov/media/923131/download?inline
https://ofac.treasury.gov/media/923131/download?inline
https://www.ic3.gov/PSA/2024/PSA240516
https://www.ic3.gov/PSA/2023/PSA231018
https://www.mofa.go.kr/www/brd/m_4080/view.do?seq=373124&page=1&pitem=10
https://www.mofa.go.kr/www/brd/m_4080/view.do?seq=373124&page=1&pitem=10
https://www.npa.go.jp/bureau/security/NK_it.pdf


（仮訳） 

三か国のより深化した官民連携は、これらの悪意のあるアクターによるサイバー犯

罪活動を能動的に阻止し、民間ビジネスの利益を守り、国際金融システムを守るため

に不可欠である。違法暗号資産通知（IVAN）情報共有パートナーシップ、暗号資産及

びブロックチェーン ISAC（Crypto-ISAC）、セキュリティアライアンス（SEAL）を通じた米

国における官民協力の取組は、情報共有とインシデント・レスポンスを促進するため

に新たに設立されたメカニズムの例である。韓国及び米国は、また、北朝鮮による不

法な資金調達を阻止するための政府と民間部門の連携を強化するため、2022 年 11

月 17日、2023年５月 24日及び 2024年８月 27日に実施されたものを含む一連の官

民合同シンポジウムを共催した。日本においては、金融庁が日本暗号資産等取引業

協会（JVCEA）と連携し、2024 年９月 26 日及び 12 月 24 日に、関連企業に対して暗

号資産窃取のリスクに関する注意喚起を行い、また、自主点検を要請した。 

 

米国、日本及び韓国は、北朝鮮のサイバーアクターに対する制裁を課すことやイン

ド太平洋地域におけるサイバーセキュリティ能力の向上に向けた連携によるものを含

め、北朝鮮の悪意のあるサイバー活動及び不法な資金調達に対抗するために引き

続き共に取り組む。米国、日本及び韓国は、北朝鮮によるサイバー脅威に対抗し、日

米韓ワーキンググループを通じて連携を強化するとのコミットメントを再確認する。 

https://www.mitre.org/news-insights/news-release/illicit-virtual-asset-notification-public-private-partnership
https://www.cryptoisac.org/
https://www.cryptoisac.org/
https://securityalliance.org/
https://www.state.gov/u-s-rok-joint-symposium-on-countering-dprk-cyber-threats-to-cryptocurrency-exchanges/
https://www.state.gov/u-s-rok-joint-symposium-on-countering-dprk-cyber-threats-to-cryptocurrency-exchanges/
https://www.state.gov/joint-u-s-rok-symposium-on-countering-dprk-sanctions-evasion-involving-dprk-it-workers/
https://www.state.gov/joint-u-s-rok-symposium-on-protecting-the-virtual-asset-industry-from-dprk-exploitation-and-disrupting-dprk-revenue-generation/
https://www.fsa.go.jp/news/r6/sonota/20240926/yousei.pdf
https://www.fsa.go.jp/news/r6/sonota/20241224-2/241224yousei.pdf
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