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セプター訓練（第８回）のまとめ

訓練の概要
セプター訓練は、実施細目に基づく情報共有体制の維持・向上のため、NISCが定期的に情報疎通機能の確認等の機会を
提供することとして、「重要インフラの情報セキュリティ対策に係る 第２次行動計画」に記載されているものです。

①目的：
(1)セプター、NISC、重要インフラ所管省庁による、情報共有体制の維持、向上
（連絡網の保守、手順の習熟）
(2)各主体、各経路における既存の手順等の改善、解決すべき課題の抽出
※実際の情報提供においては実施してしない事項の確認等（例えば到達確認、個社の意見の吸上げなど）、情報共有体制の点検の機会としての活用。

②参加者： 情報通信分野（電気通信、ケーブルテレビ、放送）、金融分野（銀行等、証券、生命保険）、航空
分野、鉄道分野、電力分野、ガス分野、水道分野、物流分野の１２セプター及び参加事業者
（訓練に参加する事業者等については、各セプターにて選定）
金融庁、総務省、厚生労働省、経済産業省、国土交通省の担当者およびリエゾン、NISCの担当者

③実施日時：201３年7月から1０月（実施日時はセプターごとに決定）

④実施方法：実施細目に基づき、NISCから電子メールにてリエゾン経由で各セプターに発出し、
各セプターから参加事業者に対して情報の連絡を実施
希望するセプターについては実施方法のカスタマイズを実施。
実施後に参加したセプター等に調査票（アンケート）を依頼。

⑤使用した情報：NISCが作成した模擬情報を使用（情報共有レベル：Green）。
希望するセプターについては模擬情報のカスタマイズを実施。

⑥改善点：
・訓練手順、訓練日時、模擬情報の内容について、セプターの要望に応じて変更できるよう、具体的な変更案
を追加するとともに、過去の変更例を提示。
・昨年度の実施手順に関する要望を実施案内に記載。その他、訓練内容が解りやすくなるよう実施案内を改善。
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セプター訓練（第８回）の総括

◆12のセプターにご参加いただき、訓練を実施した。

・訓練により情報共有体制の維持、向上を図ることができた。また、訓練内容のカスタマイズにも積
極的に取り組むセプターが増えつつある。

・訓練の機会を活用し、セプターや個社において独自の取り組みが行われた。

- 各セプターの多くの事業者等（約１５６１団体）に参加いただいた。

- 昨年度の課題を踏まえた、連絡方法・ルートの改善、連絡先担当者の更新、電話による着信確認など、各セプターにて

情報伝達能力の維持・向上が確認できた。

- 到達までの時間を測定いただいたセプターでは、大半の事業者等で2時間以内に受信していることが確認できた。

- ３セプターが実施内容のカスタマイズを行った。詳細は次ページ参照。

- 受領した情報に、各部署で対応すべき内容等の情報を付加して展開した。

- セプター訓練に合わせて、社内の情報共有に関する訓練を実施した。

- 前回に引き続き、到達時間を正確に把握するため、電子メールで情報を閲覧した時刻を報告してもらった。

- 訓練の事前周知を複数回行った。

- モバイル環境を想定した提供情報の加工を行って、事業者に展開した。

・NISCは情報共有体制の強化に通じた重要インフラ防護能力の維持・向上のために、引き続き定期的
に訓練の機会を提供することが重要と考えます。

・ご意見を踏まえ、今後も訓練方法の多様化や訓練の実施形態を見直しを検討します。
・各セプターにおける独自の取組みが広がりつつあり、今後も訓練の機会を有効に活用することを期
待します。

・今後は、障害対応体制強化の一環として、訓練の機会を提供していきます。
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実施内容のカスタマイズ

◆今回行われた実施内容のカスタマイズ事例（３セプターがカスタマイズを実施）

・今後もセプターの要望に対応できるよう、様々なカスタマイズについて訓練に盛り込んでいきます。
・調査票の結果でも、双方向や模擬情報の中身を記載することを望む事業者の回答があるため、セプタ
ーにおいても、次回以降、引き続き訓練手順のカスタマイズをご検討していただくことを期待しま
す。

- 提供する模擬情報に具体的な内容を記載し、双方向でのやり取りを実施した。一往復（NISCからの第１報の後、セプタ

ー（事業者）から所管省庁を通じて情報連絡）を実施したセプターがあった。

-提供する模擬情報に具体的な内容を記載した上で、緊急性を重視し、NISCからの第１報をメール本文で受信してセプタ

ー内の情報共有を行ったセプターがあった。

- 時間を抜き打ちで実施した。
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