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重要インフラにおける情報セキュリティ確保に係る
「安全基準等」策定にあたっての指針及び対策編の見直し

について
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○指針（※１）の位置付け

－重要インフラ分野を横断的に俯瞰して、必要度の高い情報セキュリティ対策を記載したガイドライン

（対策編（※２）は、対策項目の具体例を記載）

○見直しの背景

－東日本大震災や標的型サイバー攻撃等の環境変化を受けた第２次行動計画の改定（ 2012年4月）に

伴い、指針・対策編を分析・検証し、必要に応じて改定を実施するとされたところ

対策編
（２０１０．７）

第1次行動計画における取組み 第2次行動計画における取組み

指針の改定（第２版）
（２００７．６）

指針の改定（第３版）
（２０１０．５）

指針の見直し
（SJ2006）

指針の見直し
（SJ2008～SJ2010）

情報セキュリティ2012(2012.7決定）

・東日本大震災において重要インフラ分野に生じた複合的な障害にお
ける教訓を踏まえ、事業継続計画（BCP）において情報セキュリティ

上のリスクを十分想定し得るよう「重要インフラにおける情報セキュリ
ティ確保に係る「安全基準等」策定にあたっての指針（第３版）」の内
容を充実させる。また、安全基準等の分析・評価にあたり、標的型攻
撃、制御システムへの攻撃など最近の環境変化に対応しているか否
かの分析・検証を行う。

第2次行動計画（2012.4改定）
・指針の改定に関する検討にあたっては、東日本大震災にお
いて重要インフラ分野に生じた複合的な障害における教訓を
踏まえ、事業継続計画において情報セキュリティ上のリスクを
十分想定する必要が生じている状況や、事業継続計画に関す
る国際規格化の進展状況等を踏まえつつ、分野横断的な観点
からも実効的であるかを検証できるように指針の内容を充実さ
せるものとする。

「指針・対策編」の位置付けと見直しの背景

指針・対策編の改定
（２０１３年度予定）

指針の内容の充実
（JS2012）

（※１）重要インフラにおける情報セキュリティ確保に係る『安全基準等』策定にあたっての指針（情報セキュリティ政策会議決定）
（※２）重要インフラにおける情報セキュリティ確保に係る『安全基準等』策定にあたっての指針 対策編（重要インフラ専門委員会決定）

指針
（２００６．２）

今回の改定
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「指針･対策編見直し」の分析・検証における視点と結果（１）

○今回の分析・検証においては、以下の視点から検討が必要な課題を抽出し、対応する対策に
ついて、指針・対策編への反映を検討した。

①事業継続計画（ＢＣＰ）の一層の充実：
「東日本大震災における重要インフラの情報システムに係る対応状況等に関する調査」（2011年度）
や複合的障害を想定した「分野横断的演習」 （2011年度）での気づき・教訓の反映検討。

【指針へ反映】

（１）広域災害、複合障害を想定した対策、首都直下地震等を想定した対策を進める

【対策編へ反映】

（２）通信が途絶した状態でも、要員の参集や意思決定等の権限委譲が自動的に行われるような緊急時の行

動ルールの策定や必要最小限の業務を継続するための準備

（３）通信回線の冗長化対策や通信途絶時を想定した複数の通信手段の準備

（４）災害時の停電に備えて、自家発電装置等で使用する燃料の準備

（５）災害時に代替手段として必要となるシステムの準備

（６）災害時に重要な機能を担う情報システムについて、平時から緊急時の処理増加等を考慮した情報シス

テムの余裕設計の実施

（７）災害時に業界内で相互支援できるように、データ形式の標準化推進
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「指針･対策編見直し」の分析・検証における視点と結果（２）

②標的型サイバー攻撃等の環境変化に対する対応：
標的型サイバー攻撃・制御システムへの攻撃への対策について、2011年度の共通脅威分析結果等
を検証。

【対策編へ反映】

（１）個人単位のＩＤ付与、不要ＩＤ削除の徹底、ＩＤごとに異なるパスワードを設定する等の対策を対策編に追

記

（２）入口対策として、ＷＡＦ（ウェブアプリケーションファイアウォール）や迷惑メールフィルターの導入、ウェブ

における脆弱性のある作り込みの回避を対策編に記載

（３）出口対策として、内部から外部への通信制御としてプロキシ経由にする等の対策を対策編に追記

（４）ネットワーク構成等に関する情報の秘匿対策を対策編に記載

（５）モバイル端末のセキュリティ対策として、ワンタイムパスワードや遠隔ロック、遠隔消去等の機能の実装

を対策編に追記

（６）インシデント発生時に対応ができる人材の計画的な育成を対策編に記載

（７）グループ会社も含めたセキュリティ対応体制の構築を対策編に追記

（８）業界内、ベンダー等との緊急時及び平常時の連絡体制の整備を対策編に記載
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「指針･対策編見直し」の分析・検証における視点と結果（３）

③他基準との平仄合わせ：
政府統一基準群に記載されている対応策について、比較検討。

【対策編へ反映】

（１）事業継続計画と情報セキュリティ対策の整合性確保を対策編に記載

（２）電子メール送信時及び受信時の送信ドメイン認証の導入を対策編に記載

（３）ＩＤごとに異なるパスワードを設定する等の対策を対策編に追記（②（１）に含む）

④その他：
その他の脅威等に対する対策を追加。

【対策編へ反映】
（１）サプライチェーンにおける情報セキュリティを考慮した機器の調達を対策編に記載

（２） 『IPv6移行』に関する継続的な情報収集に加えて、実装検討の実施を追記
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今後のスケジュール

情報セキュリティ政策会議（重要インフラ専門委員会）

各重要インフラ分野

・対策の経験から得られた知見を安全基準等に反映するため、安全基準等の
継続的な改善に取り組む

・安全基準等の検証に際しては、指針や毎年実施される指針の分析・検証の結
果を踏まえた検討を行うこととし、必要に応じて安全基準等の改定を行う

○指針は、２月の政策会議で決定予定。対策編は、２～３月頃のパブリックコメントを経て、
３月末の重要インフラ専門委員会で決定予定。

○本改定版は、安全基準等の継続的改善の際に活用されることを期待

指針・対策編の見直し

2013年3月頃2013年1月頃

【対策編】
改定案の討議

（パブコメの報告）

【指針】
改定案の討議
【対策編】

パブコメ案の討議・パブリックコメント

ﾄﾞﾗﾌﾄ版
確定

分析・検証
（ドラフト版作成）

意見集約・
反映

パブコメ案作成

安全基準等の継続的改善

2012年10月頃

ﾄﾞﾗﾌﾄ版
検討

2012年7～9月頃

●専門委員会（９月２７日）
・見直しの考え方
（対策編に盛り込むべき事項）

・指針改定の有無

●専門委員会（１月３１日）
・指針改定案確定
・対策編パブコメ案確定

●専門委員会（３月末）
・対策編改定版決定

現時点

●政策会議（2月）
・指針改定版決定
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