NISC

QF Mational Information Security Center

200
NISC

Copyright (c) 2008 National Information Security Center (NISC). All Rights Reserved.




Copyright (c) 2008 National Information Security Center (NISC). All Rights Reserved.

NISC

S\
A 4



o IT

Copyright (c) 2008 National Information Security Center (NISC). All Rights Reserved.

N\
"I“W



§z§:¢:,:::.::...s.. e m e m e e m i m——— -
CiEs 5
EEe

]
... OO0 |
...
...

o
e
-

=
-

-
-
.
e
e

-
.

-
-
.

-
-
-
-
-

-
-
-

o
e
-

...
...
... 0
... ... @ @@ @ O O O O @ @O @ @ @@ @ @@ @@

L
-

-
.
-
.
.

=

-
o
-
-
-

. . . . . .
. - - - . .
.

-
-

-

|
3
=
-
-

-

|

:
-
-
-

.
-
.
-
=

-
.

-
.
.. . -
= % -

-
-
.

-
-
-

-

-
.
-
-
r

-~
N |
e |
L]

v

-

. -

-
il
.
.
.
.
-

-

-

-
-

-

-ty )

-

-

s

)
| L}

-
-
-

=
-

e
-
-

=
e
- .
e Memaea e

.
.
-

-

-

-

.

-

-
-

i
.
.

Lo

-
-

.
.
-
-
-
-

:*»x:"
o
o

-
. . -
. o Lo Lo o aaalil

'\
P
|
'
|

©l
()
S
1
(]
0
0]
o
0
=
S
1=
o
<
~
O
@
Z
N\
{4
(]
+—
c
)
O
2
S
3
(&)
()
n
S
2
T




T O R T N D SO R DN R S T R D B
e
...

,

-~

f Y
g
@,

)

.
-
T
- ..
ey

@

&
= T
:%%%%%%%%%%%ﬁ%%%%%%%%%%%%%%%%%%%%%ﬁ%&%@

e
N

... ... s
.
... ... ... .. ()

Gt

=

-

=

-

.
e
-

=
-
s

\
it
.
.
5

-
.

.
-
-

|
-
-

-

-
-

.. s - .

.
.
e
-
-
- .

.
- .
- .

-
ey

B
=
-
-
.
-

4 \o

-
-

-
S
-

-
-

-
o
o
-
-
-

-
-

...
e
...
...
Ll

4i¢

.
| .

P

=

.

-
-
-
s

-
-
-
-
-
.
-

-
-
-

@zz::zz;;?
.
. ...
. ...
S Sl

e
e
Lo oo

-
i
.
-
-
L
I

©l
()
S
1
(]
0
0]
o
0
=
S
1=
o
<
~
O
@
Z
N\
{4
(]
+—
c
)
O
2
S
3
(&)
()
n
S
2
T




.
.

.
-
-
-

-
=
-
e

.
-
-
-

=
.
.
.

.
-

-
S
e

.
.
.
.
S

.
-

.
.

.
.

.
e
e

-
s
T
-
.
=
.

cts
=
.
.

-

.
-

=
o
P
-
.
=
.

o
=
.
-
-
-

-
-
-
-

.
-
-
-

N
\ J
Y
gk
N

.
.
S

J)

.
.
-
i

.
.

.
.
.

-
=
-
i

- -
.
T

-
SR

=
=
-
.
.
.
-
e

-

e
-

=

-
.
-
-
e

.
s
e
-
-
-
-
-

T

e

-

.

-
.
e

- -

.

.
.

L

B -
...

- S
...

.
.
.

e
-

-

.

-
e
.
s
e

=
=
-
-
-
-
-
-
-
.
-

=
=
-
-
-
-
-
-
-
-

s
.
-
-
.
.
.
.

2
-

.
.
=

-
e
0P
e

L

o

-
L

-
.
.

.
o

.
-
.
.
.
-

-
-
.

.
.

.

=
=
e

.
-
e

ation Security Center (NISC). All Rights Reserved.

=

...
... .
.
B
.
-
.
.

.
-

R
i

.

.

=
-

s

-
-
.

-
e
L 1
|
1
11
-
.
.
-

=
e
e
.
-
.
.
.
s
s
1
1
1
.
=

-

]

.

-
-
-
-
-

.
.
1’

-

mmm
-

-

s
.
.
.
s
.
.
.
e

-
.

-
-

-
-

.. ... .
- .. ... ...
. .. . .

... ...

.
.
.
.
.

.
-

o
-
e
Ll

-
.

-
i

.
.

e

e

.

.
.

L

=
e
o
.
-
.
.
.
.

oo
S
e
.
-
L
el i

.
.
.

o CEPTOAR
IT

.

.

.
.
.
.
S

-
o
-
-
-
-
-
=

-
-
i
.
i
.

-

.
.
.
e

=
.
.
.

-
-

u
-
.
...
...
...
...

.

-

-

- - 1
—. ...

g .

- ... ...
...
S e -

-
-
-
-
.

i
s
-
-
.
-

g
-
-
-

o
=
-
-
.
-
-
P~

-

=
=
-

S

N
o

)
i

| g

.
=
-
-

.
-

.
.

-
-
-

)
J )

75
-
-
o

=
.
.
.
| (
o
L
-

-

=
.
-
-

-
-
L

e
-
.
-
-
NI
= AN E
IN 1+
AN
e
.
.
.
e

e
-

...
-

.
.
e
i

i
.
-

L =
- -~
- N

- . .
.
n
. B .
- A

)
.
.

5

-

.
.
.

-

. A
N
N
.

-
L

.
.
.
-

y
b

-

.

-
.
L

-

.
-

-

S

-
-
-
o

|
L




e R R R R R R R R R
.
...
2.
.
. .

-
i
L
L

...
... ..
... ... ... ... ... .

...
... f -+ |
i
\)
N

-
.

.
-

.

-
-
-

-
.
- -

-
-
-
-

|
.

.

-
|

©l
()
S
1
(]
0
0]
o
0
=
S
1=
o
<
~
O
@
Z
N\
—
(]
+—
c
)
O
2
S
3
(&)
()
n
(=
2
T




B

|

-

.
-
oL

m
7
-

.
.
.
-
-

-
i
-
|

.

-
.
.

..*
|
.
.
.
e

.
-

-
.
.
o

L
-

.
.
.
.
.
=

-
i

.
-
-
-

-
-

-
-
.
o
.
.
.
-
-

e
=
.
.
S

-
=
.
.
5

.
.
-
-
.
.

a2
s
=
o
.

-
B

.
.
.
-
.
s
5

N
.
.
.
=
.
L

-
-

-
-

e
-
-

-
-
.
-
e

e
-

-
-
-
-
e

-
-
e

.
.
-

-
.
i

.
-
-
-
5

i

-
.
-

-

.
-
.

-

-
-

-
-
L

-

-

-

©l
()
S
1
(]
0
0]
o
0
=
S
1=
o
<
~
O
@
Z
N\
{4
(]
+—
c
)
O
2
S
3
(&)
()
n
S
2
T

-
e

.
.

|

-
.
s

-

.

-

-

-

s
=
=

o
-
-
.

o
-

-
-

... -
... =
... 5N
)
.

.

.

=
.

.

-
-

s
o
-
-
-
.

s
.
.
.
.

.
-

-
()

-
-
-

-
-

-

.
|

.
@
/)
i

2
.

:

-

-

-

|
|
-
-

-
.
|
|
|
1
.
i
-

-
.
.
A
= B
-~ IN
|\
.
e

£y
'y

.. N
*

4

.
.
.

.

-

=
.
Lo

L,

=

-

-
-
.
-
.

L

-

.
.

.

. -
. .

.
e

-
-
S




