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内閣官房 情報セキュリティセンター（NISC）

「重要インフラの情報セキュリティ対策に係る行動計画」「重要インフラの情報セキュリティ対策に係る行動計画」
の見直しについての見直しについて

資料９
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行動計画見直し検討スケジュール行動計画見直し検討スケジュール

２００７年１２月２００７年１２月 検討作業開始検討作業開始

２００８年２００８年 ４月４月 論点整理論点整理

９月９月 素案の取りまとめ素案の取りまとめ

１１月１１月 情報セキュリティ政策会議提出案の決定情報セキュリティ政策会議提出案の決定

→→ 政策会議へ提出・決定政策会議へ提出・決定 →→ パブコメパブコメ

２００９年２００９年 ２月２月 第２次行動計画決定第２次行動計画決定

※※重要インフラ専門委員会において検討を行うとともに、次期基本計画の検討重要インフラ専門委員会において検討を行うとともに、次期基本計画の検討
状況と歩調を合わせ、情報セキュリティ政策会議等への報告を適宜行う。状況と歩調を合わせ、情報セキュリティ政策会議等への報告を適宜行う。
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１月 ２月 ３月 ４月 ５月

「行動計画」の見直しスケジュール（案）「行動計画」の見直しスケジュール（案）

政策会議
政策会議

政策会議
政策会議

専門委員会

集中審議

専門委員会 専門委員会

「論点整理」まとめ

検討委 検討委検討委 検討委検討委

・「論点整理」のまとめ第１６回（４月初旬）

・「論点整理（案）」の提示

（「骨子案」に前回委員会を踏まえ、文章形式に整えたもの。 ）

第１５回（３月下旬）

集中討議

・「論点整理（骨子案）」の提示

（たたき台に前回委員会を反映＋検討の大きな方向性を書き加えたもの）

第１４回（３月上旬）

・「検討すべき項目（たたき台）」の提示

（検討が必要と考えられる項目を整理・列記したもの）

→ 各委員から意見募集 （追加すべき項目、方向性 など）

第１３回（１月３１日）

委員意見募集

※※日程については現時点での日程については現時点での
予定であり、変更があり得る。予定であり、変更があり得る。
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現行動計画の下での取り組みの概要現行動計画の下での取り組みの概要

重要インフラの情報セキュリティ対策重要インフラの情報セキュリティ対策
に係る行動計画に係る行動計画

（（20052005年年1212月月1313日情報セキュリティ政策会議決定）日情報セキュリティ政策会議決定）

【４つの柱】

分野 B 分野 C

IT障害発生時の対処能力の強化

分野A

平時からの対策の強化

総合的な検証と改善

４．分野横断的演習

３．相互依存性解析

２．情報共有体制

１．「安全基準等」の整備
２．情報共有体制の構築
３．相互依存性解析の実施
４．分野横断的演習の実施

企業企業 個人個人

重要インフラ重要インフラ

政府政府

重要インフラ所管省庁
NISC『『安全基準等安全基準等』』策定策定

にあたっての指針にあたっての指針

重要インフラ
連絡協議会（仮称）

情報共有・
分析機能
（CEPTOAR）

情報共有・
分析機能
（CEPTOAR）

情報共有・
分析機能
（CEPTOAR）

国民生活国民生活

社会経済活動社会経済活動

基盤としてサービスを提供

１．安全基準等
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～過去の委員会で出された主な論点～～過去の委員会で出された主な論点～

○各分野におけるＩＴとの関わり、取組みの多様性○各分野におけるＩＴとの関わり、取組みの多様性

○官民の役割・責任・コストの分担、連携の在り方○官民の役割・責任・コストの分担、連携の在り方

○対象とする「事業者等」の範囲○対象とする「事業者等」の範囲

○防災の観点における情報共有、府省間連携との整理○防災の観点における情報共有、府省間連携との整理

○取組みに対する評価手法（効果測定、定性的分析、監査）○取組みに対する評価手法（効果測定、定性的分析、監査）

○経営・コンプライアンスの観点からの位置づけ○経営・コンプライアンスの観点からの位置づけ

全般的事項全般的事項

○リスク開示の在り方○リスク開示の在り方

○守秘義務等の法律的課題の検証○守秘義務等の法律的課題の検証

○事業者のＰＤＣＡサイクルとの整合性○事業者のＰＤＣＡサイクルとの整合性

○ＣＥＰＴＯＡＲの適正規模、運用方法○ＣＥＰＴＯＡＲの適正規模、運用方法

○ＣＥＰＴＯＡＲと行政機関との関係○ＣＥＰＴＯＡＲと行政機関との関係

安全基準等・情報共有安全基準等・情報共有
○依存する分野のニーズの認識○依存する分野のニーズの認識

○意思決定プロセス（民法・商法の観点）の認識○意思決定プロセス（民法・商法の観点）の認識

○アウトプットの共有方法○アウトプットの共有方法

○事業復旧計画の相互依存、サービスの安定供給○事業復旧計画の相互依存、サービスの安定供給

○相互運用性の確認○相互運用性の確認

○「事案対処」の観点についての課題検証○「事案対処」の観点についての課題検証

解析・演習解析・演習
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～過去の政策会議で出された主な意見～～過去の政策会議で出された主な意見～

○最終目標の明確な方向性を提示すべき。○最終目標の明確な方向性を提示すべき。

○具体的な評価指標の設定と、体制、人材、技術面での評価が必要。○具体的な評価指標の設定と、体制、人材、技術面での評価が必要。

○実態を把握し、実質的な対策に取り組むべき。○実態を把握し、実質的な対策に取り組むべき。

○想定する脅威の範囲は広くあるべき。○想定する脅威の範囲は広くあるべき。

○障害発生後の復旧のための優先措置を視野に入れた対応の検討が必要。○障害発生後の復旧のための優先措置を視野に入れた対応の検討が必要。

○セキュリティと内部統制の両者の整合が望ましい。○セキュリティと内部統制の両者の整合が望ましい。

○イベントドリブンの視点と対応体制が必要。○イベントドリブンの視点と対応体制が必要。

○重要インフラ間での対策推進を見据え、分野間での対策の方向性を整合させる必要が○重要インフラ間での対策推進を見据え、分野間での対策の方向性を整合させる必要が

あり、そのための助言を情報セキュリティセンターが行うべき。あり、そのための助言を情報セキュリティセンターが行うべき。

○情報セキュリティセンターは関係機関との連携に積極的な役割を果たすべき。○情報セキュリティセンターは関係機関との連携に積極的な役割を果たすべき。

○「ヒヤリハット」も含めた「経験」が重要であり、それを集約することが必要。そのためには○「ヒヤリハット」も含めた「経験」が重要であり、それを集約することが必要。そのためには

協力者が損をしないこと、失敗をとがめないという態度が不可欠。協力者が損をしないこと、失敗をとがめないという態度が不可欠。

○情報セキュリティについては「個人」の力も非常に大事。「個人」の力をどう活用するかを○情報セキュリティについては「個人」の力も非常に大事。「個人」の力をどう活用するかを

考えるべき。考えるべき。


