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新しい「サイバーセキュリティ戦略」に向けた検討

「1. 策定の趣旨・背景」より抜粋 1

 現行の「サイバーセキュリティ戦略」の閣議決定から2年余りが経過。「3年間の諸施策の目標及び実施方針」を示す
文書であるところ、新しい「戦略」に向けた検討を開始するタイミング。

 本日は、「今後の研究開発の推進に関する検討の方向性」について、ご議論をいただきたい。



【参考】「サイバーセキュリティ戦略」 平成30年(2018年)7月27日
閣議決定

2※本文抜粋は【参考資料１】を参照。



政府の取組の具体化・強化に向けた対応状況

「サイバーセキュリティ研究・技術開発取組方針」より抜粋

3

 昨年5月に、「政府の取組の具体化及び強化を図る」ことを目的として、「サイバーセキュリティ研究・技術開発取組方
針」を策定。この方向性に沿って、関係省庁が連携して、実践的な研究開発を推進している。

 新しい「戦略」では、本「取組方針」で示した方向性について位置付けを行う必要性がある。



（出典）拡大するサイバーセキュリティ市場（JETRO) 
https://www.jetro.go.jp/biz/areareports/2018/1fb2ecd606c590e5.html

・産学官によるコミュニティの形成及び諸外国との連携に向けた検討

【参考】「サイバーセキュリティ研究・技術開発取組方針」（概要）

「サイバーセキュリティ戦略」(平成30年(2018年)7月閣議決定)に基づき、戦略期間中の実践的な研究・技術開発に関する取組の具体化を図るという目的の
もと、研究開発戦略専門調査会において「サイバーセキュリティ研究・技術開発取組方針」を策定。

取り組むべき課題

(1)サプライチェーンリスクの増大
(2)サイバーセキュリティ自給率の低迷
(3)研究・技術開発に資するデータの活用
(4)先端技術開発に伴う新たなリスクの出現
(5)産学官連携強化の必要
(6)国際標準化の必要

・上記の取組強化の方向性に沿って、関係省庁が連携して、具体的・実践的な研究開発を推進
・個別の研究・技術開発の成果の創出に留まらず、社会実装までのプロセスを念頭に置きつつ推進するとともに、国民社会におけるサイバーセキュリティに関する
意識向上に向けた取組も併せて実施
・研究開発戦略専門調査会において定期的に評価を行い、必要に応じて方針の見直しを実施

①サプライチェーンリスクへ対応するための
オールジャパンの技術検証体制の整備

②国内産業の育成・発展に向けた支援策の推進

③攻撃把握・分析・共有基盤の強化

④暗号等の基礎研究の促進

⑤産学官連携の研究・技術開発のコミュニティ形成

・ICT機器・サービスの信頼性・有効性を検証するためのオールジャパンの体制整備
・ハードウェア・ソフトウェア両面の検証技術の研究開発・実用化（5Gセキュリティ、
チップ脆弱性検知、エッジからクラウドに至るまでのハードウェアセキュリティ）

・「Proven in Japan」の推進に向けた、日本発のサイバーセキュリティ製品・サー
ビスの創出・活用及び信頼性を検証するための包括的検証基盤の構築
・中小企業のニーズに対応したビジネス創出のための支援（サイバーセキュリティお
助け隊、コラボレーション・プラットフォーム）

・サイバー攻撃を迅速に把握するための観測技術の高度化や、AI等の活用
による分析・解析技術の効率化・自動化（NICTER、STARDUST等）
・サイバー攻撃の把握・分析データを共有する基盤（CURE）構築

・耐量子計算機暗号や量子暗号等の安全なセキュリティ技術、IoTデバイ
スにて活用可能な暗号技術の研究・開発
・暗号技術、暗号・セキュリティ製品やモジュール認証等の国際標準化促進

今後の取組強化の方向性

（参考）セキュリティ関連製品の地域別市場シェア（2016年）

令和元年(2019年)5月17日
サイバーセキュリティ戦略本部
研究開発戦略専門調査会

4※取組状況は【参考資料２】を参照。

（１）実践的な研究開発の推進

（２）産学官にわたるエコシステムの構築



今後の研究開発の推進に関する検討の方向性【1/2】
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（１）実践的な研究開発の推進

 サプライチェーンリスクの増大やサイバーセキュリティ自給など、安全保障の観点を含め我が国を取り巻く現下の課題
認識に基づき策定された「サイバーセキュリティ研究・技術開発取組方針」の取組強化の方向性を、「サイバーセ
キュリティ戦略」の中に位置付け、以下の4つの方向性については、実践的な研究開発の推進として取組を進めて
いくこととしてはどうか。

①サプライチェーンリスクに対応するためのオールジャパンの技術検証体制の整備
不正なプログラムや回路が仕込まれていないことを確認するためのソフトウェア・ハードウェア両面の検証技術の研究開発・実用化を推進するととも

に、サプライチェーン全体の信頼確保に向けた、ICT機器・サービスのセキュリティの技術検証を行うための推進体制を、政府一体となって整備する。

②国内産業の育成・発展に向けた支援策の推進
サイバーセキュリティ産業の育成・発展を目指し、製品・サービスを安心して利用するための検証基盤や、中小企業のニーズに対応したビジネス創

出など国内産業のビジネス環境を整備するとともに、市場展開のための枠組みを確立する。

③攻撃把握・分析・共有基盤の強化
サイバー攻撃の巧妙化・複雑化・多様化や、IoT機器の普及に伴う脆弱性拡大等のサイバー攻撃の脅威動向に適切に対処するため、AI等の先
端技術も活用しつつ、サイバー攻撃の観測・把握・分析技術や情報共有基盤を強化する。

④暗号等の研究の推進
量子コンピュータの実現による既存の暗号システムの危殆化を想定しつつ、耐量子計算機暗号や量子暗号等に関する先進的な研究を推進し、

安全性を確保するための基盤を確立する。また、IoT等のリソースの限られたデバイスにおいても、安全な通信が可能となるよう、軽量な暗号技術を
確立する。

（２）産学官にわたるエコシステムの構築

 「サイバーセキュリティ研究・技術開発取組方針」の方向性のうち、「産学官連携の研究・技術開発のコミュニティ形
成」については、今回、 「研究・産学官連携戦略ワーキンググループ」 の検討を通じて深堀りが行われた。

 「サイバーセキュリティ戦略」においても新たに項を設け、「産学官の関係者が連携し、相互の取組の情報共有や
研究活動における連携を図るためのエコシステムの構築に向け、基礎となる体制を整備する」ことを推進してはどうか。



今後の研究開発の推進に関する検討の方向性【2/2】

（３）中長期的な技術トレンドを視野に入れた対応

 研究開発の推進にはIT関連技術の進展に応じた観点も重要と考えられる。

 中長期的な視点から技術トレンドを捉え研究開発を推進していくことが重要であり、特に、AI技術・量子技術の進展を見据えた
対応が求められるのではないか。

 それぞれの技術進展に関し、以下のような状況認識に基づいて、取組を推進していく必要性があるのではないか。

①AI（人工知能）技術の進展を踏まえた対応 （※資料2-2参照。ここでのAIは機械学習のことを指している。）

AI（人工知能）技術は、近年、加速度的に発展しており、世界の至るところでその応用が進むことにより、広範な産業領域や社会インフラなどに大
きな影響を与えている。サイバーセキュリティとの関係では、AIを活用したサイバーセキュリティ対策、AIを使ったサイバー攻撃、AIそのものを守るセキュリティ
の3つの観点があると考えられる。

まず、AIを活用したサイバーセキュリティ対策（AI for Security）では、実際にAIを利用したセキュリティ製品やサービスは既に商用化が進んでおり、
国は、2019年に策定した「AI戦略2019」等に基づき、AIを活用した民間のサイバー対策を引き続き後押しするとともに、「予防」「検知」「対処」の各
フェーズにおいてAIを活用した高効率かつ精緻な対策技術の確立を推進していく。

また、AIを使ったサイバー攻撃に対処する観点からも、攻撃者の防御側に対する非対称性をさらに拡げないために、AI for Securityの取組は重要と
なる。その際、攻撃の視点から知見を得て、先手を打ってセキュリティ対策を高度化するプロアクティブな研究のアプローチが重要であると考えられる。

さらに、AIそのものを守るセキュリティ（Security for AI）では、AIのセキュリティ面での脆弱性がどのようなものかまだ十分に理解されていないと考え
られるところ、学術面では、例えば、機械学習の誤認識を誘発し得る敵対的サンプルの生成を試みる研究がなされる一方で、その防御の研究も海外で
は多くなっている。我が国においても基礎的な研究を振興するとともに、5年~10年先に実現を目指す長期的取組として引き続き検討を進める。

②量子技術の進展を踏まえた対応 （※「量子技術イノベーション戦略」（参照資料４）参照。）

量子コンピュータの進展により、現代のインターネットセキュリティを支える公開鍵暗号技術が解読される可能性が生じ、国際的に耐量子計算機暗号
に関する検討が進められている※。一方、耐量子計算機暗号においても危殆化のリスクがあるため、米国や中国をはじめ、各国が安全保障にも関わる
重大脅威との認識の下、原理的に安全性が確保される量子通信・暗号に関する研究開発を急速に進めている。

※我が国においても、2019年に策定した「サイバーセキュリティ研究・技術開発取組方針」に基づき、耐量子計算機暗号等に関する先進的な研究を推進し、安全性を確

保するための基盤を確立することとしている。

我が国としても、2020年に策定した「量子技術イノベーション戦略」に基づき、国及び国民の安全・安心の確保、産業競争力の強化等の観点から、
重要デジタル情報を安全に保管する手段として、機密性・完全性等を有し、かつ市場化を見据えて国際競争力の高い、量子通信・暗号に関する研究
開発や、その事業化・標準化等に取り組んでいく。
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