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産業サイバーセキュリティ研究会とWGの設置による検討体制
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産業サイバーセキュリティ研究会

第１回：平成29年12月27日 開催
第２回：平成30年 5月30日 開催

第３回：平成31年 4月19日 開催

ＷＧ１
（制度・技術・標準化）

ＷＧ２
（経営・人材・国際）

ＷＧ３
(サイバーセキュリティビジネス化)

１．サプライチェーン強化パッケージ

２．経営強化パッケージ

３．人材育成・活躍促進パッケージ

４．ビジネスエコシステム創造パッケージ

アクションプラン（４つの柱）を提示

石原 邦夫 日本情報ｼｽﾃﾑ･ﾕｰｻﾞｰ協会会長、
東京海上日動火災保険株式会社相談役

泉澤 清次 三菱重工業株式会社取締役社長

遠藤 信博 日本経済団体連合会情報通信委員長、
日本電気株式会社会長、サイバーセキュリティ戦略本部員

小林 喜光 経済同友会代表幹事、
株式会社三菱ケミカルホールディングス取締役会長

篠原 弘道 日本電信電話株式会社取締役会長

中西 宏明 株式会社日立製作所会長

船橋 洋一 アジア・パシフィック・イニシアティブ理事長

村井 純(座長)慶應義塾大学教授、サイバーセキュリティ戦略本部員

渡辺 佳英 日本商工会議所特別顧問、
大崎電気工業株式会社取締役会長

オブザーバー

構成員

NISC、警察庁、金融庁、総務省、外務省、文部科学省、厚生労働
省、農林水産省、国土交通省、防衛省

第１回 平成30年2月7日
第２回 平成30年3月29日
第３回 平成30年8月3日
第４回 平成30年12月25日
第５回 平成31年4月4日

第１回 平成30年3月16日
第２回 平成30年5月22日
第３回 平成30年11月9日
第４回 平成31年3月29日
第５回 令和 2年1月15日

第１回 平成30年4月4日
第２回 平成30年8月9日
第３回 平成31年1月28日
第４回 令和元年8月2日

※2019年4月開催時点

アクションプランを加速化する３つの
指針を提示

１．『グローバル』をリードする
２．『信頼の価値』を創出する~Proven in Japan~
３．『中小企業・地域』まで展開する

産業サイバーセキュリティの加速化指針



＜三層構造と６つの構成要素＞
サイバー・フィジカル一体型社会のセキュリティのためにCPSFで提示した新たなモデル

 CPSFでは、産業・社会の変化に伴うサイバー攻撃の脅威の増大に対し、リスク源を適切に捉
え、検討すべきセキュリティ対策を漏れなく提示するための新たなモデル（三層構造と６つの
構成要素）を提示。

「Society5.0」における産業社会を３つの層に整理し、セ

キュリティ確保のための信頼性の基点を明確化

三層構造

対策を講じるための単位として、サプライチェー
ンを構成する要素を６つに整理

６つの構成要素

サイバー空間におけるつながり
【第３層】

自由に流通し、加工・創造されるサー
ビスを創造するためのデータの信頼性
を確保

フィジカル空間と
サイバー空間のつながり

【第２層】
フィジカル・サイバー間を正確に
“転写“する機能の信頼性を確保
（現実をデータに転換するセンサーや
電子信号を物理運動に転換するコ
ントローラ等の信頼）

企業間のつながり
【第１層】

適切なマネジメントを基盤に
各主体の信頼性を確保

構成要素 定義

ソシキ
• バリュークリエイションプロセスに参

加する企業・団体・組織

ヒト
• ソシキに属する人、及びバリューク

リエイションプロセスに直接参加す
る人

モノ
• ハードウェア、ソフトウェア及びそれ

らの部品
操作する機器を含む

データ
• フィジカル空間にて収集された情

報及び共有・分析・シミュレーショ
ンを通じて加工された情報

プロシージャ
• 定義された目的を達成するため

の一連の活動の手続き

システム
• 目的を実現するためにモノで構成

される仕組み・インフラ

2



3

CPSFに基づく具体化・実装の推進の全体像

サイバー空間におけるつながり

フィジカル空間とサイバー空間のつながり

実際の産業活動の内容 具体的な対策手法やルールの明確化
【第3層】

【第2層】

データを介した連携を行う産業活動
（分野間の連携 等）

データの信頼性
(データの完全性、真正性等の確認 等)

転写機能を持つ機器の
信頼性の確認手法
• 機器・システムのセキュリ
ティ 等

分野別の産業活動

•ビル

•電力

•防衛

•自動車

•スマートホーム 等

『第3層』 TF (⇒ データ区分に応じて適切なセキュリティ対策要件等)

ソフトウェア TF (⇒ OSSを含むソフトウェア管理手法 等)

『第2層』 TF (⇒ 機器毎のラベリング・認証の在り方、安全との一体化への対応 等)

ビルSWG

電力SWG

防衛産業SWG

スマートホームSWG

自動車産業SWG

・・・

標準モデル（CPSF）

分
野

横
断

S
W

G

ソフトウェアの取扱に関
するルール・管理手法

• Software 
component 
transparency 等

産業サイバーセキュリティ研究会ＷＧ１

企業間のつながり

【第1層】

規模別の産業活動

•大企業

•中小企業 等
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包括的なサイバーセキュリティ検証基盤を構築し、
『Proven in Japan』を促進

 「Proven in Japan」では、2つの方向を追求し、セキュリティビジネスの成長を促進。

① 有効性確認等を通じ、日本発のサイバーセキュリティ製品のマーケット・インを促進

② IoT機器等の信頼性を高度に検証するハイレベル検証サービスの拡大

１．セキュリティ製品
の有効性検証

３．攻撃型を含めたハイレベルな検証サービス

攻撃型
検証等

＜イメージ＞

２．実環境における
試行検証

実環境

民間事業者等
のオフィス

お試し製品
提供と検証

ベンチャー等

信頼できる
セキュリティ製品・サービス

検証
環境

有効性
検証

ベンチャー等の
セキュリティ製品

様々なIoT機器・システム
等

・ハッカー等高度技術者
・情報保全等の高信頼性

検証サービス
事業者

世界に貢献する
高水準・高信頼の検証サービス
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 成熟したセキュリティ製品市場では、海外製の製品が高いシェア。

 我が国発の新たなセキュリティ製品の市場参入を促進するため、サイバー攻撃の脅威や対策動
向等を踏まえ、これから重要性が高くなると考えられる製品分野を公表。

 その分野に該当する我が国製品について、専門家による有効性確認を実施し、その内容を発信
することで、ユーザーが我が国発の製品を選定しやすい環境を構築。

我が国発のセキュリティ製品の普及展開へつなげるため

重要分野のセキュリティ製品の有効性を確認し、発信する仕組みの構築

重要分野予測

脅威、市場動向等を分析し、
これから重要となる分野の
予測をIPAが公開

ユーザー企業

有識者による評価
重要分野に関連するセキュリティ
技術・製品について、有識者が
率直な評価を行い、その内容を
公表

重要分野に該当する
セキュリティ製品

製品A

導入選定時に参照

製品Aの評価

・使いやすさ
・技術的な革新性
・コスト
（管理含む）

等



 セキュリティ製品等の選定の決め手の一つは、実環境への導入実績。

 実環境への試行導入・実績公表を行う企業向けの手引きを作成するとともに、試行導入に関心
があるユーザーとベンダーをマッチングし、我が国発のセキュリティ製品の試行導入・実績公表を
促進。
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我が国発のセキュリティ製品の普及展開へつなげるため

セキュリティ製品の実環境への試行導入と実績公表を進める仕組みの構築

＜ユーザー側の不安＞
・セキュリティ製品の導入が既存システムへ影響を
与えないか
・導入事例を公表することでリスクが高まらないか

マッチングの機会を創出

コラボレーション・プラットフォーム

セキュリティ製品の実環境への試行導入と実績公表

＜ベンダー側の課題＞

・良い製品を作っても、実績がないとユーザが導入
してくれない（鶏と卵） 売り込むが・・・

＜試行導入・導入事例公表の手引き＞
・どのようなプロセスでセキュリティ製品の導入対象
システムを選定したのか、事例公表に踏み切った
理由等を紹介
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中小企業向けセキュリティ製品・サービスの検証事業

 市場に流通しているセキュリティ製品・サービスは、中小企業から見て過度に高機能、運用
コストが高い等、中小企業のニーズにマッチしていないとの声がある。

 中小企業をターゲットとしたセキュリティ製品・サービスが、真に中小企業のニーズにマッチして
いるか検証することで、中小企業向け製品のビジネスの確立を促し、中小企業のセキュリティ
対策の底上げを図る。

中小企業向け製品・サービスの
プラットフォーム

中小企業
ユーザ

製品・サービス
ベンダ

 製品・サービスが多すぎて、
何を選べば良いか分からな
い。

 大企業向け製品は、コスト
面等で導入の壁が高い。

 中小企業にも導入できる製品・
サービスだが、効果に関する理解
が得られていないため使われてい
ない。

中小企業のセキュリティ対策の底上げ
中小企業向け製品を持つベンダのビジネス拡大

＜イメージ＞

検証対象製品・サービスが満たすべき要件
• 大規模なシステム改修を伴わず実装が容易であること（導入のし易さ）
• 社内に専門人材がいなくても使えること（運用のし易さ）
• 導入時や運用時のコストが安価であること
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