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米国のサイバーセキュリティ人材育成
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米国では、2009年にオバマ大統領（当時）が発表したイニシアチブ（CNCI）に基づき、統一性の確
保を念頭に、商務省・NISTをリーダーとして、サイバーセキュリティの普及啓発・人材育成を推進。

ＣＮＣＩ

とを問題視

ＣＮＣＩ
-The Comprehensive National 
Cybersecurity Initiative

既存プログラムの焦点が限定的
であり、統一性が欠けているこ
とを問題視

NICENICE
-The National Initiative for 
Cybersecurity Education

米国商務省・国立標準技術機
関（NIST）をリーダーとし
て、産学官連携の下、普及啓
発・人材育成を推進

2010年

2009年 NICEの３つの目標
• 対国民全般：サイバーセキュリティの普及啓発

→国土安全保障省（ＤＨＳ）と連携し、サイバー脅威に対する一般の理解を高め
ていく。

• 対学生：将来のサイバーセキュリティ人材のプール拡大
→国立科学財団と教育省と連携し、ＳＴＥＭ分野に興味を持った、次世代のサイ

バーセキュリティ人材を育成していく。

• 対社会人：国際競争力のあるサイバーセキュリティ人材の育成
→国防総省、国家情報局長官室と連携し、産学官連携の下、サイバーセキュリ

ティ人材のフレームワーク策定や、能力評価、訓練の提供などに取り組む。
→国土安全保障省（DHS）と連携し、産学官連携の下、人材育成計画や職業化

等の戦略を策定する。

出典：ＮＩＣＥ戦略計画



3

産学官連携による推進体制

NISTが中心となって政府の関係部局、産業界、学術界を巻き込みながら、ワーキンググループ
やカンファレンスの開催等を通じ、サイバーセキュリティ人材育成の戦略の構築や、フレーム
ワークに沿った統一性ある人材育成施策を展開。

NICEワーキンググループ

Ｋ-12分科会

大学教育分科会

競争分科会

訓練・認定分科会

労働力ﾏﾈｼﾞﾒﾝﾄ分科会

産官学の代表が共同議長。サイバーセキュリ
ティ人材育成のコンセプト、設計戦略を構築
し、行動の促進するための会議体

K-12（幼稚園～高等学校）の教育戦略の検討

労働力としてサイバーセキュリティ人材の役
割を担うための産業界と学術界の調整

サイバーセキュリティ専門家に関するフレー
ムワークの強化、専門家の需要と供給の問題
についての検討

パフォーマンスベースの評価及び訓練プログ
ラムの構築及び管理と、フレームワークと連
携したスキル認定

組織のサイバーセキュリティ人材マネジメン
トのためのガイダンスの構築及び推進

【産官学の連携組織】 【産学官共催カンファレンスの開催】
• 毎年11月上旬の2日間で、産官学のサイバーセキュ

リティ人材育成関係者を集め、ＮＩＣＥカンファレ
ンス＆エキスポを開催。講演者だけで百名にものぼ
る大規模な会議。

• 産官学のメンバーからなるプログラム委員会が中心
に運営。

• 教育・訓練の在り方、産学官の連携強化、サイバー
セキュリティの専門家育成等について議論。

【政府部内 組織間調整カウンシル】
• NICEにおける連邦政府パートナー間で、サイバー

セキュリティ教育、訓練、労働力開発に関する政策
のイニシアチブや戦略の方向性について協議、情報
共有、調整を行うための会議体。

• 商務省、国防総省、教育省、エネルギー省、国土安
全保障省、労働省、連邦通信委員会、国立科学基金、
国家安全保障局、国家インテリジェンス局、行政管
理予算局、人事管理局、科学技術政策局が参画。
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国際競争力のあるサイバーセキュリティ人材育成に向けた取組
（１）フレームワークの策定

【今後の取組】
・政府機関及び民間部門での採用を促進するため、フレームワークの採用のベストプラクティスを共有。
・枠組みは、「生きた文書」であるため、専門家・関係者は継続的な検証を実施。

NISTは、産官学の主要関係者のコンセンサスにより、NICE Cybersecurity Workforce 
Framework （NIST. SP.800-181）を策定（2017年8月改訂）。サイバーセキュリティ業務
の役割・専門分野と必要とされる知識・能力に関する共通用語と分類法を提供。

役割 業務 専門分野 役割

Securely Provision
-セキュア開発-

システム・ネットワーク開発に付随するセキュアなITシステムの概念化、
設計、契約、構築

7 11

Operate and Maintain
-運用・保守-

効果的・効率的なＩＴシステムに向けたパフォーマンス及びセキュリティ
を確保するために必要な支援、管理、保守の提供

6 7

Oversee and Govern
-監督・統治-

組織が効果的にサイバーセキュリティを実施できるよう、リーダシップ、
管理、指導、開発、擁護を提供

6 14

Protect and Defend
-保護及び防衛-

内部のＩＴシステムまたはネットワークに対する脅威を特定、分析、軽減 4 4

Analyze
-分析-

インテリジェンスの有用性を判断するために、高度に専門化されたサイ
バーセキュリティ情報のレビューと評価を実施

5 7

Collect and Operate
- 収集及び運用-

インテリジェンスを生み出せるようなサイバーセキュリティの専門的情報
収集や騙し行為を提供

4 6

Investigate
-調査-

ＩＴシステム、ネットワーク及びデジタル証拠に関連するサイバーセキュ
リティ事案または犯罪の調査を実施

2 3

・タスク
全1007

・知識
全630

・スキル
全374

・能力数
全176

各「役割」に対
し、以下の要素
をマッピング

出典：NIST. SP.800-181
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NICEのCyberseekプロジェクトでは、各都市の求人状況等がフレームワークのカテゴリに沿って
情報提供されており、学生等がサイバーセキュリティの仕事を把握しやすくなっている。

国際競争力のあるサイバーセキュリティ人材育成に向けた取組
（２）雇用との連動

求人数を都市別にマッピング求人数を都市別にマッピング 各都市の詳細情報各都市の詳細情報

募集人材数

現労働者数

需給指数 人材需要の
地域集中度合い

需要の多い
職種

募集人材のカテゴリー（フレームワークと連動） 資格保有者/応募人材数（保有資格別）
職種別の詳細情報職種別の詳細情報

主要スキル

主要資格

教育職種

フレーム
ワークとの
関係性

募集人材数

平均報酬

出典：http://cyberseek.org
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米国国土安全保障省（DHS）は、NICCS（National Initiative for Cybersecurity Careers 
and Studies）において産官学の様々な教育訓練コース（約3300）のカタログを提供。

国際競争力のあるサイバーセキュリティ人材育成に向けた取組
（３）教育訓練との連動

全国の教育・訓練コースが検索可能全国の教育・訓練コースが検索可能 研修コースの情報例研修コースの情報例

キーワード 地域

フレームワークとの関係性

学習目的

コースの概要

コースの
提供事業者

出典：https://niccs.us-cert.gov/training/search

※NICCS:DHSが、米国政府の雇用者・産業界・教育者・学生と、サイバーセキュリティ
教育事業者の連携を図るために提供しているサイバーセキュリティ人材育成のための
オンラインコンテンツ。教育訓練コースのカタログの他に、人材開発の成熟度モデル
や、人材計画診断などのツールを提供している。

専門分野 供給事業者 難易度
形式（集合・
オンライン）
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