
• IoT、ビッグデータ、AIの進展により「経済のサービス化」は不可避。これに伴い、企業におけるIT利活用もCIT(コーポレートIT)からBIT(ビジネスIT)へ主軸が移行。
• 企業においては、BITを前提としたビジネス戦略の推進及びリスクマネジメントの確保に当たり、サイバーセキュリティの重要性が増大。このような環境変化に対応したセ
キュリティ人材の育成・確保が必要。

サイバーセキュリティ人材育成の検討の方向性（案）

経営層
（取締役会・経営企画部門）

・ビジネス戦略の企画・立案、事業投資判断
・リスクマネジメント

• サイバーセキュリティの目標人数・不
足人数に関するデータ等の整理

• 諸外国の取組状況 等

＜その他の検討事項＞

・・・・・

戦略マネジメント機能（※）

（事業部門等の各業務部門）

・ビジネス等の企画・設計、運営、評価

システム構築・運用担当
（子会社・外部委託含む）

システム担当
・システム化の企画・開発 ・ソフトウェアの要件定義

・プログラミング、システム構築 ・システム運用テスト
・システム管理・運用

広報
部門

事業
部門A

事業
部門B

総務
部門

経理
部門

BIT CIT

※名称については、別途検討。

＜求められる役割＞
•事業分野に関する能力・経験に加え、戦略マネジメント機能
の遂行に必要となるセキュリティ知識・スキル、ITに係る基本
的知識等を習得

•事業に関するセキュリティリスクが事業利益・企業価値に与え
る影響を把握・分析し、経営層に適確に説明

• サプライチェーンを意識しつつ、セキュリティ要件を含めてシステ
ム部門を指揮

• セキュリティ問題について他の部門とチームとして連携
＜問題・課題＞
•戦略マネジメント機能の遂行に必要となるセキュリティ知識・ス
キル、ITに係る基本的知識等の習得

•戦略マネジメント機能を担う人材の育成・確保に係るプロセス
の確立

＜求められる役割＞
（システム担当）
•各業務部門とコミュニケーションを取りつつ、システム化に係る
セキュリティの要件定義を実施
（システム構築担当）
•セキュリティが確保されたプログラミングを実践
•ペネトレーションテスト、脆弱性検査、インシデント対応
＜問題・課題＞
•セキュリティ知識・スキルのみならず、それらを支えるITに係る基
本的知識等の習得

•キャリアパスの明確化

＜主な検討事項＞
＜求められる役割＞
• ビジネス戦略及びリスクマネジメントの一要素として、サイバー
セキュリティを位置づけ、企業経営に組み込む

• 情報システム部門のみならず、事業部門等に必要なセキュリ
ティ人材を配置
＜問題・課題＞
• サイバーセキュリティの重要性に対する意識が希薄
• ITの問題をシステム部門任せにする傾向
• 中小企業においては、とりわけ人材確保が困難

経営層の意識改革促進のための
具体的方策の在り方
リスクマネジメント確保のための組織体
制の在り方
中小企業におけるセキュリティ確保の
方策
産学官連携の在り方・具体的方策

等
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各層別の人材像やキャリアパスの
明確化
・特に、各部門におけるセキュリティを含めた
戦略マネジメント機能を担う人材
・高度人材の定義、位置付けの整理

セキュリティ人材育成の前提となる
基本的知識の明確化及び各層別
のカリキュラム（短期・中長期）策定

各層別のカリキュラムを意識した各省
施策に関する全体像の整理、連携策
の検討

教材R&Dの推進

産学官連携の在り方・具体的方策
等

企業経営WG

施策間連携WG
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