
「サイバーセキュリティ意識・行動強化プログラム」のマクロレベルのPDCAについて

１．「サイバーセキュリティ意識・行動強化プログラム」の策定経緯

➢ 「サイバーセキュリティ戦略」(2018年7月閣議決定)に基づき、産学官民の関係者が円滑かつ効果的に活動

し、有機的に連携できるよう、サイバーセキュリティの普及啓発に向けた総合的な戦略及びアクションプラン
として策定（2019年1月）。

➢ 同プログラムについては、個別の施策の実施状況のフォローに加え、本プログラム自体の内容・効果につい
ても定期的に評価を行うことにより、PDCAサイクルを回していくこととしている。

（参考）同プログラムにおけるPDCAに関する記述（P.25）

(5)PDCAサイクルによる継続的な改善
「ポータルサイトに掲載した官民の取組について、その個別の実施状況をフォローすることに加え、サイバー空
間における技術・サービスの進展を踏まえた個人・企業における被害や具体的対策の実施状況等を分析し、今
後注力すべき対象や取組を精査、明確化するなど、本プログラム自体の内容・効果についても定期的に評価を
行うことにより、PDCAサイクルを回していく。」

令和３年６月 ＮＩＳＣ基本戦略第１グループ
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➢サイバーセキュリティの普及啓発に係る状況を特徴づける事項について、次頁の通り、継続的に収集しうる代表的な
客観的なデータを前広に収集し、整理。

➢これらの事項やデータには、施策や官民の取組に限らず、様々な要因の影響を受けるものがあるため、本資料の
データは関係府省庁が講ずる個々の施策の評価にそのまま活用することを目的としたものではない。

➢一方で、これらのデータの推移を継続的に参照することにより、本プログラム全体の効果を評価し、各施策における
重点的な取組内容を調整するなどの対応に繋げていくことが考えられる。

（参考１） 普及啓発の目標（アウトカム）及び現状に関する記述

サイバーセキュリティ戦略（2018年7月）
４．４ 横断的施策
４．３．３ 全員参加による協働
「サイバー空間で活動する主体としての国民一人一人がサイバーセキュリティに対する意識・理解を醸成し、サイバー空間に
おける様々なリスクに対して対処できることが不可欠」

サイバーセキュリティ意識・行動強化プログラム（2019年1月）
２．現状 ①個人の状況
「サイバー空間におけるサービスの利用が拡大し、国民の「生活」へ浸透するのに伴い、国民のサイバー空間に対する不安
感も拡大を続けている。」
「不安感の拡大が、必ずしも個人レベルでの具体的な対策の実施に十分に結びついていない状況が伺える。」

（参考２） 政策評価、独立行政法人評価といった評価体系において用いられている指標の例

政策評価での例 施策目標 ー 測定指標、参考指標
独法評価での例 中長期目標、評価軸 ー 評価指標、モニタリング指標
行政事業レビューでの例 成果目標 ー 活動指標・活動実績（アウトプット）、成果指標・成果実績（アウトカム）

２．ＰＤＣＡサイクルによる継続的な評価・改善に向けたデータの整理 （昨年実施と同様）
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① 情報セキュリティに関する攻撃・脅威等の認知度・理解度
② 情報セキュリティに関する日常の行動
③ 情報セキュリティ対策の実施状況
④ 金融機関のインターネットバンキングの利用について
⑤ スマートデバイスのセキュリティ対策の実施状況
⑥ インターネットや情報に関する倫理教育の受講経験
⑦ 青少年がインターネットを安全に安心して活用するためのリテラシー指標等に係る調査結果（ＩＬＡＳ）

対策状況

被害

不安感

⑧ サイバー犯罪の検挙件数
⑨ インターネットバンキングにおける不正送金被害

⑩ 治安に関する世論調査
⑪ インターネット利用に関連するトラブルへの不安感
⑫ インターネット利用に関連するトラブルへの不安感（地域別）

個人に関する取組

：個人における具体的対策の実施状況に関するデータ

：被害に関するデータ

：国民のサイバー空間に対する不安感

※データの出所
・情報セキュリティの脅威に対する意識調査（情報処理推進機構（ＩＰＡ）） 【毎年調査】
・情報セキュリティの倫理に対する意識調査（情報処理推進機構（ＩＰＡ）） 【毎年調査】
・青少年のインターネット・リテラシー指標等に係る調査結果（ＩＬＡＳ）（総務省） 【毎年調査】
・治安に関する世論調査（内閣府） 【近年では2004年、2006年、2012年、2017年】
・インターネットの安全・安心に関する世論調査（内閣府） 【近年では2007年、2015年、2018年】
・通信利用動向調査（総務省）【毎年調査】

3

継続的に収集しうる代表的なデータ

※次頁以降、データに付した
赤色の文字・印は昨年時事務局で加えた考察。
橙色の文字・印は今回事務局で加えた考察。

インターネットの利用状況
モバイル端末の保有状況
テレワーク実施状況

※青字は昨年時からの追記・修正内容

2019年度追記、2020年度関連データあり
2019年度追記、2020年度関連データあり
2019年度追記、2020年度関連データあり
2019年度以降データなし
2019年度追記、2020年度関連データあり
2019年度追記、2020年度関連データあり

2019年度追記、（2020年度は今後予定）

2019年、2020年追記

2019年、2020年追記

データ更新なし

データ更新なし／別データを用いて別途作成

データ更新なし

参考１
参考２
参考３



① 情報セキュリティに関する攻撃・脅威等の認知度・理解度（１／３）

出所：2019年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
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2019年度追記
対策状況



① 情報セキュリティに関する攻撃・脅威等の認知度・理解度（２／３）

出所：2019年度、2020年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
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① 情報セキュリティに関する攻撃・脅威等の認知度・理解度（３／３）

出所：2020年度 情報セキュリティの脅威に対する意識調査 –概要報告書 - （情報処理推進機構） 6

※設問が多少変わっており2019年度以前との単純な比較には留意が必要。

これらデータを前ページに付記
付記したデータは「知っている」と「ある程度知っている」の合計

2020年度関連データ
対策状況



② 情報セキュリティに関する日常の行動（１／３）

出所：2019年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
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2019年度追記 対策状況

向上が
見受けられる2019年度に対策状況は低下している



② 情報セキュリティに関する日常の行動（２／３）

出所：2019年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
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② 情報セキュリティに関する日常の行動（３／３）

9
出所：2020年度 情報セキュリティの脅威に対する意識調査 –概要報告書 - （情報処理推進機構）

2020年度関連データ 対策状況

これらデータを前ページに付記
付記したデータは「１年以上前から実施している」と「１年以内に実施し始めた」の合計

※設問が多少変わっており2019年度以前との単純な比較には留意が必要。

設問が追加
されている



出所：2019年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
設問は、複数のセキュリティ対策の中から実施しているものを複数選択する形式。 10

③ 情報セキュリティ対策の実施状況（１／３） 2019年度追記 対策状況



出所：2019年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
※ 2019年度までの設問は、複数のセキュリティ対策の中から実施しているものを複数選択する形式。
※ 2020年度の設問は、セキュリティ対策１つ１つについて、実施の有無、有の場合いつからかを選択する形式。

2020年度の集計については、それぞれの対策について「１年以上前から実施している」と「１年以内に実施し始めた」の
合計の数値を計算した。
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③ 情報セキュリティ対策の実施状況（２／３） 2019年度追記 対策状況
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2020年度まで含めると向上が見受けられるが、
設問が異なることに起因する可能性もあり
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③ 情報セキュリティ対策の実施状況（３／３）

出所：2020年度 情報セキュリティの脅威に対する意識調査 –概要報告書 - （情報処理推進機構）
※ 2020年度の設問は、セキュリティ対策１つ１つについて、実施の有無、有の場合いつからかを選択する形式。

2020年度の集計については、それぞれの対策について「１年以上前から実施している」と「１年以内に実施し始めた」の
合計の数値を計算した。

2020年度関連データ 対策状況

これらデータを前ページに付記
付記したデータは「１年以上前から実施している」と「１年以内に実施し始めた」の合計

※設問が多少変わっており2019年度以前との単純な比較には留意が必要。

設問が追加
されている



④ 金融機関のインターネットバンキングの利用について

出所：2018年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
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2019年度以降データなし 対策状況

対策率の向上が
見受けられる



⑤ スマートデバイスのセキュリティ対策の実施状況（１／３）

出所：2019年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
設問は、複数のセキュリティ対策の中から実施しているものを複数選択する形式。
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2019年度追記 対策状況

2019年度に対策状況は低下している



⑤ スマートデバイスのセキュリティ対策の実施状況（２／３）

出所：2019年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
※ 2019年度までの設問は、複数のセキュリティ対策の中から実施しているものを複数選択する形式。
※ 2020年度の設問は、セキュリティ対策１つ１つについて、実施の有無、有の場合いつからかを選択する形式。

2020年度の集計については、それぞれの対策について「１年以上前から実施している」と「１年以内に実施し始めた」の
合計の数値を計算した。
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⑤ スマートデバイスのセキュリティ対策の実施状況（３／３）
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0 10 20 30 40 50 60 70 80 90 100

（可能な機種の場合）OS（オペレーティングシステム）のアップデート

信頼できる場所（公式サイト、公式ストア等）からアプリをインストールする

アプリをインストールする前または実行時に要求される権限を確認する

端末内のアプリのアップデート

紛失時などに備えたデバイス捜索対策

リモートロックなどの不正利用防止機能

パスワードやPIN、パターンなどによる画面ロック機能

指紋認証・顔認証など、生体認証による画面ロック機能

アプリをインストールする前にレビューやコメントなどを確認する

デバイス内データ（写真、動画、個人情報など）のバックアップ

セキュリティソフト・サービスの導入・活用

重要な情報を扱うアプリの個別ロック機能の活用

ネットワークカメラやスマートスピーカーなどのアカウント設定がある製品は
購入したらすぐにパスワードの変更などセキュリティの設定を実施している

セキュリティのサポートが終了したネットワークカメラや
スマートスピーカーなどの製品は利用を止めている

使わなくなったネットワークカメラやスマートスピーカーなどの製品は、
ネットから切り離している

ネットワークカメラやスマートスピーカーなどの製品を
廃棄する場合には購入時の状態に初期化している

パスワード（知識情報）、指紋（生体情報）、ワンタイムパスワード（所持情
報）などから2種類以上の要素を組み合わせた多要素認証の積極的な利用 出所：2020年度 情報セキュリティの脅威に対する意識調査 –概要報告書 - （情報処理推進機構）をもとにNISC作成

※ 2020年度の設問は、セキュリティ対策１つ１つについて、実施の有無、有の場合いつからかを選択する形式。
2020年度の集計については、それぞれの対策について 「１年以上前から実施している」と「１年以内に実施し始めた」の
合計の数値を計算した。
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これらデータを前ページに付記

問 私物のスマホのセキュリティ対策について、実施状況としてあてはまるものを選択してください。
※設問が多少変わっており2019年度以前との単純な比較には留意が必要。



⑥ インターネットや情報に関する倫理教育の受講経験（１／２）

出所：2019年度-2017年度 情報セキュリティの倫理に対する意識調査 -調査報告書 - （情報処理推進機構） 上記はパソコンでのインターネット利用者を対象とした調査

2018年度
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10代、20代の
受講経験が多い

2019年度

2019年度追記

2017年度

対策状況

2020年度 全体 25.3

2020年度関連データ付記（参考）



⑥ インターネットや情報に関する倫理教育の受講経験（２／２）
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出所：2020年度 情報セキュリティの倫理に対する意識調査 –概要報告書 - （情報処理推進機構） 上記はパソコンでのインターネット利用者を対象とした調査

2020年度関連データ 対策状況

付記したデータは「１年以内に受けたことがある」と「１年以上前であれば受けたことがある」の合計

25.3

※設問が多少変わっており2019年度以前との単純な比較には留意が必要。
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このデータを前ページに付記



⑥ インターネットや情報に関する倫理教育の受講経験（１／２）

出所：
2019年度、2018年度 情報セキュリティの倫理に対する意識調査 -調査報告書 - （情報処理推進機構）
上記はパソコンでのインターネット利用者を対象とした調査
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2019年度

2018年度

2019年度追記 対策状況



⑥ インターネットや情報に関する倫理教育の受講経験（２／２）

20
出所：2020年度 情報セキュリティの倫理に対する意識調査 –概要報告書 - （情報処理推進機構） 上記はパソコンでのインターネット利用者を対象とした調査

2020年度関連データ 対策状況

※設問が多少変わっており2019年度以前との単純な比較には留意が必要。

付記したデータは「１年以内に受けたことがある」と「１年以上前であれば受けたことがある」の合計

25.3

19.3

26.1

44.9

37.3

73.7

35.2

61.6

23.3

33.3

12.9

14.1

24.3



⑦ 青少年がインターネットを安全に安心して活用するためのリテラシー指標等に
係る調査結果（ILAS)

出所：2019年度 青少年のインターネット・リテラシー指標等に係る調査結果 （総務省）
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2019年度追記
（2020年度は今後予定）

対策状況



R02

不正アクセス禁止法

違反

不正指令電磁的記

録に関する罪等

児童売春・児童ポル

ノ法違反

詐欺

著作権法違反

上記以外の罪種

⑧ サイバー犯罪の検挙件数

22

被害

出所：令和2年におけるサイバー空間をめぐる脅威の情勢等について（警察庁）
令和元年におけるサイバー空間をめぐる脅威の情勢等について（警察庁）をもとにNISC作成

2016 2017 2018 2019 20202015

9,875

609

563

2,015

1,297

363

5,028

2019年、2020年追記

（年）

（年）



⑨ インターネットバンキングにおける不正送金被害

23

被害

発生件数

被害額

2016 2017 2018

出所：令和2年におけるサイバー空間をめぐる脅威の情勢等について（警察庁）

2019 2020

2016 2017 2018 2019 2020

2019年、2020年追記

（年）

（年）



⑩ 治安に関する世論調査

出所：2018年度 警察白書

24

不安感

2004年
2006年
2012年
2017年

データ更新なし



⑩ 治安に関する世論調査

出所：2018年度 警察白書

25

不安感

2004年
2006年
2012年
2017年

データ更新なし



⑪ インターネット利用に関連するトラブルへの不安感
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不安感

出所：通信利用動向調査
令和元年度調査、平成30年度調査、平成29年度調査（総務省）

2016

2017

2018

2019

データ更新なし
／別データを用いて別途作成



⑫ インターネット利用に関連するトラブルへの不安感（地域別）

2018年調査

2015年調査

2007年調査

34.7

29.7

36.5

32.6

35.7

40.1

33

31.9

33.7

33.9

31.4

31.6

9.6

15.4

12.2

9.7

7.5

5.3

12.1

12.1

12.7

12.7

10.7

11.8

10.6

11

4.8

11.1

14.7

11.2

全国

東京都区部

政令指定都市

中都市

小都市

町村

不安がある どちらかといえば不安がある どちらかといえば不安はない 不安はない わからない
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18

25.8

27.3

32.3

31.8

28.3

38.2

31.5

28.9

24.7

22.4

13.6

14.6

14.6

15.1

11.2

10.6

22.4

24.7

20.9

21.5

22.9

26.5

7.6

4.5

7.2

7.3

8.9

8.8

全国

東京都区部

政令指定都市

中都市

小都市

町村

19.6

16.2

23.1

20.1

17.9

17.2

25.8

31.2

25

26.5

25.6

22.2

11.1

12.1

13.3

11.6

9.6

8.1

25.2

25.4

23.9

25.3

26.1

25.6

18.3

15

14.6

16.4

20.7

26.9

全国

東京都区部

政令指定都市

中都市

小都市

町村 27

不安感

出所：インターネットの安全・安心に
関する世論調査（内閣府）の
データを基に事務局作成

中都市～町村の
不安感が大きい

データ更新なし



全般的な傾向

28

• 脅威の認知度、対策状況ともに、向上が見受けられる項目もある。

• サイバー犯罪の検挙件数、不安感は増大している。

セキュリティホール
（脆弱性）

・ 怪しいサイトにアクセスしない
・ アドレスバーのURLをチェックする

・ 意図しないアプリ・ファイルのダウンロードはしない
・ メールの添付ファイルは不用意に開かない

・ OSの更新やセキュリティパッチの適用
・ セキュリティソフト・サービスを導入・活用する
・ ブラウザのセキュリティ設定を高くする

・ ログインパスワードの設定

認知度 対策状況

ランサムウェア

フィッシング詐欺

・

・

・
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出所：令和元年度 通信利用動向調査（総務省）

インターネット利用状況（参考１）

高齢者における利用が
大きく増加している

高齢者はパソコンでの
利用が多い傾向にある
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出所：令和元年度 通信利用動向調査（総務省）

モバイル端末の保有状況の推移（参考２）
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緊急事態宣言後に
テレワーク実施率が
大きく増加している。

出所：令和2年度テレワーク人口実態調査-調査結果- 第１段階調査（国土交通省）

テレワーク実施率（参考３）
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出所：テレワークセキュリティに係る実態調査 2020年度2次実態調査結果（総務省）
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出所：テレワークセキュリティに係る実態調査 2020年度2次実態調査結果（総務省）



（備考）
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情報セキュリティの脅威に対する意識調査（情報処理推進機構（ＩＰＡ））にかかる毎年の調査の方法
（２０１９年までと２０２０年の違い）

※ 黄色網掛け部分は過年と異なるものを表す
※ 各年度の報告書から作成

2017年 2018年 2019年 2020年

n数
パソコン：5,000

スマートデバイス：5,000

パソコン：5,000

スマートデバイス：5,000

パソコン：5,000

スマートデバイス：5,000

パソコン：5,000

スマートデバイス：5,000

抽出方法

全国13歳以上の、①パソコンでのインターネット利用者ならびに②スマートデバイス（ス

マートフォンまたはタブレット端末）でのインターネット利用者。それぞれの利用者の性

別・年代別構成をもとに割り付けて回収

※事前調査で、「インターネットはパソコンのみで行う」または「インターネットの利用

時間がスマートデバイスよりパソコンのほうが長い」を①、「インターネットはスマート

デバイスのみで行う」または「インターネットの利用時間がパソコンよりスマートデバイ

スのほうが長い」を②に振り分け

全国13歳以上の、①パソコンでのインターネット利用者ならびに②スマートデバイス（ス

マートフォンまたはタブレット端末）でのインターネット利用者。それぞれの利用者の性

別・年代別構成をもとに割り付けて回収

※事前調査で、「インターネットはパソコンのみで行う」または「インターネットの利用

時間がスマートデバイスよりパソコンのほうが長い」を①、「インターネットはスマート

デバイスのみで行う」または「インターネットの利用時間がパソコンよりスマートデバイ

スのほうが長い」を②に振り分け

全国13歳以上の、①パソコンでのインターネット利用者ならびに②スマートデバイス（ス

マートフォンまたはタブレット端末）でのインターネット利用者。それぞれの利用者の性

別・年代別構成をもとに割り付けて回収

※事前調査で、「インターネットはパソコンのみで行う」または「インターネットの利用

時間がスマートデバイスよりパソコンのほうが長い」を①、「インターネットはスマート

デバイスのみで行う」または「インターネットの利用時間がパソコンよりスマートデバイ

スのほうが長い」を②に振り分け

総務省「令和元年通信利用動向調査」を基に、全国13歳以上のパソコン利用者およびス

マートデバイス利用者でそれぞれ調査を実施、性別・年代別割合でアンケート回収数を算

出

※事前調査で、「インターネットの利用時間がスマートデバイスよりパソコンのほうが長

い」を①、「インターネットの利用時間がパソコンよりスマートデバイスのほうが長い」

を②に振り分け

抽出結果

デモグラフィ

設問内容 設問内容が異なる

調査時期 2017年9月28日～10月4日 ※6日間　実施者：楽天リサーチ（株） 2018年9月20日（木）～10月1日（月）※12日間 実施者：楽天インサイト（株） 2019年12月6日（金）～12月17日（火）※12日間　実施者：（株）ネオマーケティング 2020年12月9日（水）～12月14日（月）※6日間　実施者：（株）アスマーク

設問内容は同じ
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