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本日の内容

1. 「戦略マネジメント人材」の育成に関連するカリ
キュラム調査

2. インシデントからの示唆

3. 今後必要な「戦略マネジメント人材」の育成に
関連する活動
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IPA 産業サイバーセキュリティセンター

 2つのコース

① 「セキュリティ組織管理」コース

 対象と内容：セキュリティに係る方針・戦略・計画及び組織体制を策
定する、管理職クラス。戦略マネジメント層として、経営層が認知し
ておくべきセキュリティ機能の重要性を理解する。

 2日間、両日とも12:30～17:30（2020年2月)

② 「セキュリティ実務管理」コース

 対象と内容：セキュリティ戦略に基づき対策を担当されている方や、
セキュリティ計画に基づくセキュリティ体制を検討されている方。戦
略マネジメント層として、技術者が理解しておくべきセキュリティ機
能の重要性を理解する。

 2日間、両日とも13:30～17:30（2020年2月)
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戦略マネジメント系セミナー 2019年度コース
https://www.ipa.go.jp/icscoe/program/middle/strategic_management/2019.html

https://www.ipa.go.jp/icscoe/program/middle/strategic_management/2019.html


 2018年11月と12月に週1回程度でシリーズ開催

全7回

 18:30～20:30

 CISO、CIOに相当する役割を担っている方

総務部門、広報部門、生産部門などの統責任者及び
マネージャークラスの方

その他、企業においてリスク管理に関わる方全般
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IPA 産業サイバーセキュリティセンター

【責任者向けプログラム】第一回戦略マネジメント系セミナーご案内資料
https://www.ipa.go.jp/files/000069227.pdf

https://www.ipa.go.jp/files/000069227.pdf


CUMOT(東京工業大学)

 CUMOT(キューモット）は、“Career Up MOT”の略称。社会人アカデミーのプ
ログラムとして、環境・社会理工学院技術経営専門職学位課程が実施する
MOT(技術経営)に関するサーティフィケート・プログラム。

 CUMOTにはMOT(技術経営)や知的財産戦略、等のコースがあり、その中
のひとつとして「サイバーセキュリティ経営戦略コース」がある。

 カリキュラムは、リスクマネジメント・インシデント対応について理解、及び参
加型の講義スタイル。

 対象：
 サイバーセキュリティ経営の導入・促進に取り組む（取り組みたい）経営企画部門等の方

 CISOまたはその補佐役（戦略マネジメント層）の即戦力を目指す方

 情報システム/セキュリティ部門の一担当者から、企業・組織のサイバーセキュリティ経営を
担う戦略的人材へのステップアップを目指す方

 事業部門の事業経営／事業戦略に、サイバーセキュリティ経営の手法を取り入れたい方

 その他、サイバーセキュリティ経営のエッセンスを体系的に学びたい方 等

 14日間、平日夜2時間(2020年1月～4月)
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出典：
https://cumot.mot.titech.ac.jp/form/contact.html

https://www.academy.titech.ac.jp/cumot/cy/index.html

https://cumot.mot.titech.ac.jp/form/contact.html
https://cumot.mot.titech.ac.jp/form/contact.html
https://www.academy.titech.ac.jp/cumot/cy/index.html


情報セキュリティ大学院大学
カリキュラムトライアル

 『サイバーセキュリティ人材の育成に関する施策間連携ワーキ
ンググループ報告書～「戦略マネジメント層」の育成・定着に向
けて～』のp.16, 17に記載の「表 3：戦略マネジメント層を担う人
材育成のためのカリキュラム例」の内容をベースに試験的カリ
キュラムを作成・実施

 “報告書のカリキュラム例”で提示されている5つの項目
[詳細は付録参照]

1. サイバー空間を理解するための基礎知識

2. サイバー空間における脅威と対策

3. サイバーセキュリティに関連する法令・規格・諸制度

4. サイバーセキュリティに関連するリスクマネジメントの方法

5. 企業価値向上とサイバーセキュリティ

 5日間、90分(2019年1月～2月)
6



ヒアリング調査等に基づく「戦略マネジメ
ント人材育成」カリキュラムの現状理解

 対象
 対象者について、募集対象としては経営企画部門やCISOなどを含めて
いるが、実際の受講生は情報システム部門・総務部門の管理職、コンサ
ルタントやベンダーが多くなる傾向がある。

 セキュリティ技術対策・セキュリティ実務者層育成が先行した後、セキュリ
ティマネジメント層育成の必要性が認識された背景があり、その影響で事
業リスクマネジメントや戦略・経営企画とのつながりが弱い。

 内容等
 “報告書のカリキュラム例”で提示されている5つの項目の内容について
は、すべてのカリキュラムでおおむね含まれている。

 実務者による講演や参加型（グループディスカッション等）の講義形式を
導入している。

 受講生が参加しやすいようスケジューリングに配慮している（コンテンツを
取捨選択、圧縮などで調整）。
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 ＩＴを活用した新規サービスにおける不正利用

個人情報を含むデータ利活用の失敗、等
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DX事業に関連したセキュリティインシデント

インパクト

サービス廃止等

サイバーセキュリティの確保が
DX事業の推進を左右する



今後必要な取り組みについて
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企業等の組織で
DXを推進
する人材

 カリキュラムの実施者ヒアリングから、報告書が提示した5項目の内容は有効。
 一方で、インシデントの示唆から、DX事業推進者の育成が不十分。



付録
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出典：NISC サイバーセキュリティ人材の育成に関する施策間連携ワーキンググループ 報告書～「戦略マネジメント層」の育成
・定着に向けて～ 、平成 30 年５月 31 日 、サイバーセキュリティ人材の育成に関する施策間連携ワーキンググループ、p16



付録
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出典：NISC サイバーセキュリティ人材の育成に関する施策間連携ワーキンググループ 報告書～「戦略マネジメント層」の育
成・定着に向けて～ 、平成 30 年５月 31 日 、サイバーセキュリティ人材の育成に関する施策間連携ワーキンググループ、p17
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