
「サイバーセキュリティ意識・行動強化プログラム」のマクロレベルのPDCAについて

１．「サイバーセキュリティ意識・行動強化プログラム」の策定経緯

「サイバーセキュリティ戦略」(2018年7月閣議決定)に基づき、産学官民の関係者が円滑かつ効果的に活動
し、有機的に連携できるよう、サイバーセキュリティの普及啓発に向けた総合的な戦略及びアクションプラン
として策定（2019年1月）。

同プログラムについては、個別の施策の実施状況のフォローに加え、本プログラム自体の内容・効果につい
ても定期的に評価を行うことにより、PDCAサイクルを回していくこととしている。

（参考）同プログラムにおけるPDCAに関する記述（P.25）

(5)PDCAサイクルによる継続的な改善
「ポータルサイトに掲載した官民の取組について、その個別の実施状況をフォローすることに加え、サイバー空
間における技術・サービスの進展を踏まえた個人・企業における被害や具体的対策の実施状況等を分析し、今
後注力すべき対象や取組を精査、明確化するなど、本プログラム自体の内容・効果についても定期的に評価を
行うことにより、PDCAサイクルを回していく。」

令和２年３月 ＮＩＳＣ基本戦略第１グループ
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サイバーセキュリティの普及啓発に係る状況を特徴づける事項について、次頁の通り、継続的に収集しうる代表的な
客観的なデータを前広に収集し、整理。

これらの事項やデータには、施策や官民の取組に限らず、様々な要因の影響を受けるものがあるため、本資料の
データは関係府省庁が講ずる個々の施策の評価にそのまま活用することを目的としたものではない。

一方で、これらのデータの推移を継続的に参照することにより、本プログラム全体の効果を評価し、各施策における
重点的な取組内容を調整するなどの対応に繋げていくことが考えられるのではないか。

（参考１） 普及啓発の目標（アウトカム）及び現状に関する記述

サイバーセキュリティ戦略（2018年7月）
４．４ 横断的施策
４．３．３ 全員参加による協働
「サイバー空間で活動する主体としての国民一人一人がサイバーセキュリティに対する意識・理解を醸成し、サイバー空間に
おける様々なリスクに対して対処できることが不可欠」

サイバーセキュリティ意識・行動強化プログラム（2019年1月）
２．現状 ①個人の状況
「サイバー空間におけるサービスの利用が拡大し、国民の「生活」へ浸透するのに伴い、国民のサイバー空間に対する不安
感も拡大を続けている。」
「不安感の拡大が、必ずしも個人レベルでの具体的な対策の実施に十分に結びついていない状況が伺える。」

（参考２） 政策評価、独立行政法人評価といった評価体系において用いられている指標の例

政策評価での例 施策目標 ー 測定指標、参考指標
独法評価での例 中長期目標、評価軸 ー 評価指標、モニタリング指標
行政事業レビューでの例 成果目標 ー 活動指標・活動実績（アウトプット）、成果指標・成果実績（アウトカム）

２．ＰＤＣＡサイクルによる継続的な評価・改善に向けたデータの整理
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① 情報セキュリティに関する攻撃・脅威等の認知度・理解度
② 情報セキュリティに関する日常の行動
③ 情報セキュリティ対策の実施状況
④ 金融機関のインターネットバンキングの利用について
⑤ スマートデバイスのセキュリティ対策の実施状況
⑥ インターネットや情報に関する倫理教育の受講経験
⑦ 青少年がインターネットを安全に安心して活用するためのリテラシー指標等に係る調査結果（ＩＬＡＳ）

対策状況

被害

不安感

⑧ サイバー犯罪の検挙件数
⑨ インターネットバンキングにおける不正送金被害

⑩ 治安に関する世論調査
⑪ インターネット利用に関連するトラブルへの不安感
⑫ インターネット利用に関連するトラブルへの不安感（地域別）

個人に関する取組個人に関する取組

：個人における具体的対策の実施状況に関するデータ

：被害に関するデータ

：国民のサイバー空間に対する不安感

※データの出所
・情報セキュリティの脅威に対する意識調査 （情報処理推進機構（ＩＰＡ）） 【毎年調査】
・情報セキュリティの倫理に対する意識調査 （情報処理推進機構（ＩＰＡ）） 【毎年調査】
・青少年のインターネット・リテラシー指標等に係る調査結果（ＩＬＡＳ）（総務省） 【毎年調査】
・治安に関する世論調査（内閣府） 【近年では2004年、2006年、2012年、2017年】
・ インターネットの安全・安心に関する世論調査（内閣府） 【近年では2007年、2015年、2018年】 3

継続的に収集しうる代表的なデータ

※次頁以降、データに付した赤字・赤印
は事務局で加えたもの。



① 情報セキュリティに関する攻撃・脅威等の認知度・理解度

出所：2018年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
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対策状況



② 情報セキュリティに関する日常の行動

出所：2018年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
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対策状況

向上が
見受けられる



③ 情報セキュリティ対策の実施状況

出所：2018年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
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対策状況



④ 金融機関のインターネットバンキングの利用について

出所：2018年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
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対策状況

対策率の向上が
見受けられる



⑤ スマートデバイスのセキュリティ対策の実施状況

出所：2018年度 情報セキュリティの脅威に対する意識調査 -調査報告書 - （情報処理推進機構）
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⑥ インターネットや情報に関する倫理教育の受講経験

出所：2018年度-2016年度 情報セキュリティの倫理に対する意識調査 -調査報告書 - （情報処理推進機構） 上記はパソコンでのインターネット利用者を対象とした調査

2018年度

2017年度

2016年度
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対策状況

10代、20代の
受講経験が多い



⑥ インターネットや情報に関する倫理教育の受講経験 対策状況

出所：2018年度 情報セキュリティの倫理に対する意識調査 -調査報告書 - （情報処理推進機構） 上記はパソコンでのインターネット利用者を対象とした調査
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⑦ 青少年がインターネットを安全に安心して活用するためのリテラシー指標等に係る調査結果（ILAS)

出所：2018年度 青少年のインターネット・リテラシー指標等に係る調査結果 （総務省）
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対策状況



⑧ サイバー犯罪の検挙件数

12

被害

出所：平成30年におけるサイバー空間をめぐる脅威の情勢等について（警察庁）
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⑨ インターネットバンキングにおける不正送金被害
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⑩ 治安に関する世論調査

出所：2018年度 警察白書
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⑩ 治安に関する世論調査

出所：2018年度 警察白書
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⑪ インターネット利用に関連するトラブルへの不安感

2018年調査

出所：2018年、2015年 インターネットの安全・安心に関する世論調査（内閣府）
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不安感

2015年調査



⑫ インターネット利用に関連するトラブルへの不安感（地域別）
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不安感

出所：インターネットの安全・安心に
関する世論調査（内閣府）の
データを基に事務局作成

中都市～町村の
不安感が大きい



モバイル端末の保有状況の推移

出所：2018年度 通信利用動向調査（総務省）

（参考）
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モバイル端末の保有状況の推移（年齢階層別）

出所：2018年度 通信利用動向調査（総務省）

（参考）
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