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戦略的イノベーション創造プログラム（SIP）
「重要インフラ等におけるサイバーセキュリティの確保」

におけるセキュリティ人材育成に係る取組について
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1関係省庁：NISC、総務省、文部科学省、経済産業省、国土交通省、防衛省

★先行版
•通信・エネルギー・交通分野向け動作監視技術の一部を製品・サービスとして
リリース済

•情報共有機能の一部を製品・サービスとしてリリース済
★拡大版
•通信事業者向け真贋判定技術・動作監視技術の社会実装計画を具体化
（商用導入向け機能性・運用性評価を実施済み）

• エネルギー・交通分野向け動作監視技術の拡大版の開発と実証実験評価
・セキュア暗号モジュールの性能目標を達成
★OT分野のセキュリティ人材 (OT: Operational Technology)

•重要インフラ事業者が主体的にＯＴ人材のセキュリティ対応力を養成するた
めの教材を配布し試行中。

戦略的イノベーション創造プログラム（SIP）第1期
重要インフラ等におけるサイバーセキュリティの確保

国民生活の根幹を支える重要インフラ等をサイバー攻撃から守るため、世界で最も安全な社会基盤を確立するために必要な制御・通信機器の
真贋判定技術（機器やソフトウェアの真正性・完全性を確認する技術）及び動作監視・解析技術、情報共有や人材育成を促進する社会実
装技術等の研究開発を行う。

•当初より重要インフラ事業者の協働検討体制を作り、技術開発。
•開発成果を2020年東京大会に向けて重要インフラへ先行導入。
• プロジェクト終了後は実施者のビジネスとして重要インフラ事業者への
商用導入・保守を推進。

目指す姿

これまでの成果

•国内のインフラ産業（180兆円規模）の安定運用に貢献し、サイ
バー攻撃による重要インフラの機能停止や社会的損失の回避。

•重要インフラ向けセキュリティ製品市場を新規創出。
• インフラ輸出の国際競争力確保。

概要

社会経済インパクト

研究開発した技術成果を、主要な重要インフラ（通信・エネルギー・交通分野等）へ導入。その一環として、2020年東京オリンピック・パラリン
ピック競技大会の安心安全な開催に貢献し、重要インフラ輸出の国際競争力確保を実現。

目標

出口戦略

※1先行版：早期の社会実装を優先し機能を絞り込んだ版 ※2 拡大版：本格的な社会実装に必要な機能を備えた版

実施期間：2015年度～2019年度 令和元年度予算：18.4億円（平成30年度： 23.0億円）
プログラムディレクター：後藤厚宏（情報セキュリティ大学院大学 学長）
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本取組の対象領域

オフィス環境

インターネット
クラウドサービス

サイバー攻撃

キャリア/ISP/
クラウドでの対策

Stop

ICT の領域

ユーザ or 専業ベンダーでの対策
Stop

グローバル技術を活用した
ＩＣＴ領域の対策

サイバー攻撃

インフラ設備 電力網・鉄道網・通信網

重要インフラ事業者の
オペレーションセンター

制御ネットワーク

組織力

免疫力

重要インフラ設備の特性：長寿命，新旧設
備混在，大規模・広域に即した対策

OT (Operational Technology)の領域

Stop

Stop

サイバー攻撃

サイバー攻撃

Stop

（直接）
攻撃

設備内部のセキュリティ耐性を高める技術

免疫技術を自ら運用できる人材、体制等
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研究開発内容

免疫力（コア事業設備のセキュリティ耐性）強化

• 改変が無いか常時チェックできる真贋判定機能

• インフラ設備や制御ネットワークの動作監視、解析機能

• インフラ設備用のＩｏＴ機器のセキュリティ強化

組織力（コア事業の運用人材と組織）向上

• インフラ運用を担うＯＴ人材のセキュリティスキル育成

• インフラ運用組織間での情報共有の促進

• セキュリティ対策技術の導入・運用を手順化

社会実装技術

コア技術開発



インフラ運用を担うＯＴ人材のセキュリティスキル育成

CSIRT/CSO人材

情報システム
管理構築運用設計人材

運用システム
導入設計人材

運用技術者

IT系

重要インフラ
エネルギー
交通
通信・放送

ターゲット

特に

セキュリティ専門職と
コミュニケーションが
取れるようにする

目標

対応・対策に貢献できる人材

定常的にセキュリティを意識できる人材

セキュリティとは何かを理解できる人材

人材レベル 4

対象 重要インフラ等の運用技術者(OT人材)

運用技術者(OT)がセキュリティ担当者(IT)の説明を理解し、
インシデント発生時に報告できるようにする

目的

課題 現状、OTの運用技術者を教育する際に以下が問題
 用語の使い方が異なっており理解を妨げる
 自分の業務に関係があると考えていない



インフラ運用を担うＯＴ人材のセキュリティスキル育成 ①開発項目
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能力確認

課題研究

講義 演習

1. カリキュラム研究開発
2. 演習・講義教材研究開発

気付きから、
基礎知識、対応、対策、報告まで

3. e-learning system

柔軟な学習環境
進捗把握

4. コミュニティ
最新情報の交換
自己学習環境

指導要領

教材更新
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• テキスト、スライド、指導要領で構成
指導要領で指導の仕方も提示
カスタマイズマニュアル: 各組織向けカスタマイズ
演習課題例: 理解度の確認用
用語集: 言葉の差異の吸収
事例集: 身近に起こりうることを理解するための資料
現在、電力分野版、交通分野版を無償で配布中

• 本教材における特色
理解に必要な用語をまとめた用語集を準備するとともに、使い方の異なる
用語についてはテキスト等で注意点を明記

実際に発生した事例を元に、それぞれの現場で起きうる事象を具体的に
説明

• 教材の配布状況（30組織程度に配布）
 電力, 鉄道, エネルギー, 重工業, 通信, 放送局, 省庁, IT系等

• 教材を用いた教育コース試行
 通信系, 重工業, マスメディア,省庁, IT系等

• 受講者の反応
 どのようなことが起きうるか理解できた
心構えとしての準備ができた
 これまで言われてきたことについて理解できた

テキスト

教材を用いた講義の様子

インフラ運用を担うＯＴ人材のセキュリティスキル育成 ②教材
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• 開発したテキストに基づく内容

• 業務の合間に学びやすい形式での提供
1単元 10～15分程度

• 学習の進捗状況を確認可能

• 課題等の提出状況を確認可能

e-learningコンテンツ例

講義資料

講義ビデオ

課題・進捗状況

インフラ運用を担うＯＴ人材のセキュリティスキル育成 ③ e-learning
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• 特徴

実際に起こりうるインシデントをweb形式の模擬画面表示に
より安全に体験可能
• 体験項目: ランサムウェア、フィッシング、SQLインジェクション、バックドア

• 実際に近い操作を行いながら体験。インシデントを模擬した画面を操作に応
じて順次表示することで、実際のインシデントに近い体験が可能

• 試行状況
幅広い事業者で試行中

一部事業者で全社員向けの教育への活用を検討

インシデント体験演習
(ランサムウェア)

インフラ運用を担うＯＴ人材のセキュリティスキル育成
④インシデント体験演習
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今後の予定

• 教材の更新
教材は無償で配布の上、フィードバックを受けて更新

今年度は用語集・事例集の拡充や経営層向けテキストについても検討

• 幅広い分野への展開
NISC等の関係省庁、ISAC等の各分野業界組織等と連携し、横断的に成
果を展開

例えば、以下のような教育の場で活用されて社会実装されることを目指す
 ユーザ企業内での社員研修コース（大学等が支援）

 ISAC等の業界組織等での人材育成コース

 enPiT-Proなど大学等の社会人コース

• SIP終了後を見据えたコミュニティ確立
SIP終了後も持続的に教材活用・更新を行うことが可能なコミュニティ・仕
組みの確立を目指す

教材に関する問合せ先: sip-b4-text@kmd.keio.ac.jp

mailto:sip-b4-text@kmd.keio.ac.jp
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