
企業のサイバーセキュリティに関する
NISCの調査結果（速報）について

資料４

平成28年12月7日
サイバーセキュリティ戦略本部 普及啓発・人材育成専門調査会

内閣サイバーセキュリティセンター（NISC）
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対象：日経225の企業

方式：サイバーセキュリティ経営及び人材に関する記名回答方式のアンケート調査票（郵送）による

実施期間：2016年9月30日～10月末日

有効回答数：114（回答率 約51％）

回答企業の概要：
業種 売上高(百万円) 従業員数

A

22.5%

B

20.6%

C

15.7%

D

14.7%

E

4.9%

F

21.6%

A

40.4%
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25.0%

C

12.5%

D

5.8%

E

5.8%

F

10.6%

C

0.9% D

6.2%

E

55.8%

F

4.4%

G

5.3%

H

6.2%

I

4.4%

J

11.5%

L

0.9%

Q

0.9%

R

0.9%

T

2.7%

今回の調査について

A 農業、林業

B 漁業

C 工業、採石業、砂利採取業

D 建設業

E 製造業

F 電気・ガス・熱供給・水道業

G 情報通信業

H 運輸業、郵便業

I 卸売業・小売業

J 金融業、保険業

K 不動産業、物品賃貸業

L 学術研究、専門・技術サービス業

M 宿泊業、飲食店

N 生活関連サービス業、娯楽業

O 教育学習支援業

P 医療、福祉

Q 複合サービス事業

R サービス業(他に分類されないもの)

S 公務(他に分類されるものを除く)

T 分類不能の産業

A ¥0-¥999,999

B ¥1,000,000-¥1,999,999

C ¥2,000,000-¥2,999,999

D ¥3,000,000-¥3,999,999

E ¥4,000,000-¥5,000,000

F ¥>5,000,000以上

A 0-9,999

B 10,000-19,999

C 20,000-29,999

D 30,000-39,999

E 40,000-50,000

F 50,000以上
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調査結果

・事業戦略の中にITの利活用を位置づけ、事業で「攻める」ためにITを利活用としている企業が9割
・7割以上の企業がサイバーセキュリティを経営戦略として位置づけ、問題が生じる前から経営陣が関与して取り組んでいる。ただし、経営層のサ

イバーセキュリティに対する理解と対策の推進については、6割以上が課題と認識。
・サイバーセキュリティを「投資」と捉え、ブランド価値として位置づけている企業は、全体の2割程度であり、以下の傾向がある。

①経営陣の積極的なサイバーセキュリティへの関与、②積極的な情報発信の認識、③セキュリティ人材のキャリアパスの存在、
④情報システム部門の年齢層が若い

１．経営層のリーダーシップについて
○経営層のサイバーセキュリティの重要性の認識は高いが、理解を深め、推進することが課題。[p.7/p.10]

○サイバーセキュリティをやむを得ない「費用」ではなく「投資」と捉え、ブランド価値として位置づけ
ている企業は、経営層の関与や情報発信、キャリアパスの構築などに積極的。[p.9/p.11/p.12/p.13]

２．サイバーセキュリティを推進する経営層・実務者層間の橋渡し人材（旗振り役）について
○橋渡し人材（旗振り役）の配置は進んでいるものの、多くの企業が不足を感じている状況。[p.15/p.17]

・6割の企業が橋渡し人材を配置している。また、7割の企業が橋渡し人材が不足していると回答。
・6割の企業が、橋渡し人材は内部の人材で確保・育成していると回答。

３．企業内の様々な部門のサイバーセキュリティ人材について（組織面）について
○事業でITを利活用して「攻める」ための組織として情報システム部門が期待をされているが、同部門

は、事業に対する知識や経験が十分ではない傾向。[p.22/p.23]

○事業部門のサイバーセキュリティ人材が不足している企業は、より多くの人数確保が必要。[p.24]

○ITやサイバーセキュリティのスキルだけが重視されているわけではない。[p.25]

○製造部門やプラント運用部門におけるサイバーセキュリティ人材配置の必要性が高まっている。[p.27]
・事業部門にサイバーセキュリティ人材が配置されている、もしくは今後配置する予定と回答した企業は全体のわずか２５％。
・約8割の企業が、事業で攻めるためのサイバーセキュリティを情報システム部門が担っている。
・情報システム部門が事業で「攻める」際のサイバーセキュリティの課題として、７５％の企業が事業に対する知識や経験が十分ではないと回答。
・事業部門のサイバーセキュリティ人材が不足していると回答している企業は、情報システム部門よりも不足人数が多い傾向にある。
・中途採用時に重視するサイバーセキュリティ人材のスキルとして、基礎力や事業に対する知識といったIT・サイバーセキュリティ以外を選択する企業

も一定程度（１５％以上）存在。
・製造部門やプラント運用部門のサイバーセキュリティ人材は、現在いないものの、今後配置する予定と回答した割合が他の人材に比べて高い。

４．その他（情報開示の状況等）
○有価証券報告書における情報開示については、年々増加傾向にあるものの、分野によって状況が大

きく異なり、特に、金融、運輸・公共といった重要インフラ事業者の開示率は高い。[p.31/p.32]
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（参考資料）

Copyright (c) 2016 National center of Incident readiness and Strategy for Cybersecurity (NISC). All Rights Reserved.



１．経営層のリーダーシップについて
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質問：事業戦略の中にITの利活用を位置づけ、事業で「攻める」ためにITを利活用しようとしているか？

n=114

事業戦略の中にITの利活用を位置づけ、事業で「攻める」ためにITを利活用としている企業が９割

事業で「攻める」ためのにITを利活用している企業

91.2%

8.8%

はい

いいえ
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70.8%

29.2%

はい

いいえ

サイバーセキュリティへの経営層の関与

多くの企業（７割以上）が、サイバーセキュリティを経営戦略として位置づけ、問題が生じる前か
ら経営陣が関与して取り組んでいる

n=114 n=113

質問：サイバーセキュリティが
経営戦略として位置づけられて
いるか

質問：サイバーセキュリティに対す
る経営陣の関与について

29.2%

56.6%

8.8%

4.4%

0.9%

経営陣が日ごろから特に重要な問

題として関与して取り組んでいる

多くの問題の一つとして、経営陣

が関与して取り組んでいる

経営陣は、問題が生じた場合にの

み関与している

実質的な経営陣の関与はほとんど

ない

その他
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多くの企業は、リスク管理や社会的責任の観点からセキュリティに取り組んでいる。一方、自社の
未来への投資と考え、ブランド価値として取り組んでいる企業は3割以下にとどまっている。

企業がサイバーセキュリティに取り組む姿勢

取引先との関係で、サイバーセ
キュリティ対策が求められてい
る。

サイバーセキュリティをやむを
得ない「費用」としてではな
く、将来に向けた積極的な「投
資」ととらえている。

サイバーセキュリティに対する積
極的な取組やサイバーセキュリ
ティ品質の高さを自社のブランド
価値として位置づけている。

企業の社会的責任を果たす観点か
らサイバーセキュリティに取り組
んでいる。

自社のリスク管理の一環としてサ
イバーセキュリティに取り組んで
いる。

29.8%

24.6%

82.5%

94.7%

37.7%

70.2%

75.4%

17.5%

5.3%

62.3%

0% 20% 40% 60% 80% 100%

はい いいえ

8

n=114
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サイバーセキュリティを投資と捉えブランド価値として位置づけている企業と
それ以外の企業との経営陣の関与の関係

9

サイバーセキュリティを将来に向けた積極的な投資ととらえ、ブランド価値として位置づけている
企業は、経営層がサイバーセキュリティを特に重要な問題として日ごろから関与している。

将来に向けた積極的な投資と捉
えている、ブランド価値として
位置付けている

将来に向けた積極的な投資と捉
えておらず、ブランド価値とし
ての位置付けもない

n=20

n=72

65.0%

16.9%

35.0%

62.0% 12.7% 7.0% 1.4%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

経営陣が日ごろから特に重要な問題として、関与して取り組んでいる

多くの問題の一つとして、経営陣が関与して取り組んでいる

経営陣は問題が生じた場合にのみ関与している

実質的な経営陣の関与はほとんどない

その他
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経営層のサイバーセキュリティに対する理解と対策の推進は、サイバーセキュリティを投資・ブラ
ンド価値と位置付けている企業でも、そうでない企業でも共通の課題

サイバーセキュリティを投資と捉えブランド価値として位置づけている企業と
それ以外の企業の、経営層の理解と対策の推進に対する課題認識

将来に向けた積極的な投資と捉
えている、ブランド価値として
位置付けている

将来に向けた積極的な投資と捉
えておらず、ブランド価値とし
ての位置付けもない

n=20

n=72

60.0 

64.8 

40.0 

31.0 

0.0 

4.2 

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

課題である 課題としては認識していない わからない/あてはまらない

%

% %

% %

%
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サイバーセキュリティの情報発信の必要性の認識は全体的に高いが、サイバーセキュリティを投資・ブラ
ンド価値として位置付けている企業の方が、より積極的な情報発信の必要性を認識している。

サイバーセキュリティを投資と捉えブランド価値として位置づけている企業と
情報発信の関係

将来に向けた積極的な投資と捉
えている、ブランド価値として
位置付けている

将来に向けた積極的な投資と捉
えておらず、ブランド価値とし
ての位置付けもない

n=20

n=72

50.0 

8.3 

35.0 

86.1 

5.0 

2.8 

10.0 

2.8 

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

同業種や同規模の企業よりも積極的に情報発信する必要がある

同業種や同規模の企業と同じレベルで出来ていればよい

法令で求められていない限り、情報開示の必要はない

その他

% % %%

% % %
%
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サイバーセキュリティを投資・ブランド価値として位置付けている組織は、サイバーセキュリティ
業務に関するキャリアパスが無い割合が低く、何らかのキャリアパスが存在する割合が高い。

サイバーセキュリティを投資と捉えブランド価値として位置づけている企業と
キャリアパスとの関係

将来に向けた積極的な投資と捉
えている、ブランド価値として
位置付けている

将来に向けた積極的な投資と捉
えておらず、ブランド価値とし
ての位置付けもない

n=20

n=72

13.8

4.8

24.1

25.3

17.2

1.2

3.4

1.2

13.8

7.2

10.3

1.2

17.2

59

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

情報システム部門のサイバーセキュリティ業務を中核においたキャリアパスが存在する

情報システム部門の業務を中核においたキャリアパスが存在し、その中でサイバーセキュリティ業務を担当するこ

とがある
情報システム部門にとどまらず、経営企画部門や、製品・サービスを供給する事業部門などを含め、サイバーセ

キュリティ業務を中核においたキャリアパスが存在する
自社の供給する製品・サービスのサイバーセキュリティ業務を中核においたキャリアパスが存在する

自社の供給する製品・サービスに関する業務を中核においたキャリアパスが存在し、その中でサイバーセキュリ

ティ業務を担当することがある
その他のキャリアパス

サイバーセキュリティ業務に関するキャリアパスはない
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サイバーセキュリティを投資・ブランド価値として位置づけている企業は、情報システム部門の年
齢層がそうでない企業よりも若い（３０代ミドル層が厚い）。

サイバーセキュリティを投資と捉えブランド価値として位置づけている企業と
情報システム部門（実務者）の年齢層の関係

将来に向けた積極的な投資と捉
えている、ブランド価値として
位置付けている

将来に向けた積極的な投資と捉
えておらず、ブランド価値とし
ての位置付けもない

n=16

n=52

12.5 

5.8 

62.5 

32.7 

0.0 

5.8 

18.8 

44.2 

6.3 

9.6 

0.0 

1.9 

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

20代の若手層が厚い(若手中心型) 30代ミドル層が厚い(ミドル中心型)

30代ミドル層が少ない(ミドル空洞型) 40代以上の層が多い(シニア中心型)

どの世代も均等 その他

%

% %

%

% %
%

%

%%
% %
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２．サイバーセキュリティを推進する
経営層・実務者層間の橋渡し人材

（旗振り役）について
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57.7%

3.1%

3.1%

23.7%

12.4%
サイバーセキュリティの担当者がいる

サイバーセキュリティの担当者はいない。ただし、今後

配置する予定

サイバーセキュリティの担当者はいない。外部委託のた

め、今後も配置する予定はない

サイバーセキュリティの担当者はいない。需要がないた

め、今後も配置する予定はない

わからない

質問：経営・企画・セキュリティ総括部門のサイバーセキュリティ人材（橋渡し人材）の配置状況は？
※橋渡し人材＝経営層の示す経営方針に基づくサイバーセキュリティ対策を実践し、実務課題を踏まえた経営戦略を提示し、さ
らには組織内の関係部局間の総合調整や実務者層をまとめリードできる人材

15

n=97

６割の企業が、橋渡し人材を配置している。

橋渡し人材の配置

Copyright (c) 2016 National center of Incident readiness and Strategy for Cybersecurity (NISC). All Rights Reserved.



橋渡し人材の配置

16

n=56

質問：経営・企画・セキュリティ総括部門のサイバーセキュリティ人材（橋渡し人材）の年齢層は？

橋渡し人材は、４０代以上の層が多い

0.0%

12.5% 0.0%

78.6%

7.1%

1.8%
20代の若手層が厚い（若手中心型）

30代ミドル層が厚い（ミドル中心型）

30代ミドル層が少ない（ミドル空洞型）

40代以上の層が多い（シニア中心型）

どの世代も均等

その他
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5.1%

6.8%

61.0%

18.6%

8.5% 不足している(概ね10人以上の不足)

不足している(概ね５人以上の不足)

不足している(概ね５人未満の不足)

既に人材が配置されており、不足していない

わからない

17

n=59

橋渡し人材は、５人未満の不足と回答した企業が６割。

橋渡し人材の不足

質問：経営・企画・セキュリティ総括部門のサイバーセキュリティ人材（橋渡し人材）の不足状況は？
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18

n=57

橋渡し人材の不足への対応

６割の企業は、橋渡し人材の不足への対応として、内部の人材を活用している。

質問：経営・企画・セキュリティ総括部門のサイバーセキュリティ人材（橋渡し人材）不足への対応状況は？

15.8%

59.6%

26.3%

21.1%

3.5%

84.2%

40.4%

73.7%

78.9%

96.5%

0% 20% 40% 60% 80% 100%

外部からの採用に取り組んでいる

内部の人材で対応をしている

外部委託により対応している

具体的な対応が出来ていない

その他

はい いいえ
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サイバーセキュリティを「費用」で
はなく「投資」ととらえ、品質の高
さをブランド価値として位置づけて

いる企業（n=20）

（参考）企業全体
(n=114)

様々な部門のサイバー
セキュリティ全体を総
括する部門がある

40% 23%

経営企画部門にサイ
バーセキュリティを担
当する組織がある

25% 12%

サイバーセキュリティを「費用」ではなく「投資」ととらえ、品質の高さをブランド価値として位置づけサイバーセキュリティを「費用」ではなく「投資」ととらえ、品質の高さをブランド価値として位置づけ
ている企業の方が、企業全体のサイバーセキュリティを横断的に見ることができる組織（「旗振り」を行
うと思われる組織）を設ける傾向にある。

サイバーセキュリティを投資・ブランド価値と位置付けている企業の組織

19Copyright (c) 2016 National center of Incident readiness and Strategy for Cybersecurity (NISC). All Rights Reserved.



３．企業内の様々な部門のサイバーセ
キュリティ人材について（組織面
について）
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事業部門におけるサイバーセキュリティ人材

21

a
22.0%

b
4.4%

c
7.7%

d
39.6%

e
26.4%

a. サイバーセキュリティの担
当者がいる

b. サイバーセキュリティの担
当者はいない。ただし今後
配置する予定

c. サイバーセキュリティの担
当者はいない。外部委託の
ため、今後配置する予定は
ない

d. サイバーセキュリティの担
当者はいない。需要がない
ため、今後配置する予定は
ない

e. わからない

質問：事業部門におけるサイバーセキュリティ人材の配置状況は？

事業部門においてサイバーセキュリティの担当者がいる、ないしは、今後配置する予定と回答した
企業は、全体の２５％に留まっている。

n=91

事業部門

a
85.7%

b
1.0%

c
8.2%

d
2.0%

e
3.1%

情報システム部門（実務者）
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6.4%

78.7%

2.1% 8.5%

2.1% 2.1%

事業部門

情報システム部門

経営企画部門

様々な部門のサイバーセキュリティ全体を統括する部門

ベンダー等に外部委託されている

その他

質問：事業でITを利活用して「攻める」際のサイバーセキュリティを担当する主な部門は？

事業で攻めるためのサイバーセキュリティを担う組織

n=94

約８割の企業が、事業で攻めるためのサイバーセキュリティを情報システム部門が担っている
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23

情報システム部門が事業でITを利活用して「攻める」際に抱えている課題

n=85

情報システム部門が事業で攻める際のサイバーセキュリティで抱えている課題として、７５％の企
業が事業に対する知識や経験が十分ではないと回答。

28.2%

75.3%

29.4%

3.5%

16.5%

71.8%

24.7%

70.6%

96.5%

83.5%

0% 20% 40% 60% 80% 100%

サイバーセキュリティの知識や経験などが十分ではない

事業に対する知識や経験などが十分ではない

幹部がサイバーセキュリティの必要性を感じていない

サイバーセキュリティのプライオリティが低い

サイバーセキュリティに取り組む予算がない

はい いいえ
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事業部門の人材の不足（情報システム部門との比較）

24

a
25.0%

b
25.0%

c
12.5%

d
20.8%

e
16.7%

a
9.5%

b
20.2%

c
54.8%

d
10.7%

e
4.8%

情報システム部門事業部門
n=84n=24

事業部門のサイバーセキュリティ人材が不足していると回答している企業は、情報システム部門よ
りも不足人数が多い傾向にある。

a.不足している（概ね
１０人以上の不足）

b.不足している（概ね
５人以上の不足）

c.不足している（概ね
５人未満の不足）

d.既に人材が配置され
ており、不足してい
ない

e.わからない
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63.6%9.1%

9.1%

18.2%

サイバーセキュリティに関する専門的な知識・スキル

ITシステム分野に関する専門的な知識・スキル

事業分野に関する専門的な知識・スキル

基礎的なスキル

25

情報システム部門（マネージャークラス） 情報システム部門
（実務者）

経営・企画・セキュリティ総括部門

中途採用時に重視するスキルとして、基礎力や事業に対する知識といったIT・サイバーセキュリテ
ィ以外を選択する企業も一定程度（１５％以上）存在。

中途採用時に最も重視したスキル

47.1%

35.3%

5.9%

11.8%

55.0%
30.0%

0.0% 15.0%

n=17 n=20 n=11
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6.0%

35.7%

4.8%

42.9%

8.3%

2.4%

20代の若手層が厚い（若手中心型）

30代ミドル層が厚い（ミドル中心型）

30代ミドル層が少ない（ミドル空洞型）

40代以上の層が多い（シニア中心型）

どの世代も均等

その他

情報システム部門

44.4%

5.6%

38.9%

11.1%

26

n=18

事業部門と情報システム部門のサイバーセキュリティ人材の年齢

事業部門

事業部門のサイバーセキュリティ人材は、３０代ミドル層が厚い企業が多いが、情報システム部門
のサイバーセキュリティ人材は、40代以上の層が多い企業が多い。

n=84
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製造部門やプラント運用部門（制御システムを運用・管理する部門の人材）

27

a
25.8%

b
12.9%

c
38.7%

d
12.9%

e
9.7%

n=31

製造部門やプラント運用部門のサイバーセキュリティ人材は、現在いないものの、今後配置する予
定と回答した割合が他の人材に比べて高く、概ね１０人以上の不足と回答した企業は約２６％。

0 2 4 6 8 10 12 14 16

製造部門やプラント運用部門(n=94)

高度人材(n=97)

事業部門(n=91)

経営・企画・セキュリティ総括部門(n=97)

情報システム部門（マネージャークラス）(n=102)

情報システム部門（実務者）（n=98）

（％）

サイバーセキュリティの担当者はいないが、今後配置する予定と回答した割合

a.不足している（概ね１０人以上の不足）
b.不足している（概ね５人以上の不足）
c.不足している（概ね５人未満の不足）
d.既に人材が配置されており、不足していない
e.わからない

製造部門やプラント運用部門
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28

人材の必要性の有無とキャリアパスの存在

積極的にサイバーセキュリティに取り組む上で必要と思われることとして、「サイバーセキュリティ対策
を推進する人材の存在」であると回答した企業は、約6割の企業でキャリアパスが存在する。

59.4

19.2

40.6

80.8

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

サイバーセキュリティ対策を推進する人材の存在が必要

サイバーセキュリティ対策を推進する人材の存在は不要

キャリアパスが存在する キャリアパスが存在しない

n=81

n=27

%

% %

%
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４．その他（情報発信の状況等）
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サイバーセキュリティをリスクと認識している状況(全体)

30

有価証券報告書において、情報開示なしの組織が32％を占めており、次いで平成26年度、27年度に記載内
容を更新した企業も26％存在する

7%

26%

10%

4%
20%

32%

1% H26 or H27に新たに開示

H26 or H27に記載内容の変化あり

H21～H25で記載内容の変化あり

H22年以降に途中開示後変化なし

7年同一

開示無し

H27有価証券報告書なし(株式移転等で平成28年度分

から公開など)
n=232
（日経225の入れ替えのため）
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サイバーセキュリティをリスクと認識している状況(業種毎)

31

業種毎に見ると、金融業界の開示率は100％となっており、運輸・公共も9割が開示している。

74%

100%

87%

42%

53%

90%

25.9%

0.0%

12.9%

57.6%

47.2%

10.0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

技術

金融

消費

素材

資本財・その他

運輸・公共

事業等リスクにてサイバーを
リスクと捉えている

事業等リスクにてサイバーを
リスクと捉えていない

n=58

n=31

n=21

n=66

n=36

n=20
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近年の情報発信の動向

32

50%

52%

54%

56%

58%

60%

62%

64%

66%

68%

70%

平成21年度 平成22年度 平成23年度 平成24年度 平成25年度 平成26年度 平成27年度

有価証券報告書において、情報・サイバーセキュリティリスクを開示する企業の割合は年々増加傾向にある

日経２２５企業の有価証券報告書での事業等リスクの項目において、情報・サイバーセキュリティリスクについて
開示している企業の割合
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95%

76%

60%

5%

24%

40%

0% 20% 40% 60% 80% 100%

a.同業種や同規模の企業よりも積極的に情報発
信する必要がある

b.同業種や同規模の企業と同じレベルで出来てい
ればよい

c.法令で求められている限り、情報開示の必要は
ない

事業等リスクにてサイバーをリス
クと捉えている

事業等リスクにてサイバーをリス
クと捉えていない

情報発信に関するアンケート設問と有価証券報告書でのサイバーリスク認識状況

33

アンケートにて、積極的に情報発信する必要があると答えた企業ほど、有価証券報告書での開示率
も高い。

n=20

n=84

n=5
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