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課題：サイバーセキュリティ自給率の低迷
サイバーセキュリティ戦略本部 研究開発戦略専門調査会（2019年5月17日）

原因：データ負けのスパイラル
データが集まらない → 研究開発/人材育成できない → 国産技術を作れない
→ 国産技術が普及しない → データが集まらない → …

今、日本に必要なこと
実データを大規模に収集・蓄積する仕組み
実データを定常的・組織的に分析する仕組み
実データで国産製品を運用・検証する仕組み
実データから脅威情報を生成・共有する仕組み
実データによる人材育成をオープン化する仕組み

我が国のサイバー攻撃対処能力の向上を目指して

これらの仕組みの実現を目指す

産学官の結節点を構築

産 官 学
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NICTER
サイバー攻撃リアルタイム大規模観測・分析システム（2005年観測開始）
国内外で30万の未使用IPアドレス“ダークネット”を観測
無差別型サイバー攻撃の大局的な傾向把握に有効
➡ 2024年：13秒に1回の攻撃観測
➡ 感染後のIoT機器や未知の指令サーバ等のIPアドレスを検知可能



NICTER ダークネット観測統計（過去10年）
年 年間総観測パケット数 ダークネットIPアドレス数 1 IPアドレス当たりの年間総観測パケット数
2015 約631.6億 270,973 245,540

2016 約1,440億 274,872 527,888

2017 約1,559億 253,086 578,750

2018 約2,169億 273,292 806,877

2019 約3,756億 309,769 1,231,331

2020 約5,705億 307,985 1,849,817

2021 約5,180億 289,946 1,747,685

2022 約5,226億 288,042 1,833,012

2023 約6,197億 289,686 2,260,132

2024 約6,862億 284,445 2,427,977

1 IPアドレス当たりの年間総観測パケット数

（パケット数、単位：万）

1アドレスあたり

13秒に1回
攻撃関連通信受信



SSTARDUST
標的型攻撃等の人間の攻撃者を誘い込むサイバー攻撃誘引基盤

組織を精巧に模擬した並行ネットワークを自動生成
解析者が柔軟に使える実験・演習環境

➡ 2015年から毎年300件超の
攻撃者誘引を実施

➡ 攻撃者のアトリビューションや
未知の指令サーバ等を検知可能

STARDUSTの応用例
能動的なランサムウェア誘引環境
サイバー攻撃を実施可能な大規模演習環境



STARDUST 観測・分析事例

Case

1 2 3 4 5 6 7 8 

攻撃活動観測 詳細レポート（一部抜粋）攻撃活動観測 概要レポート（一部抜粋）

STARDUSTで観測した攻撃の進行度
（1：検体実行不可～ 8：継続的に攻撃発生）

NanoCore RATの攻撃者の挙動一覧



ナショナルサイバーオブザベーションセンター



NOTICEプロジェクト

https://notice.go.jp/

NOTICE: National Operation Towards IoT Clean Environment
総務省、NICT、ISPが連携し、IoT機器のセキュリティ対策向上を推進することにより、
サイバー攻撃の発生や、その被害を未然に防ぐためのプロジェクト



IoT機器観測状況（2025年2月時点）

https://notice.go.jp/



NICTER + NOTICE + 実機ハニーポットの連携

NICTER

受動的観測 能動的観測

ポートスキャン

設定項目の調査
※ ユーザIDが変更可能か等

ファームウェアの調査
※ 必要に応じてファームウェア解析等を実施

発見した機器から、脆弱性が多い物、販売台数
が多そうな物、影響が大きい物を選定して購入

機器のバナー情報

1. 大規模観測で未知の機器発見

2. 機器の初期調査

3. 実機をハニーポット化して調査

攻撃対象の機器 実機ハニーシステム

機器側からの通信はブロック
インターネットから
の通信は最低限

トから
低限
トトから

root
cat1029

http://example.com/mozi.m
HASH:f0440e95cda254a0a98fdd3094c1

6803

マルウェア検体、侵入経路、攻撃ペイロード、
隠しユーザ情報、指令サーバ情報、等を収集

検体の情報

23/tcp
80/tcp

攻撃者

4. 情報共有・発信
JPCERT/CC、IPAへの報告/連携
機器ベンダーへの報告/連携
機器設置組織、県警等への報告/連携
BLOG/Twitter等での情報発信

➡ 未知の機器、脆弱性情報、マルウェア検体、指令サーバ等を検知可能



ナショナルサイバートレーニングセンター



実践的サイバー防御演習 （Cyber Defense Exercise with Recurrence）

インシデント対応をロールプレイ形式で実体験できるサイバー演習
組織のネットワークを再現したリアルな環境でインシデント対応の一連の流れを体験

➡ 2024年度：集合演習 + プレCYDER = 受講者数8,000名超

2024年度の実施内容および対象組織

コース名 演習方法 レベル 受講想定者（習得内容） 受講想定組織 開催地 開催回数 実施時期

A

集合演習

初級 システムに携わり始めた方
(事案発生時の対応の流れ) 全組織共通 47都道府県 64回 7月～翌年1月

B-1
中級 システム管理者・運用者

(主体的な事案対応・ｾｷｭﾘﾃｨ管理)
地方公共団体 全国11地域 18回 10月～翌年1月

B-2 地方公共団体以外 東京・大阪・名古屋 13回 翌年1月

C 準上級 セキュリティ専門担当者
(高度なセキュリティ技術) 全組織共通 東京・大阪 5回 11月～翌年1月

プレCYDER
ｵﾝﾗｲﾝ演習

超入門 自治体等のCSIRT初任者
かつ集合演習受講困難者 全組織共通

（受講者職場等）
ー 前半：5月～7月

後半：10月～翌年1月
オンライン実践 初級・中級 集合演習受講困難者 選定した地方公共団体 4回 11月～12月

CYDER集合演習受講者数（累積）

毎年 約 3,000人が受講（集合（実地）演習）
集合演習は1日間（Cコースは2日間）
集合演習のほかオンライン演習（個人学習）を実施
組織当たり1名でも複数名でも参加可能
重要社会基盤事業者、民間企業等は、受講料が必要
A/Bコース （集合）
Cコース （集合）
プレCYDER （オンライン）

2024年度コース概要 集合演習受講者数（累積）



セックハックサンロクゴ

日本国内に居住する
25歳以下の若手ICT人材 
(学生、社会人、無職等※)
※令和3年度より25歳以下の無職・無収入者へも補助

対象者 受講生属性（2017～2023年度）

特長

アイデアソン・ハッ
カソンのイベントを
年間複数回、オンラ
インとオフラインで
開催することで、継
続的に開発を進めま
す。

学生は集合の際の必
要経費を全額補助
※。学業との両立に
ついての相談や進路
相談も可能です。
※旅費等実費相当分

サイバーセキュリ
ティの研究開発のノ
ウハウや、実際の貴
重な攻撃データ等を
活用できる
“NONSTOP”

が利用可能。

倫理・法律をはじめ
オンラインコンテン
ツも活用。遠隔でも
チャットやタスク管
理ツールを使いコ
ミュニケーションを
図ります。

先端企業の見学によ
る社会体験で発想力
を強化。ゲスト講演
者からプレゼンテー
ションスキルや知識
を習得。

若手セキュリティイノベーター育成プログラム（毎年約40名、累計300名超）
長期ハッカソンによるモノ作りの機会を通し、1年をかけて技術力や継続力、アイデア発想力、倫理面
などの指導を行い、作品作りに取り組む未来のセキュリティイノベーター育成プログラム



サイバーセキュリティネクサス



サイバーセキュリティ情報の大規模収集 定常的分析と国内解析者コミュニティ形成

説明可能な国産脅威情報の生成・提供

国産セキュリティ技術の検証環境構築

高度SOC人材育成（Online自主学習＆OJT）

人材育成基盤のオープン化による事業促進

民間企業・政府機関 教育機関

共同解析, 育成人材投入,
人材育成基盤利用, 
製品プロトタイプ導入, etc.

共同解析, 育成人材投入,
人材育成基盤利用, etc.

サイバーセキュリティ
研究室

ナショナルサイバー
トレーニングセンター

研究開発成果展開 人材育成ノウハウ展開

CYNEX：サイバーセキュリティ統合知的・人材育成基盤

91組織参画中(2025/2/1)

日本のサイバー攻撃対処能力とセキュリティ自給率向上のための産学官の結節点



- 目的：STARDUSTを核とした共同解析と解析者コミュニティ形成

自主学習型
オンラインSOC研修 OJTでのSOC業務従事 国産脅威情報発信/提供

サイバーセキュリティ演習基盤CYROP

企業等を模倣したネットワークを
複数同時に稼働させて解析可能

サイバー攻撃誘引基盤STARDUST

- 目的：高度な解析者の育成とCYNEX独自の脅威情報の生成・発信

- 目的：演習基盤開放による国内セキュリティ人材育成事業の活性化- 目的：国産セキュリティ製品のテスト環境提供による実用化支援

サイバーセキュリティ産学官連携拠点
参画組織数：40 参画組織数：18

参画組織数：8 参画組織数：65

WAF製品検証環境IoT機器検証環境 教育機関での演習教材利用事例



安全性や透明性の検証が可能なNICT開発のセンサーを政府端末に導入し、
得られたマルウェア情報等をNICTにおいて集約・分析する実証事業を実施
➡ NICT開発センサー『CYXROSS Agent』を政府端末に導入開始
➡ 政府内でマルウェアや指令サーバ等の情報収集可能（関係省庁の協力が重要）

- CYNEX XROSS-organ observatory Project -

サイバーセキュリティ情報の収集・分析に係る実証事業



セキュリティ基盤研究室



耐量子計算機暗号
CRYPTREC：電子政府システム等において
使用される暗号技術の安全性評価
国民生活を支える様々なシステムの安全な
運用に貢献 

データのセキュリティ・プライバシーの確保
秘密計算等のプライバシー保護解析技術
組織横断連携を含むデータ利活用技術
安全なテレワーク等に資する研究開発

量子コンピュータ時代に向けた
暗号技術の安全性評価 安全なデータ利活用技術

セキュリティ基盤研究室の研究課題（2021-2026）



量子コンピュータ時代に向けた暗号研究
大規模量子コンピュータが実現すると公開 暗号の安全性が急低下
耐量子計算機暗号（PQC）の研究開発と移行検討が世界的な急務
➡ 2025年4月 CRYPTREC 耐量子計算機暗号ガイドライン発行（改訂版）
➡ ガイドライン発行などの技術面についてはNICTも関わるCRYPTRECで実施。
そのうえで、暗号技術の取扱い方針は「政府」としての方針決定が不可欠。
例えば、RSA1024の移行の際は、「NISC」作成の移行方針が重要な役割を果たした。
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サイバーセキュリティ戦略本部

ヒアリング資料

2025年３月21日
日本商工会議所



１．中小企業のデジタル化の現状

○急激な人口減少・少子高齢化の進展に伴い、中小企業の人手不足は深刻化。女性や高齢者の
活躍、新規採用等で賄うことが困難であり、デジタル化による生産性の向上は必須の状況。

○業務効率化や事業変革など、中小企業においてもデジタル化の取り組みが進展してきている一方、
デジタル化未着手の企業も2023年時点で約３割強存在する。

■段階４：ﾃﾞｼﾞﾀﾙ化によるﾋﾞｼﾞﾈｽﾓﾃﾞﾙ変革や競争力強化に取り組んでいる状態

■段階３：ﾃﾞｼﾞﾀﾙ化による業務効率化やﾃﾞｰﾀ分析に取り組んでいる状態

■段階２：デジタルツールを利用した業務環境に移行

■段階１：紙や口頭による業務が中心

中小企業のデジタル化の現状

出典：中小企業庁（2024）『中小企業白書』

1



２．中小企業のサイバーセキュリティ対策の現状①

○サイバーセキュリティ対策について、「十分に対策している」（14.7％）または「ある程度対策している」
（65.8％）企業は約8割であり、「自社は対策している」と考える企業が多い。

○一方、実際に行われているサイバーセキュリティ対策は、「ウイルス対策ソフト」が85.8％、「ソフトウェア
の定期的なアップデート」が68.2％と、基本的な対策に留まり、「社内教育」「セキュリティ診断」「訓
練」などの専門的対策は（いずれも25％以下と）進んでいない。

※2025年1月東京商工会議所「中小企業のデジタルシフト・DX実態調査」
（東京23区内の会員中小企業1,218社が回答）

2

80.5%



3２．中小企業のサイバーセキュリティ対策の現状②

○サイバー攻撃を「受けたことがある」企業は17.5％。他方で「分からない」とする企業も約15%おり、
サイバー攻撃に対する検知や対処体制に課題を抱える可能性が残る

○サイバーセキュリティ対策の課題は人材や危機意識、コストに関する課題が上位に挙がる一方、「特に
課題はない」とする企業も30.1%ある

※2025年1月東京商工会議所「中小企業のデジタルシフト・DX実態調査」
（東京23区内の会員中小企業1,218社が回答）



３．サイバーセキュリティ人材の育成・確保

○中小企業において、デジタル人材を「十分確保できている」企業はわずか7.2％で、「あまり確保で
きていない」「全く確保できていない」企業は62.2％とデジタル人材そのものの確保でさえ苦慮しており、
「セキュリティ人材」となると一層深刻。

○また、「情報システム担当者の設置」は、43.9％の企業が兼任の担当者であり、「担当者がいない」
企業も28.9％で、5人以下の企業は44.3％と規模が小さい企業ほど深刻。中小企業は人材も予
算も不足しており、兼務でセキュリティを担う「プラス・セキュリティ」人材の育成は重要。

4

十分確保できて

いる, 7.2%

ある程度確保で

きている, 

30.1%

あまり確保できて

いない, 41.9%

全く確保できてい

ない, 20.3%

不明, 0.5%

【デジタル人材の確保状況】（n=1,002）

62.2%

※2025年1月東京商工会議所「中小企業のデジタルシフト・DX実態調査」
（東京23区内の会員中小企業1,218社が回答）



４．サプライチェーンで狙われる中小企業 5

○社会基盤を支えるサプライチェーンのサイバーセキュリティ対策は極めて重要。近年、サプライチェーン
の弱点を悪用した攻撃の高まりが増えている。狙われるのは、最終的なターゲットとなりうる大手企
業と取引があり、予算・人材不足などの都合でセキュリティ対策が不十分になりがちな中小企業。

○実際にランサムウェア（身代金要求型ウイルス）の被害は、6割超が中小企業となっている。

2021 2022 2023 2024 2025

1位 ランサムウェアに
よる被害

ランサムウェア
による被害

ランサムウェア
による被害

ランサムウェア
による被害

ランサムウェアに
よる被害

2位 標的型攻撃に
よる機密情報
の窃取

標的型攻撃
による機密情
報の窃取

サプライチェー
ンの弱点を悪
用した攻撃の
高まり

サプライチェー
ンの弱点を悪
用した攻撃の
高まり

サプライチェー
ンの弱点を悪
用した攻撃の
高まり

3位 テレワーク等の
ニューノーマル
な働き方を
狙った攻撃

サプライチェー
ンの弱点を悪
用した攻撃の
高まり

標的型攻撃
による機密情
報の窃取

内部不正によ
る情報漏えい

システムの脆
弱性を突いた
攻撃

4位 サプライチェー
ンの弱点を悪
用した攻撃の
高まり

テレワーク等の
ニューノーマル
な働き方を
狙った攻撃

内部不正によ
る情報漏えい

標的型攻撃
による機密情
報の窃取

内部不正によ
る情報漏えい

5位 ビジネスメール
詐欺による金
銭被害

内部不正によ
る情報漏えい

テレワーク等の
ニューノーマル
な働き方を
狙った攻撃

修正プログラム
の公開前を狙
う攻撃（ゼロ
デイ攻撃）

標的型攻撃に
よる機密情報
の窃取

情報セキュリティ10大脅威の推移 （(独)情報処理推進機構[ＩＰＡ]）

ランサムウェアによる被害件数

警察庁「令和6年上半期におけるサイバー
空間をめぐる脅威の情勢等について」



（参考）中小企業のサイバーセキュリティ対策でよく寄せられる声① 6

（中小企業のセキュリティ意識に関する声）

○中小企業はセキュリティを「自分ごと」として理解してもらえない。継続して粘り強く何度でも、打ち上げ
花火ではなく線香花火のように取り組む必要がある。インシデントの事例が大企業だったり、欧米の事例を
語っても中小企業には響かない。

○サイバーセキュリティ対策は効果が見えず売上にも貢献しないので、経営者は金銭を負担したくない。

○中小企業のセキュリティ対策は「ウイルス対策ソフト」を導入しているのみという企業も多い。サイバーセ
キュリティ対策の底上げには政府の支援も重要。

62.6%

20.4%

4.7%

2.1%

2.3%

7.9%

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0%

投資していない

100万円未満

100万円～500万円未満

500万円～1,000万円未満

1,000万円以上

わからない、無回答

直近過去3期の情報セキュリティ対策投資額

独立行政法人情報処理推進機構（IPA）「2024年度中小企業における情報セキュリティ対策の実態調査報告書」速報版
（2025年2月、全国の中小企業4191社を対象にウェブアンケート）
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（基準やメリットに対する声）

○中小企業は規模や業種がさまざま。サイバーセキュリティ対策はどの程度の規模の企業にどんな対策を求め
るのか。ターゲットごとの対策が必要

○どこまで対策をすればよいかわからない中小企業も多い。現状は対策の程度や深さの理解がなく評
価軸がない。Security Action一つ星や情報セキュリティ5か条などがあるが普及していない

○株式上場していない中小企業に「セキュリティ対策をすれば信頼度が向上する」と言っても響かない。身近にメリッ
トをPRできるインセンティブが中小企業にとっては重要

（参考）中小企業のサイバーセキュリティ対策でよく寄せられる声②

①★一つ星取得要件
・「情報セキュリティ５か条」に取り組むことを宣言。

②★★二つ星取得要件
・「情報セキュリティ自社診断」を実施。
・「セキュリティポリシー」を策定して外部に公開。

「SECURITY ACTION」～中小企業自らが、情報セキュリティ対策に取組むことを自己宣言する制度

○中小企業や支援機関等が自ら
情報セキュリティ対策に取り組む
ことを自己宣言する制度。
2017年に情報処理推進機構
（IPA）が創設。

○全国30万者を超える中小企業
や支援機関等が宣言。商工会
議所も418ヵ所が宣言。セキュリ
ティ対策に関心をもって取組む姿
勢を内外に「見える化」している。



8

（相談先や専門家とのコンタクトに対する声）

○中小企業の相談先は「ITベンダー」が圧倒的に多い。ITベンダーは自社製品のプロフェッショナルであり、
必ずしもセキュリティの専門家ではなく、コピー機のメンテナンスに来たときに相談するイメージ。ほとんどわからない
人がよくわからない人に説明するようなもので、過剰スペックの対策を強いられている事例も散見される。

○商工会議所の相談窓口にスポットで配置しているIT専門家はITコーディネーターである場合が多く、攻めのIT
専門家であり、セキュリティ対策がわかる守りの専門家ではない。

○中小企業の相談先として、ITベンダー以外には身近な税理士や金融機関が想定される。セキュリティ
の専門家につなぐ仕組みづくりが必要。

○サイバーセキュリティ専門家には専門用語を中小企業にもわかる言葉で嚙み砕く能力が求められている。

「2022年中小企業白書」掲載資料
（株）東京商工リサーチ「中小企業のデジタル化と
情報資産の活用に関するアンケート」

（参考）中小企業のサイバーセキュリティ対策でよく寄せられる声③



1. 中小企業の対応強化に向けた政府支援の強化

➢ 一般的にセキュリティ対策が脆弱である中小企業は攻撃を受けるリスクが高く、被害がサプライチェーン全体に及び甚大化・
長期化する可能性もあり一層のセキュリティ対策が重要。最低限の対策に留まっている中小企業の支援を強化すべき。

➢ 中小企業が何をどこまでセキュリティ対策を行うべきか、具体的な目安と方法を示し、浸透するよう支援すべき。

2. 中小企業のインシデント発生時の事業継続に向けた官民連携とITベンダーの対応力向上

➢ 政府から、昨今のサイバーセキュリティに関する動向や中小企業にとって身近な対策事例などを発信し、官民連携のも
と、中小企業のインシデント発生時における「事業継続」に向けた支援をお願いしたい。

➢ 中小企業の多くは能力・リソース不足のため、セキュリティを専門としない一般的なITベンダー（システム開発業者

等）に対策を委託するケースが多い。ITベンダーのインシデント対応力（支援力）向上の支援や、セキュリティ専
門家（情報処理安全確保支援士＝登録セキスぺ等）への支援も必要。

3. サイバーセキュリティ人材の育成・確保

➢ セキュリティの専門人材・プラスセキュリティ人材の育成・確保を行い、中小企業の内部人材のセキュリティ対策の底
上げを図っていただきたい。

➢ 中小企業の身近な相談先は、税理士や金融機関も想定されることから、こうした関係者を結節点と位置づけ、外部

のセキュリティ専門家（登録セキスぺ等）に容易にアクセスできる仕組みづくりが必要。

4. 政府からの情報提供の強化

➢ 中小企業経営者が自分ごとと捉えてもらえるような中小企業の具体的な被害事例を公開するなど、わかりやすい周知・広
報を強化すべき。

➢ 中小企業でも取り組めるセキュリティ対策の支援を行い、支援策の中身を踏まえた周知を行うべき。

要望事項 9



（参考）商工会議所とは

○商工会議所は全国515か所に立地し、おおむね「市」の単位に１つの商工会議所がある。総会員
企業数は「119万者」（総会員数は支店等を足した126万者）で、全国の中小企業336.5万者（う
ち285万者[84.5％]が小規模事業者）の約1/3強（35.2%）が会員企業である。

○商工会議所は、「中小企業・小規模事業者の活力強化」、「地域経済の活性化」を主なミッションと
して、さまざまな活動を行っている。

全企業数：337.5万者

大企業数：約1.1万者 商工会議所総会員企業数：
118.9万者（35.2%）

※総会員事業者数125.9万者から
支店・営業所登録数（7万者）
を除いた数

中小企業数：336.5万者

※企業数は、個人事業主を含む。支店、営業所数は含まない。

※「大企業数」「中小企業数」は2021年中小
企業庁ＨＰ、令和3年経済センサスから算
出。商工会議所総会員数は、商工会議所
現状調査（2022.3末）から集計。
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（参考）日本商工会議所のサイバーセキュリティ対策促進に向けた取り組み

３．ツール活用による対策強化 ４．会員企業などへの情報提供

１．現状把握・体制整備 ２．職員の人材育成、リテラシー向上

商工会議所が取り組む情報セキュリティ対策

①情報セキュリティ５か条
②情報セキュリティ自社診断
③セキュリティポリシー策定
④関係規定類整備
⑤相談窓口・通報先

例：IPA「情報ｾｷｭﾘﾃｨ安心相談窓口」
https://www.ipa.go.jp/security/anshin/

①情報セキュリティ啓発映像コンテンツ
②研修会参加
③資格取得の推進
④会議所向け攻撃メール訓練

①SECURITY ACTION
②情報セキュリティ対策ガイドライン
③データバックアップ
④会議所向け保険

①ホームページ
②会報誌
③会員向けセミナー
④部会等の勉強会
⑤事業者向け攻撃メール訓練
⑥事業者向け保険
⑦WEBサイト運営ガイド
⑧サイバーセキュリティお助け隊サービス

ITｺｰﾃﾞｨﾈｰﾀ試験

○日本商工会議所は、中小企業及び各地商工会議所のサイバーセキュリティ対策の促進に向けて活
動を展開。「現状把握・体制整備」「職員の人材育成・リテラシー向上」「ツールの活用による対策強化」
「会員企業などへの情報提供」の4つの視点で取り組んでいる。

○中小企業のサイバーセキュリティ対策は、デジタル化の推進と車の両輪であり、何度も繰り返し周知・
啓蒙していくことが重要。
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12（参考）中小企業のサイバー攻撃被害事例

（独）情報処理推進機構「中小企業サイバー攻撃被害事例収集等業務 実施報告書」（2024年3月29日とりまとめ）参照

【メールを通じた被害】

○官公庁からの連絡を装ったウイルス付きメールを開封し感染

○UTMを導入する前に迷惑メールを開いてしまった

○ウイルスに感染していた私物パソコンを、社内ネットワークに接続し、社内システムにウイルスが拡散。
社員教育や不許可端末の検知機能が十分ではなかった。

○ランサムウェア被害により複数台のサーバーが感染。復旧に１週間以上を要した。

○エモテットによる攻撃メール被害に遭遇した。不審なメールが一定の時期に集中して社内に送られて発
覚。協力会社からの情報漏洩が原因と見られる。

【ホームページ改ざんの被害】

○自社ホームページの管理用IDとパスワードが漏洩し、ホームページが書き換えられ、ホームページをクリッ
クすると別のサイトにリダイレクトされる事象が発生。漏洩の原因を調べたかったが、見積もりが高額だっ
たため断念。書き換えられたコードを元に戻し、UTMとエンドポイントセキュリティを導入するなどの対策を
講じて問題を解決。担当者が一人で、管理者が十分に社員教育をしていなかったことが要因の１つ。
定期的なパスワード変更などにより再発防止。



（参考）商工会議所の「サイバーセキュリティお助け隊サービス」

○大阪商工会議所をはじめ、新潟・松本・宇都宮・前橋・高崎・佐倉・静岡・北大阪・広島・福山・
竹原・三次・徳島・高知・熊本商工会議所（順次拡大中）は『商工会議所サイバーセキュリティ
お助け隊サービス』を提供。対象地域は「全国」(一部の離島には緊急時の駆け付けなど一部提供
できないサービスあり)。
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○情報処理推進機構（IPA）は、中小企業のセキュリティ対策としてサイバー攻撃への対処に最低限必
要な①異常の監視（24 時間見守って攻撃を検知・通知）、②緊急時の駆け付け、③保険をセット
にした『サイバーセキュリティお助け隊サービス』の基準を制定。

○①②③をワンパッケージに、現在、基準を満たした40社58サービスが登録
(2024年12月現在)。同サービスを利用する中小企業はロゴマークを使用
でき、自社の社会的信用も向上。

全国いずれかの商工会議所・商工会の
会 員 月額 6,600円（年79,200円）
非会員 月額 8,250円（年99,000円）

• 初期費用なし(UTM設置をお助け実働隊に依頼する場合のみ16,500円)
• オプション料金・追加料金など一切なしの明朗会計
• １年ごとの契約更改なので安心（初年度のみ直近3月迄の契約)

※大阪商工会議所ホームページより
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