
■ 官公庁、大企業等のLAN管理者のサイバー攻撃への対応能力向上のため、実践的なサイバー防御演習を実施。

■ 職員数千人規模の組織内ネットワークを模擬した大規模環境による、官公庁を対象としたサイバー演習は国内唯一。

■ LAN管理者の能力向上に寄与すると共に、演習で得られた知見を基に防御モデルを確立し広く展開していく予定。
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実践的サイバー防御演習 （CYDER： CYber Defense Exercise with Recurrence）
サイバー 防御 反復演習サイダー

主に官公庁・重要インフラ※事業者を対象に平成25年度より演習を実施。平成26年度においては、官公庁

並びに情報通信、金融、航空、鉄道、電力、地方自治体、医療、水道、物流、化学、クレジットカード、

石油の12分野の重要インフラ事業者等から計62組織参加のもと計7回実施。
※ 機能が停止すると社会経済活動に多大な影響を及ぼすおそれがある、国民生活及び社会活動に不可欠なサービスを提供している社会基盤。全13分野。

演習概要

実施状況

✓ 参加組織数が増加
３３組織（H25） → ６２組織

✓ 重要インフラ分野が拡大
４分野（H25） → １２分野

✓ 新規シナリオの追加
水飲み場型攻撃に対応
（H25:標的型メール攻撃）

平成26年度の特徴

参考
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