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１．「IoT製品に対するセキュリティ適合
性評価制度構築方針」の公表
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２．「ソフトウェア管理に向けたSBOMの
導入に関する手引きver2.0」の公表



(※1)IoTセキュリティ適合性評価制度の概要は、2024年2月の第36回重要インフラ専門調査会にて説明済み
(※2)経済産業省「IoT製品に対するセキュリティ適合性評価制度構築方針」 https://www.meti.go.jp/shingikai/mono_info_service/Sangyo_cyber/wg_cybersecurity/iot_security/20240823.html
(※3)国内外の一部の既存制度と同様に、利用者がソフトウェア製品等により容易にセキュリティ対策を追加することができる汎用的なIT製品（パソコン、タブレット端末、スマートフォン等）は対象外

IoTセキュリティ適合性評価制度の概要
 IoT製品の脆弱性を狙ったサイバー脅威が高まっていることを踏まえ、経済産業省にてIoTセキュリティ適合性評価制度(※1)を構築中。

2024年3月～４月にパブリック・コメントを実施し、その結果を踏まえた制度構築方針(※2)を8月23日に公表。9月末にIPAから制度
開始の案内を実施。

 インターネットに直接的又は間接的に接続されるIoT製品を対象とし、複数のレベル（☆1～4）を用いた任意制度。全ての対象製品
の統一的な最低限の基準（☆１）について、2024年度末（2025年3月末頃）に受付を開始予定。IoT製品類型ごとの特徴に
応じた基準（☆2～☆4）については、順次策定予定。

 G7各国を中心に、諸外国においても同様のIoT製品の適合性評価制度の検討が進んでいる。IoT製品ベンダーの負担を抑えるため、
米・EU当局と相互承認に向けた議論を実施中。

レベル 位置付け 適合基準 評価方式

☆3
以上

政府機関等や重要インフラ事業者、大企業の重要なシステムでの利用を想定したIoT製品類型
ごとの汎用的なセキュリティ要件を定め、それを満たすことを独立した第三者が評価して示すもの

製品類型別
第三者認証

☆2 IoT製品類型ごとの特徴を考慮し、☆1に追加すべき基本的なセキュリティ要件を定め、それを満
たすことをIoT製品ベンダーが自ら宣言するもの

自己適合宣言
☆1 IoT製品として共通して求められる最低限のセキュリティ要件を定め、それを満たすことをIoT製品

ベンダーが自ら宣言するもの 製品類型共通

対象製品の概要(※3) 適合性評価レベル（☆1～☆4）のイメージ

ルーター、ネット
ワークカメラ等

ハブ・スイッチ、スマー
ト家電、OA製品、

PLC、DCS等

インターネットに
接続可能な製品

産業用制御機器、
センサ、コントローラ等

ネットワークに接続可能な製品
（IPを使用）

インターネット

インターネット
プロトコル（IP）
を使用する通信

【凡例】

適合基準
☆3

適合基準
☆3

☆2 適合基準
☆2

適合基準
☆2

適合基準
☆2

☆1

☆3

☆4

統一的な最低限の適合基準（☆1）

適合基準
☆4

第三者
認証

自己適合
宣言

適合基準

高度

低度

・・・

・・・

・・・

通信機器 防犯関連機器 スマート家電 ・・・

2024年度中（2025年3月末）に開始予定

技術要件の
評価方式
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https://www.meti.go.jp/shingikai/mono_info_service/Sangyo_cyber/wg_cybersecurity/iot_security/20240823.html


調達者への制度展開戦略
 今年度、政府機関等、重要インフラ事業者、地方公共団体向けの各ガイドライン類に本制度のラベル付与製品の調達に関する方針を

盛り込むよう協議を進める。
 2024年7月に改訂された政府統一基準群のガイドラインには、本制度の活用方針が反映された。その内容も踏まえて、「重要インフラ

のサイバーセキュリティ部門におけるリスクマネジメント等手引書」等への反映を検討する予定。
 併せて、IoT製品ベンダー・団体等にラベル取得を働きかけ、および民間企業・消費者に本制度の目的やラベルの意義等の周知を行い、

ラベル取得製品の調達・購入を浸透させていく。

中小企業
個人事業主

消費者

重要インフラ
事業者

政府
機関等

地方公共
団体

大企業
中堅企業

「政府機関等の
対策基準策定
のためのガイドラ

イン」等

「地方公共団体
セキュリティポリ

シーガイドライン」
等

「重要インフラの
サイバーセキュリ
ティ部門における
リスクマネジメント
等手引書」等

 2024年7月の
改訂にて反映済
み

 政府機関向けガ
イドラインの改定
内容に合わせて
ガイドラインへの
反映を検討中

 政府機関向けガイドライン
の改定内容に合わせて手
引書への反映を検討中

 セプターカウンシルの運営委
員会等を活用し、各企業
の調達ルールへの反映を働
きかける予定

 政府機関や重要インフラ事業者の取組みを参考
にするように働きかける

 取引先・委託先に求められる一般的なセキュリ
ティ対策として、ラベル取得済みインターネット接
続機器の使用を浸透させる

 IoT製品ベンダーや小売事業者等と連携して、本
制度の目的、ラベルの意味合い等を周知する

一般的により高い
セキュリティを求める

調達者
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政府統一基準群のガイドラインへの反映
 2024年7月に公開された政府統一基準群のガイドラインの「4.3 機器等の調達」の解説に、今後の本制度活用を反映済み。

「政府機関等の対策基準策定のためのガイドライン（令和５年度版）の一部改定（令和６年７月）」（抜粋）

本制度☆１適合
基準相当の内容

本制度の活用方針

（出典）NISC「政府機関等の対策基準策定のためのガイドライン（令和５年度版）の一部改定（令和６年７月）」 https://www.nisc.go.jp/pdf/policy/general/guider6.pdf
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（参考）目的と位置付け
制度構築方針

2.1～2.3

政府機関等

企業等

製品A
ラベル・認証

製品B
ラベル・認証

製品C
ラベル・認証

ラベル付与機関・
認証機関ラベル付与・

認証

選定・調達時に
ラベル・認証を確認

評価機関
評価者

定められた基準に従い評価
(第三者評価の場合)…

…
本制度を活用した製品調達のイメージ（主目的①）

政府機関等

企業等

製品A

製品B

製品C

製品のセキュリティを評価せずに
調達しているケースが多い

…

…

現状の製品調達イメージ

評価結果報告
(第三者評価の場合)

 IoT製品に対する適合性評価制度を国内で構築し、広く普及させ、そして社会に浸透させるためには、まずは調達者が自身を守るために、
求めるセキュリティ水準のラベルが付与された製品を優先的に選択するようになることが必要不可欠である。そのうえで、IoT製品ベン
ダーの積極的なラベル取得を促すため、以下の三つを主目的として制度を構築する。

① 政府機関や企業等で調達する製品について、共通的な物差しでIoT製品のセキュリティを評価・可視化できるようにすることで、
各組織の求めるセキュリティ水準を満たしたIoT製品の選定・調達を容易にする。

② 特定分野のシステムに組み込まれて調達・利用されるIoT製品に求められるセキュリティ要件を定め、必要な認証・ラベルを各業界
団体等で指定できるようにすることで、当該特定分野において求められるセキュリティが確保されたIoT製品のみが採用されるよう
にする。

③ 諸外国の制度と協調的な制度を構築し、相互承認を図ることで、IoT製品を海外に輸出する際に求められる適合性評価にかかる
IoT製品ベンダーの負担を軽減する。

 本制度は、国内の既存制度と将来的な統合や棲み分け・連携の方針を合意しながら、任意制度として構築する。適合性評価を受けた
製品に対してセキュリティ要件に応じたラベルを付与することで、製品の付加価値向上に繋げる。

 主目的①に関して、まずは政府機関等、重要インフラ事業者、地方公共団体等にラベル付与製品の選定を調達要件に含めることを働
きかけ、それらのIoT製品ベンダーに本制度のラベルを取得することを促していき、制度が着実に広まる中で、民間の大企業の調達要件で
の活用、中小企業や消費者への普及を図る

申請・
自己適合宣言
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（参考）運用体制
 経済産業省の示す基本方針に従い、同省の監督のもと、本制度を構築し、運営するスキームオーナーをIPAとする。IPAが運営する

JISEC制度を、CC認証のみの対象から本制度を含む形に拡張させる枠組みとする。（現行の運営審議委員会を拡張）

 本制度の技術審議委員会は、プレ委員会を引き継ぐ形で新設し、本制度についての適合基準の承認・技術的事項等を審議する。

 ☆1および☆2以上の各製品類型ごとの適合基準案の策定は、本制度の技術審議委員会の配下に設置する適合基準検討WGにて行
う。各WGは、当該製品類型のIoT製品ベンダーや主な調達組織、それらの関連機関・団体を中心に構成する想定である。

 経済産業省も運営事務局に加わり、制度の拡張・普及や海外との相互承認・連携等について推進する。

制度構築方針
3.1

CC認証 本制度運営審議委員会
（既存の運営審議委員会を拡張）

(セキュリティ製品認証・ラベリング制度の
業務運営方針・マネジメントに関する事項等を審議)

CC認証技術審議委員会
（既存の技術審議委員会）
（CC認証についての基準規格の策定・

技術的事項等の審議）

本制度の技術審議委員会
（本制度の適合基準の承認・技術的事項等の審議）

CC認証基準検討WG（必要に応じ）
適合基準検討WG（製品類型C）

適合基準検討WG（製品類型B）

適合基準検討WG（製品類型A）
認証基準案の
策定・更新、付議

製品類型ごとの適合基準
案の策定・更新、付議

本制度の運営事務局

＋

• 制度拡張（☆2以上）の検討
• 国内既存制度との連携・統合検討
• 相互承認等の海外連携の調整
• 政府調達要件等への働きかけ

• 民間企業、一般消費者への制度普
及促進

• IoT製品ベンダーへの認証取得促進
など

理事長

適合基準検討WG（☆１）

• 本制度の方針の提示
• 本制度の運営状況の監督

7



（参考）セキュリティ要件・適合基準・評価手順（3/3）
 ☆1で考慮する脅威は、☆1で主に想定する守るべき資産、アタックサーフェスを踏まえ、プレ委員会で整理したものである。

 想定脅威に対して、☆1で必要なセキュリティ要件を全体のリストから抽出し、国内外の基準を参照して☆1の適合基準（評価手順とし
ては16項目に集約）を作成している。

制度構築方針
3.4

☆1で考慮する主な脅威

脅威に対抗するために☆1で求める適合基準

IoT製品に対する適合基準 IoT製品ベンダーに対する適合基準

カテゴリ 適合基準の概要 カテゴリ 適合基準の概要

1. ①弱い認証機
能により、

外部からの不正ア
クセスの対象となり、
マルウェア感染や踏
み台となる攻撃等
を受けることで、情
報漏えい、改ざん、
機能異常の発生に
つながる脅威

識別・認証、
アクセス制御

(1)適切な認証に基づくアクセス制御[1-3,5-5]
(2)容易に推測可能なデフォルトパスワードの禁止[1-2,1-1]
(3)パスワード等の認証値の変更機能[1-4]
(4)ネットワーク経由のユーザ認証に対する総当たり攻撃からの保護[1-5]

情報提供

(16)ユーザへのセキュアな利用・廃棄方
法に関する情報提供(初期設定手
順、セキュリティ更新、サポート期限、
安全な廃棄手順等)[17-12,17-
3,17-5,17-8,17-10]

②脆弱性の放
置により、 脆弱性対策、

ソフトウェア更
新

(6)ソフトウェアコンポーネントのアップデート機能[3-1,3-2]
(7)容易かつ分かりやすいアップデート手順[3-3]
(8)アップデート前のソフトウェアの完全性の確認機能[3-7,3-2,3-10]
(10)ユーザが型式番号を認識可能とする記載・機能[3-16]

情報・問い合
わせの受付、
情報提供

(5)連絡先・手続き等の脆弱性開示ポリ
シーの公開[2-1]

(9)セキュリティアップデートの優先度決定
方針の文書化[3-8]

③未使用インタ
フェースの有
効化により、

インターフェイ
スへの論理ア

クセス

(13)不要かつリスクの高いインタフェースの無効化(物理的・論理的な通信
ポート等)[6-1] ー

ー

①～③共通
データ保護

(11)製品に保存される守るべき情報の保護(保存データの暗号化、匿名化
等)[4-1] ー

ー

2. 機器の通信が盗聴され、守るべき情報
が漏えいする脅威 データ保護 (12)ネットワーク経由で伝送される守るべき情報の保護(通信の暗号化、保

護された通信環境の利用等)[5-1,5-7] ー ー

3. 廃棄・転売等された機器から、守るべき
情報が漏えいする脅威 データ保護 (15)製品内に保存される守るべき情報の削除機能[11-1] 情報提供 ※(16)に含む

4. ネットワーク切断や停電等の事象が発
生した際に、セキュリティ機能に異常が
発生する脅威

レジリエンス向
上

(14) 停電・ネットワーク停止等からの復旧時の認証情報やソフトウェア設定
の維持(初期状態に戻らないこと)[9-1] ー ー

※ 「適合基準の概要」欄の先頭の”(N)”は対応する☆1評価項目番号を、末尾の”[N-N]”は対応するセキュリティ要件の番号(複数の場合、代表的な要件を先頭に記載)を示す。
※ 複数の脅威に対応するための適合基準もあるが、代表的なものにマッピングしている。
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（参考）適合性評価の主体
 制度を広く普及させるため☆1、☆2は自己適合宣言によるラベル付与とし、高い信頼性が求められる☆3以上は独立した第三者による
評価を受ける第三者認証とする。

 ☆1、☆2では、IoT製品ベンダーの自己評価に加え、有資格者(※1)や検証事業者(※2)、評価機関等への評価の委託も可能である。

 ☆3以上では、ISO/IEC17025に基づく本制度の評価機関認定(※3)を受けた評価機関による評価を求める。

制度構築方針案
3.5

☆1、☆2（自己適合宣言） ☆3以上（第三者認証）

(※1)指定資格の保有者（情報処理安全確保支援士等）が、IoTセキュリティ評価に関する研修受講完了又は評価ガイドラインを理解していることの宣誓したうえで、評価又は評価結果の確認を実施した場合に「有資格者」による評価とする。
(※2)情報セキュリティサービス基準への適合性について審査及び登録する情報セキュリティサービス基準審査登録制度の機器検証サービス（2023年9月より募集開始）にサービスが登録されている事業者を「検証事業者」とする。
(※3)製品評価技術基盤機構（NITE）の製品評価技術基盤機構認定制度(ASNITE)の中に、本制度の☆3以上の評価を行える事業者についてISO/IEC17025に基づく評価機関認定制度を設け（2024年度以降、別途検討）、適切な

能力及び体制を整備した事業者を「評価機関」として認定する。
(※4) IPAは、ラベル取得の申請に対して、ラベル発行前にサプライチェーン・リスクについて経済産業省を含めた政府関係機関に照会をかけ、その照会結果に基づきラベルを付与する。

②申請・チェックリスト提出 ④ラベル付与
(※4)

（必要に応じて）
⓪評価依頼

評価機関
(※3)

検証事業者
(※2)

有資格者
(※1)

証明主体IoT製品ベンダー

①評価
☆1又は☆2の

適合基準・評価手順

③チェックリスト形式確認

① IoT製品ベンダーは、 ☆1又は☆2の適合基準・評価手順を用いて評価を実施し、
チェックリストを作成する。
なお、有資格者や検証事業者、評価機関等に評価を委託してもよい。

※ ☆２において有資格者や検証事業者、評価機関による評価実施を求めるか
は別途検討

② IoT製品ベンダーは、IPAに申請を行い、チェックリストを提出する。
③ IPAは、チェックリストの形式確認を行う。
④ IPAは、申請されたIoT製品に対し、ラベルを付与する。

① IoT製品ベンダーは、IPAに申請を行う。
② IoT製品ベンダーは、評価機関に対して、評価依頼を行う。
③ 評価機関は、☆3以上の適合基準・評価手順を用いて評価を実施する。
④ 評価機関は、評価報告書をIPAに提出する。
⑤ IPAは、認証機関として、評価報告書の内容に問題がないか確認する。
⑥ IPAは、申請されたIoT製品に対し、認証・ラベルを付与する。

①申請 ⑥認証・ラベル付与
(※4)

②評価依頼

IoT製品ベンダー

評価機関
(※3)

④評価報告書提出

証明主体

☆3以上の
適合基準・評価手順

③評価

⑤評価報告書確
認

9



（参考）ラベルの意味合いと信頼性確保の仕組み
 本制度のラベルは、あくまで定められた適合基準への適合を示すものであり、ラベルが付与されているからといって、IoT製品のセキュリティ

が完全に確保されていることを保証するものではない。

 本制度は任意制度であるため、ラベルの表示義務は設けない。製品本体、パッケージ、マニュアル、パンフレット、Webサイト等に掲載する
場合は、本制度のロゴ及びラベル付与製品毎の情報提供ページのURLを埋め込んだQRコードを掲載する。

 自己適合宣言の有効期限はラベル取得日を起点として最大2年間とし、その後ラベルを継続する場合は自己適合宣言を再度行う。

 スキームオーナーはラベル付与製品に対して検査やサーベイランスを行える権利を有する。☆1では、コストの観点から定期的なサーベイ
ランスは行わず、基準への適合に疑義が生じた場合に、必要に応じ、証跡提出の要求やサーベイランスの実施を行う。

制度構築方針案
3.6～3.7

掲載情報 掲載内容

本制度の概要 • 本制度の概要及び詳細説明HPのURL

製品情報

• 製品名
• 型式番号
• IoT製品の製造業者名 ※公開/非公開は任意
• 製造国又は地域 ※公開/非公開は任意
• 製品概要
• 製品WebサイトのURL
• 製品の問い合わせ先
• 他認証の認証番号等

ラベル情報

• ラベル識別番号
• 当該製品の適合性評価レベル（☆1～☆4）
• 当該製品の製品類型の名称 ※☆2～☆4の場合
• 評価された適合基準のバージョン
• 適合評価結果（チェックリスト又は評価報告書

等）
• ラベルステータス情報
• ラベル発行・更新日
• ラベルの有効期限
• 申請者名
• 評価者区分

安全情報
• 当該製品に関わる脆弱性情報
• 脆弱性の報告窓口のURL

その他セキュリティ関連情報 • 必要があれば、IoT製品ベンダーから調達者に向けたセ
キュリティ関連情報

情報提供ページの掲載情報案各評価レベルにおけるラベルの意味合い
評価レベル ラベルの意味合い

☆1、☆2
（自己適合宣言）

ラベル取得時点において定められた適合基準へ適合しているこ
とについて、IoT製品ベンダー自らが宣言したことを示すもの。
（証明主体はIoT製品ベンダー自身）
IPAはラベル付与機関として評価結果を記載したチェックリスト
の形式確認は行うが、IoT製品のセキュリティ適合性等を、
IPAが認証するものではない。

☆3以上
（第三者認証）

ラベル取得時点（再評定時を含む）において定められた適合
基準へ適合していることについて、認証機関となるIPAが認証
したことを示すもの。（証明主体はIPA）
IPAは、独立した第三者である評価機関が本制度の定める適
合基準及び評価手順に従い評価した結果を確認したうえで、
当該基準への適合に対する認証を行う。ただし、IPAは、評価
機関による評価の結果を適切に確認する責任を負う一方、ラ
ベルを取得した当該IoT製品に対して、明示あるいは黙示を
問わず、いかなる保証も行わない。
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（参考） 特定分野のシステムに関する業界団体・WGとの連携
 製品単体で比較されず、特定分野のシステムに組み込まれて調達されるIoT製品について、以下の観点で検討優先度の高い特定分野
のシステムを選定し、各システム全体のセキュリティを考えている業界団体やワーキンググループと連携し、各システムに組み込まれるIoT製
品に求めるセキュリティ要件や☆2以上の適合基準をその必要性も含めて検討を検討する。
 意識しないままセキュリティ対策が十分でないIoT製品を利用している中小企業や消費者が多いと考えられる分野のシステム
 インシデント発生時の社会的な影響が大きい重要インフラ分野のシステム

 各分野において、IoT機器を選定する立場の事業者又は当該IoT製品を製造するベンダーから、認証・ラベル制度の整備とその活用につ
いて一定割合以上の賛同が得られる場合（業界標準となり得ると判断される場合）、本制度として☆2以上の整備を進める。

 各特定分野のシステム全体のセキュリティガイドラインの作成や認証制度等の整備は、各業界団体やワーキンググループで検討し、本
制度はオブザーバーの立場で連携する。

制度構築方針
3.8.2

スマートホーム

工場システム

ビルシステム

水道システム

電力システム

…

(Step1)
優先度の高い特定分
野のシステムの選定

(Step2)
各業界団体・WGと連携した検討

【工場システム】
• 産業サイバーセキュリティ研究会（工

場サブWG）
• CSSC（CSA認証）
等

【スマートホーム】
• JEITA（スマートホーム部会）
• CCDS（サーティフィケーションプログラ

ム スマートホーム編）
等

各IoT製品に
求めるセキュリ

ティ要件

各IoT製品に
求めるセキュリ

ティ要件

(Step3)
業界標準となり得

るかの確認

(Step4)
本制度の☆2以上の

基準作成

システム設計・構築
事業者の賛同

(シェア●●%以上)

当該類型のIoT製
品ベンダーの賛同

(シェア●●%以上)

or

各IoT製品類型の
適合基準検討WG

（本制度）
評価手順

適合基準

…

（Step5） ※各業界団体・WG中心
本制度の認証・ラベルを活用した、特定分野のシステム向けガイドラインの作成、
認証制度の整備の検討（本制度のラベル付与製品の活用を含める）

セキュリティ要件
（☆2以上）
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（参考） 諸外国制度との連携
 諸外国においても同様のIoT製品の適合性評価制度の検討が進んでいる。国内IoT製品ベンダーの負担を抑えるため、主要国制度の

基準も参考にしながら本制度の基準を検討し、相互承認の調整を図る。

 ☆1開始の正式案内時に制度が既に導入されているシンガポールと英国とは、案内時に相互承認の方向性を提示する予定。正式案内
時に制度設計途中の見込みである欧米については、順次方向性を公表する。

制度構築方針
3.8.3

国・地域 日本 シンガポール 英国 米国 EU

制度名 検討中
Cybersecurity Labelling 

Scheme
(CLS)

Product Security and 
Telecommunication 
Infrastructure Act

（PSTI法）
U.S. Cyber Trust Mark

Cyber Resilience Act
（CRA）

※欧州委員会草案の内容

開始時期

• ☆1：2024年度下期
(2025年3月)開始予定

• ☆2以上：2025年度以
降開始予定

2020年10月制度開始 2024年4月施行 2024年中に開始予定
未定

（報告義務を除き2027年開始想
定）

任意/義務 任意 任意 義務 任意 義務

対象 IoT製品 消費者向けIoT機器 消費者向けIoT製品 消費者向け無線IoT機器 デジタル製品

適合基準

☆1：ETSI EN 303 645
及びCLSの記載内容を中心
に検討（ただし、総務省技
適の要件、CCDSの要件も
参照のほか、事務局にて記
載内容を検討）

• ＊1：ETSI EN 303 
645の基準の一部(※1)

• ＊2：＊2の基準に加え、
ETSI EN 303 645の基
準の一部(※2)

• ＊3及び＊4：＊2の基準
に加え、IMDA「IoT 
Cyber Security 
Guide」の基準

ETSI EN 303 645の基準
の一部
（5.1-1、5.1-2、5.2-1、
5.3-13）

NISTIR 8425をベースとした
基準となる見込み

• 製造者への「セキュリティ特性要件に
従った上市前の設計・開発・製造」、
「上市後の積極的に悪用された脆弱
性・インシデントの報告」等を義務付
ける予定

• 法案の内容について（欧州委員会・
議会・理事会間で）政治合意済。
発効後、基準策定機関に対して法
案に伴う基準の策定が命じられる予
定。

評価方法
• ☆1、☆2：自己適合宣

言
• ☆3以上：第三者

• ＊1及び＊2：自己適合
宣言

• ＊3及び＊4：自己適合
宣言及び評価機関による
試験

自己適合宣言 第三者認証

• 「重要なデジタル製品」以外の製
品：自己適合宣言

• 「重要なデジタル製品」のクラスⅠ（リ
スクが低い製品）でEUCCやEN規格
の対象外の製品及びクラスⅡ（リスク
が高い製品）の製品：第三者認証

(※1) ETSI EN 303 645のサイバーセキュリティ規定5.1-1、5.1-2、5.1-3、5.1-4、5.1-5、5.2-1、5.3-2、5.3-3、5.3-7、5.3-8、5.3-10、5.3-13、5.3-16
(※2) ETSI EN 303 645のサイバーセキュリティ規定5.4-1、5.4-2、5.4-3、5.4-4、5.5-5、5.5-7、5.5-8、5.6-1、5.6-2、5.6-4、5.8-2、5.8-3、5.11-1、5.13-1及びデータ保護規定6.1、6.2、6.3、6.5 12



１．「IoT製品に対するセキュリティ適合
性評価制度構築方針」の公表

２．「ソフトウェア管理に向けたSBOMの
導入に関する手引きver2.0」の公表
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「ソフトウェア管理に向けたSBOMの導入に関する手引」の改訂概要

 セキュアなソフトウェアの流通を促進するため、経済産業省では、ソフトウェアの部品構
成表であるSBOM（Software Bill of Materials）の企業による活用を推進。

 2023年7月28日、 企業がSBOMを導入するメリットや実際に導入するにあたって実
施すべきポイントをまとめた手引書を「ソフトウェア管理に向けたSBOMの導入に関する
手引ver1.0」として公表。

 今般、中小企業も含め、あらゆる企業にとってSBOMをより効率的に活用できる方法
等を検討し、その内容を盛り込む形で、「導入手引」を改訂。

【主な改訂のポイント】

 ソフトウェアの脆弱性を管理する一連プロセスにおいてSBOMを効果的に活用するための具体
的な手順と考え方をまとめた「脆弱性管理プロセスの具体化」

 SBOM導入の効果及びコストを勘案して実際にSBOMを導入することが妥当な範囲を検討
するためのフレームワークである「SBOM対応モデル」

 委託先との契約等においてSBOMに関して規定すべき事項（要求事項、責任、コスト負担、
権利等）を示した「SBOM取引モデル」



ソフトウェア・セキュリティ確保手段としてのSBOM
 SBOM （Software Bill of Materials）とは、ソフトウェアの部品構成表のこと。ソフトウェアを構成する各部

品（コンポーネント）を誰が作り、何が含まれ、どのような構成となっているか等を示す。
 SBOMによりソフトウェアの構成情報を詳細に把握することができるため、脆弱性情報の即時の特定が可能であり、

脆弱性対応などへの活用が期待できる一方、その作成効果やコストなどの課題が存在するため、実証による検
証を実施。

 2023年7月、「ソフトウェア管理に向けたSBOMの導入手引ver1.0」を公表。SBOMに関する基本的な情報
や導入に向けた実施事項のポイントを示す。

ソフトウェアa

ソフトウェアb

ソフトウェアc脆弱性？
ソフトウェアA

ソフトウェアa
ソフトウェアb

ソフトウェアc脆弱性

ソフトウェアA

サプライヤ名 コンポーネント名 バージョン 製品URLな
ど

…

A会社 ソフトウェアA Ver1.0 …… …

A会社 |…ソフトウェアa Ver2.1 …… …

B会社 |…ソフトウェアb Ver5.3 …… …

C会社 |…ソフトウェア
c

Ver1.2 …… …

SBOMによる
可視化

SBOM

＜SBOMイメージ＞
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ソフトウェア管理に向けたSBOM（Software Bill of Materials）の導入に関する手引 ～全体概要～

 ソフトウェアサプライチェーンが複雑化し、オープンソースソフトウェアの利用が一般化する中で、ソフトウェアに
おける脆弱性管理やライセンス管理の重要性が高まっている。ソフトウェア管理の一手法として、
Software Bill of Materials（SBOM：エスボム）を用いた管理手法が注目を集めている。

 複数の産業分野における実証を通じ、SBOM活用の効果が確認できた。一方、SBOM導入・活用に際
しては様々な課題(例：脆弱性管理の効率化、分野や用途に応じたSBOMの適切な範囲、ソフトウェア
の調達者と供給者の立場間の取り決め）が存在することが明らかとなった。

 本手引では、SBOMに関する「基本的な情報」や「誤解と事実」を提供し、企業のSBOM導入を支援す
るために、SBOM導入に向けた主な実施事項及び認識しておくべきポイントを示す。(ver1.0)

 加えて、ソフトウェアの脆弱性を管理する一連プロセスにおいてSBOMを効果的に活用するための具体
的な手順と考え方、SBOM導入の効果及びコストを勘案してSBOMを導入することが妥当な範囲を検
討するためのフレームワーク、ソフトウェアの受発注において、調達者と供給者の間でSBOMに関して契
約に規定すべき事項（要求事項、責任、コスト負担、権利等）について参考例を示す。(ver2.0)

 主にパッケージソフトウェアや組
込みソフトウェアに関する ソフ
トウェアサプライヤー
 ソフトウェア開発・設計部門
 製品セキュリティ担当部門

（PSIRTなど）
 経営層
 法務・知財部門

 脆弱性管理のメリット
 脆弱性残留リスクの低減
 脆弱性対応期間の低減
 脆弱性管理にかかるコストの低減

 ライセンス管理のメリット
 ライセンス違反リスクの低減
 ライセンス管理にかかるコストの低減

 開発生産性向上のメリット
 開発遅延の防止
 開発にかかるコストの低減
 開発期間の短縮

手引の背景・目的 対象読者 SBOM導入の主なメリット

SBOM導入に向けたプロセス(ver1.0)
 1-1. SBOM適用範囲の明確
化

 1-2. SBOMツールの選定
 1-3. SBOMツールの導入・設
定

 1-4. SBOMツールに関する学
習

 2-1. コンポーネントの解析
 2-2. SBOMの作成
 2-3. SBOMの共有

 3-1. SBOMに基づく脆弱性管
理、ライセンス管理等の実施

 3-2. SBOM情報の管理

フ
ェ
ー
ズ
１

フ
ェ
ー
ズ
２

フ
ェ
ー
ズ
３

環境構築・
体制整備

SBOM
作成・共有

SBOM
運用・管理

脆弱性管理プロセスの具体化(ver2.0) SBOM対応モデル(ver2.0)

SBOM取引モデル(ver2.0)

 SBOMを活用することで、ソフトウェアの脆弱性管理を通じ
た脆弱性リスクの低減が効果として見込まれていることから、
SBOMを活用するプロセスの中でも、脆弱性管理に関す
るフェーズが特に重要。

 脆弱性管理の一連プロセスにおいてSBOMを効果的に活
用するための具体的手順と考え方をまとめることで、
SBOM活用による効果を高めるための参考情報を提供。

脆弱性特定 脆弱性対応優先度付

情報共有 脆弱性対応

フェーズ1 フェーズ2

フェーズ3 フェーズ4

• マッチング手法区分選択
• 利用可能なSBOMデータ特定
• 脆弱性DBの選択
• マッチング手法の選択・作成

• 予備フィルタリング
• 優先度付情報の選択・取得
• 判断ツリーに基づくカテゴリ判定
• 優先度スコア評価

• 共有情報と共有相手の特
定

• 共有方法の特定と実施

• 脆弱性の暫定対応
• 脆弱性の根本対応

SBOMを活用した脆弱性管理プロセス

 SBOM導入の効果及びコストを勘案してSBOM
を導入することが妥当な範囲を検討するためのフ
レームワーク(5W1Hを網羅するよう体系化)。

 実証を通じて、医療機器、自動車、ソフトウェア
製品等の分野において、コスト・効果を考慮して
妥当な対応範囲の参考例を提示。

 当該フレームワークを用いることで、高度な管理を
行えるソフトウェア、すなわちセキュアなソフトウェア
が市場に適切に評価され、その流通が促進される
ことが期待できる。

 ソフトウェア部品の受発注において、調達者と供
給者の間でSBOMに関して契約に規定すべき事
項（要求事項、責任、コスト負担、権利等）に
ついて参考となる例を示す。

 既存のソフトウェアに関するモデル契約書と組合せ
ることで、SBOMに対応した契約書を作成する
際の項目案を提示するもの。



SBOM作成・共有フェーズ SBOM運用・管理フェーズ環境構築・体制整備フェーズ
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（参考）ソフトウェア管理に向けたSBOM（Software Bill of Materials）の導入に関する手引 ～全体概要～

 ソフトウェアサプライチェーンが複雑化し、オープンソースソフトウェア
（OSS）の利用が一般化する中で、ソフトウェアにおける脆弱性管理
やライセンス管理の重要性が高まっている。

 ソフトウェア管理の一手法として、Software Bill of Materials
（SBOM：エスボム）を用いた管理手法が注目を集めている。

 複数の産業分野における実証を通じ、SBOMを活用することで効率的
なソフトウェア管理を実施できることが確認できた一方で、実際の
SBOM導入に際しては様々なハードルが存在することが明らかとなった。

 本手引では、SBOMに関する基本的な情報やSBOMに関する誤解
と事実を提供するとともに、企業のSBOM導入を支援するために、
SBOM導入に向けた主な実施事項及び導入にあたって認識しておく
べきポイントを示す。

 1-1. SBOM適用範囲の明確化
 SBOMを作成する対象ソフトウェアに関する情報（言語、開発

ツール、構成図、契約形態・取引慣行、規制要求事項、SBOM
導入に関する組織内の制約等）を整理する。

 整理した情報を踏まえて、SBOM適用範囲を明確化する。
 1-2. SBOMツールの選定
 SBOMツールの選定の観点を整理し、当該観点に基づきSBOM

ツールを評価・選定する。
（選定観点の例：機能、性能、解析可能な情報・データ形式、
コスト、対応フォーマット、解析方法、サポート体制、他ツールとの
連携、ユーザーインタフェース、対応する言語、日本語対応等）

 1-3. SBOMツールの導入・設定
 SBOMツールが導入可能な環境の要件を確認し、整備する。
 取扱説明書等を確認して、SBOMツールの導入・設定を行う。

 1-4. SBOMツールに関する学習
 取扱説明書等を確認して、SBOMツールの使い方を習得する。
 ツールの使い方に関するノウハウや各機能の概要は記録し、組織

内で共有する。

 2-1. コンポーネントの解析
 SBOMツールを用いて対象ソフトウェアのスキャンを行い、

コンポーネントの情報を解析するとともに、コンポーネントの
解析結果について、コンポーネントの誤検出や検出漏れ
が無いかを確認する。

 SBOMツールを用いることで、手動の場合と比較して効率
的にコンポーネントの解析及びSBOMの作成を行うことが
できる。

 パッケージマネージャーを用いることで、SBOMツールでは
特定できない粒度の細かいコンポーネントを特定できる場
合がある。

 2-2. SBOMの作成
 作成するSBOMの項目、フォーマット、出力ファイル形式

等のSBOMに関する要件を決定し、当該要件を満足す
るSBOMを作成する。

 2-3. SBOMの共有
 対象ソフトウェアの利用者及びサプライヤーに対する

SBOMの共有方法を検討した上で、当該方法に基づき
SBOMを共有する。

 3-1. SBOMに基づく脆弱性管理、ライセンス管理等
の実施
 脆弱性に関するSBOMツールの出力結果を踏まえ、深

刻度の評価、影響度の評価、脆弱性の修正、残存リス
クの確認、関係機関への情報提供等の脆弱性対応を行
う。

 ライセンスに関するSBOMツールの出力結果を踏まえ、
OSSのライセンス違反が発生していないかを確認する。

 3-2. SBOM情報の管理
 SBOMに含まれる情報やSBOM自体を適切に管理する。

※ SBOMの管理は、組織内のPSIRTに相当する部門
が対応することが効果的

 自動で脆弱性情報が更新・通知されるSBOMツールを
用いることで、新たな脆弱性に関する情報を即座に把握
することができる。ツールを用いた自動管理ができない場
合、担当者を別途設置するなど運用面でカバーする。

フェーズ 1 フェーズ 2 フェーズ 3

 主に、パッケージソフトウェアや組込みソフト
ウェアに関するソフトウェアサプライヤー※

 ソフトウェア開発・設計部門
 製品セキュリティ担当部門（PSIRTなど）
 経営層
 法務・知財部門

 脆弱性管理のメリット
 脆弱性残留リスクの低減
 脆弱性対応期間の低減
 脆弱性管理にかかるコストの低減

 ライセンス管理のメリット
 ライセンス違反リスクの低減
 ライセンス管理にかかるコストの低減

 開発生産性向上のメリット
 開発遅延の防止
 開発にかかるコストの低減
 開発期間の短縮

※ このうち、以下に示すようなSBOM初級者を特に対象としてい
る。
• ソフトウェアにおける脆弱性管理に課題を抱えている組織
• SBOMという用語は聞いたことがあるが具体的な内容やメリッ

トは把握できていない組織
• SBOMの必要性は理解しているが、導入に向けた取組内容

が認識できていない組織 など

手引の背景・目的 対象読者 SBOM導入の主なメリット

SBOM導入に向けたプロセス

ver1.0の内容
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（参考）脆弱性管理プロセスの具体化
ver2.0追加内容

脆弱性対応優先付け 情報共有脆弱性特定フェーズ 1 フェーズ 2 フェーズ 3 脆弱性対応フェーズ ４

1. マッチング手法区分の選択
組織の目的、技術力、利用環境に応じて、
SBOM既成ツール、APIスクリプト利用、
WebUIの３手法から選択する。

2. 利用可能なSBOMデータの特定
サプライヤーからのSBOM提供、ツールを用
いたSBOM作成など、利用可能なSBOM
データを特定する。

3. 脆弱性DBの選択
脆弱性情報のカバレッジ拡大、自動化・効
率化、優先付けの精度向上など、リスク低
減、コスト低減などの目的に応じて重要度
の高いDBを選択する。

4. マッチング手法の選択・作成
以上の選択肢を総合して、脆弱性特定手
法を決定する。

1. 予備的フィルタリング
外部情報を活用した優先付けの前に、既知の情
報から対応が必要な脆弱性情報を絞り込む。

2. 優先付け情報の選択・取得
リスクの構成要素に基づき、インシデントの有無、
Exploitコードの流通状況、CVSS、VEX情報な
ど自社のポリシーに従い必要な情報を選択・取得
する。

3. 判断ツリーに基づくカテゴリ判定
SSVCに基づき整理した判断ツリーに従い、（開
発者、ユーザ組織）×（技術力の高・低）応じ
て優先付けカテゴリ判定を行う。

4. 優先度スコア評価
1から３のステップと並行して、必要に応じて、
必要に応じて定量的なスコアリングによりカテ
ゴリ内の優先付けを行うことで詳細な優先付
けを行う。

1.共有情報と共有相手の特定
・共有情報の特定：脆弱性情報、負荷
情報、優先付け判定結果など共有情報
を特定する。
・共有相手の特定：社会組織、社外
（ユーザ、ベンダー、サプライヤ―）などの
共有相手、順序を特定する。
・共有認知・トリガー：プッシュ型、プル型
など共有のトリガーを特定する。

2.共有方法の特定と実施
・共有方法の特定：ファイル送受信、
SaaSなど共有方法を特定。
・アクセス権限の特定：機密性に応じて、
非公開、開示範囲、権限などを特定。
・共有実施：決定した共有方法、アクセ
ス権限に基づき共有を行う。

1. 脆弱性暫定対応
・暫定策の検討：利用中断、縮退、
回避策など暫定策の検討
・暫定策の適用：決定した暫定策
について、ステークホルダーに周知し
適用する。

2. 脆弱性根本対応
・根本対応の実施：脆弱性に関わ
るソフトウェアの開発者を特定し、開
発者が脆弱性を修正する
・SBOM/VEX更新：脆弱性修正
に伴い、SBOM、VEX情報を更新
する。
・SBOM/VEXの共有：供給先に
更新したSBOM/VEXを提供し、必
要に応じてSBOM履歴管理を行う。

SBOMを活用した脆弱性管理プロセス（概要）

 SBOMを活用した脆弱性管理の方法と手順についてプロ
セスに基づく具体例を示す。

 SBOMを活用した脆弱性管理においては、現状では未解
決の課題が存在し、それらの課題を十分に解決するため
には、新たな技術開発、標準化、ツール環境整備などが
必要になる。

 本章では、それらの課題も含めて、SBOM利用者側の運
用によって課題を回避するための考え方や現状で可能な
ベストプラクティスについて示す。

課題 解決アプローチ・ノウハウ

部品IDが併存し、脆弱性DBとの突合に障害 Purl2cpeなどID変換ツールの利用やAPIを用いたID部分照合

多様な脆弱性DBの網羅性の確保 リスクとコストの低減効果に基づく脆弱性DBの選択方法の提示

脆弱性対応の優先付けによる迅速対応と効率化 SSVCをベースとした判断ツリーによる優先付けカテゴリ判定法の提示

サプライチェーンを通じた情報共有と役割分担 情報共有のステップと開発者・ユーザによる実施項目の提示

脆弱性対応の役割分担 暫定対応・本格対応における開発者・ユーザによる実施項目の提示

背景・目的 主な課題と解決アプローチ・ノウハウ等
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（参考）SBOM対応モデルの概要

適用区分 主な適用項目（選択肢） コスト 主な実施内容とコスト要素

(a1)自社 小 自社開発で直接利用する部品を構成ファイルなどから特定し、SBOMを生成する。コード改変部品を含む。

(a2)サプライヤ（開発委託先）取引契約あり 中 取引契約のある開発委託先のソフトウェアで利用する部品のSBOMを生成する。

(a3)サプライヤ（サードパーティ）取引契約なし 大 取引契約によるSBOMの要件化できないOSSや既成部品ベンダーがSBOMを作成する。(b2)(c2)

(b1)直接利用部品※１ 小 開発者が直接利用する部品を構成ファイルなどから特定し、ツールなどでSBOMを生成する。

(b2)間接利用部品※２ 大 サードパーティ部品について、再帰的に利用される部品に対してSBOMを生成する。

(c1)手動で特定（構成管理情報利用）・ツールで生成 小 直接利用する部品情報を構成ファイルなどを用いて作成する。

(c2)ツールで特定・生成・誤検知精査なし 中
ツールを用いてSBOMを生成し、精査は省略する。ツールの利用は再帰部品のSBOM生成を主に想定するため商用ツールの
利用を想定する。

(c3)ツールで特定・生成・誤検知精査あり 大 商用ツールを用いてSBOMを生成し、ソースコードレビューを行い、誤検知、検出漏れの精査を行う。（再帰利用部品を含む）

(c4)開発委託元が、開発委託先の作成したSBOMを独
立に検査

大
開発委託元が、開発委託先の作成したSBOMを受け入れる際に、ツールなどで独立してSBOMを作成するなどして信頼性を検
査する。

依存関係解析 中 パッケージマネージャ等の構成情報を静的に解析する。

ファイル照合 中 ハッシュ値当を用いてソースコードのファイル単位の一致を検出する。 OSSのライブラリの検出なども含む。

スニペット解析 大 ソースコードの部分的な文字列一致や類似性により検出する。

バイナリ解析 大 バイナリファイルのビットパターンなどをもと類似性を検出する。

実行形式内部の再帰的な依存解析 大 実行形式内にリンク済みのライブラリについて、そのライブラリをビルドする際の依存解析を再帰的に行う。

上記に対応しない。 小 予め認識している部品をSBOMに変換する。

開発時に確定する部品 小 スタティックライブラリ、アプリケーション

実行時に確定する部品 中 ランタイムライブラリ、サービス（ローカル、外部クラウド）、OS、ミドルウェア、実行環境（コンテナ、VM、APサーバ）

周辺ツール環境 大 開発運用で使用するツール（インストーラ、アップデータ、配布パッケージ、開発環境、ツールチェーン、SBOMツール）

(d1)標準フォーマット（SPDX、CycloneDX、SPDX Lite
等）

中 SPDXなどの標準フォーマットで作成する。

(d2)大統領令におけるデータフィールドの最小要素を含
む

中 大統領令におけるデータフィールドの最小要素を含むSBOMを作成する。

(d3)上記を満たさない要素 小 独自の最小限の要素を作成する。

(e1)脆弱性の特定 小 NVD, JVN等のDBを対象として脆弱性の検索・特定を行う。

(e2)脆弱性の深刻度評価 中 CVSS値をベースとした深刻度を評価し、脆弱性対応の優先度を設定する。

(e3)脆弱性の悪用可能性等の評価と対処 中 VEX情報等を用いて悪用可能性、脆弱性対処の必要性を評価する。必要に応じて対処策等のアドバイザリを発行する。

(e4)ライセンス特定 中 ライセンスの特定と規約の取得を行う。

(f1)製品利用者 小 脆弱性が特定された場合、利用を中断し、ベンダーによる修正を待つ。業務中断コストも考慮すれば損害は大きい。

(f2)最終製品ベンダー 中
利用者に脆弱性を通知するとともに、開発者への修正依頼、修正後のビルド・利用者への提供を行う。必要に応じて当局、
ISAC等に報告する。

(f3)各部品の開発者 大 開発者は、脆弱性の監視と修正を行い、調達者に修正版を提供する。必要に応じて当局、ISAC等に報告する。

生
成
・
共
有

活
用

(f)活用主体
(Who)

(c)生成手段(精査）
(How)

(d)データ様式・項目
(What)

(e)活用範囲
(Why)

(c '')生成手段（対象
ソフト種別）

(c')生成手段（部品
検出手法）

(a)SBOM作成主体
(Who )

(b)部品範囲
(What, Where)

SBOM対応モデルの構成要素
 SBOMの作成・活用に関する選択肢について、コストと効果への影響の大きい項目について5W1Hを網羅するように体系化。実証および有識者委

員会の意見を反映してSBOM対応項目を整理。
 実証を通じて、医療機器、自動車、ソフトウェア製品等の分野において、コスト・効果を考慮して妥当な対応範囲の参考例を提示

SBOM対応項目の選択肢

ver2.0追加内容


(旧)実証項目・評価観点

		SBOMを活用した脆弱性管理に関する実証 カツヨウ ゼイジャクセイ カンリ カン ジッショウ

		脆弱性管理プロセスに基づく実証項目・評価項目（作成中） ゼイジャクセイ カンリ モト ジッショウ コウモク ヒョウカ コウモク サクセイチュウ						開発 カイハツ		出荷 シュッカ		運用 ウンヨウ

		フェーズ		フェーズの概要 ガイヨウ		アウトプット（案） アン		実証項目・評価観点　[実施主体※×フェーズ]　※主体の立場・知見を考慮した評価でもよいか。 ジッショウ コウモク ヒョウカ カンテン ジッシ シュタイ シュタイ タチバ チケン コウリョ ヒョウカ						実証企業の実施項目・評価項目の具体化(案)(評価指標・観点等を含む） ジッショウ キギョウ ジッシ コウモク ヒョウカ コウモク グタイカ アン ヒョウカ シヒョウ カンテン トウ フク

		(1) 脆弱性特定 ゼイジャクセイ トクテイ		利用するソフトウェアのSBOMを活用して脆弱性DBから脆弱性情報を特定する。（脆弱性DB APIの活用、OSS SBOMツールの活用等を想定。商用ツールとの比較は不要か） リヨウ カツヨウ ゼイジャクセイ ゼイジャクセイ ジョウホウ トクテイ ゼイジャクセイ カツヨウ カツヨウ トウ ソウテイ ショウヨウ ヒカク フヨウ		・標準的に用いられる部品ID(CPE, PURL、SWID等）を候補に、相互変換により統合的に脆弱性マッチングを行う方法について実証結果、課題、ツールの機能を整理したもの。
・JVN, NVDなどの複数の脆弱性DBを対象に、API・ツールを用いて脆弱性マッチングが可能であることを検証し、その結果（照合可否、制約、部品ID種別等）と機能ニーズを整理。
・MyJVN, mjcheckを候補に脆弱性マッチングを行い、ドキュメント、操作性などの点で中小企業なども想定し、課題、効果、工数コストを整理する。		・SBOMから抽出されるCPE, PURL,SWID等の部品IDの相互変換法について検討し、MyJVN, NVD API, mjcheckに対する入力として与えることで、異なるIDに対して統合的に脆弱性マッチングができることを確認し、部品IDのハイブリッド型の対応方法、機能ニーズ、課題を整理する。[開発者×開発・運用フェーズ]、[ユーザ企業×運用フェーズ]
・脆弱性DBの選択肢（MyJVN, NVD,OSV,ZDI等の公的DB、業界DB、ベンダーDB）を整理し、複数のDBに対して脆弱性マッチングを行うことで対象範囲の拡大の実現性、効果、課題、機能ニーズを整理する。[開発者×開発・運用フェーズ][ユーザ×運用フェーズ]
・MyJVN, mjcheckを利用した脆弱性マッチングの検証を通じて、中小企業やSBOMの知見が少ないユーザを想定し、機能、ドキュメント、操作性について評価し、課題、機能ニーズを整理する。また、利用主体・利用フェーズの組合せを整理する。[開発者×開発フェーズ][ユーザ×運用フェーズ]
・Google OSS Insight, GitHubなどを対象にOSSの脆弱性特定の方法、課題、解決策を検討する。[開発者×開発フェーズ] チュウシュツ トウ ブヒン ソウゴ ヘンカン ホウ ケントウ タイ ニュウリョク アタ コト タイ トウゴウテキ ゼイジャクセイ カクニン ブヒン カタ タイオウ ホウホウ キノウ カダイ セイリ カイハツシャ カイハツ ウンヨウ キギョウ ウンヨウ ゼイジャクセイ センタクシ トウ コウテキ ギョウカイ セイリ フクスウ タイ ゼイジャクセイ オコナ タイショウ ハンイ カクダイ ジツゲンセイ コウカ カダイ キノウ セイリ カイハツシャ カイハツ ウンヨウ ウンヨウ リヨウ ゼイジャクセイ ケンショウ ツウ カダイ キノウ セイリ リヨウ シュタイ リヨウ クミアワ セイリ カイハツシャ カイハツ ウンヨウ タイショウ ゼイジャクセイ トクテイ ホウホウ カダイ カイケツサク ケントウ カイハツシャ カイハツ

		(2) 脆弱性評価・優先付け ゼイジャクセイ ヒョウカ ユウセン ヅ		脆弱性DB等を活用して、脆弱性の深刻度、悪用可能性、アドバイザリ等の情報を収集し、影響評価などに基づき対応の要否、優先付けを行う。必要に応じてサプライチェーンを通じた原因特定、再現確認、脆弱性評価を行う。 ゼイジャクセイ トウ カツヨウ ゼイジャクセイ シンコクド アクヨウ カノウセイ トウ ジョウホウ シュウシュウ エイキョウ ヒョウカ モト タイオウ ヨウヒ ユウセン ヅ オコナ ヒツヨウ オウ ツウ ゲンイン トクテイ サイゲン カクニン ゼイジャクセイ ヒョウカ オコナ		・JVN等および民間等の脆弱性DBを対象に、脆弱性付加情報（深刻度、悪用可能性、アドバイザリ等）の取得可否、情報種別について結果をまとめ、課題、機能ニーズを整理する。
・脆弱性の深刻度、悪用可能性、アドバイザリ等をもとに対応方針の判断ロジックを検討し、事例をもとに実証し、妥当性の確認、課題の整理を行う。
・GitHub, OSV等を候補にOSSに関する脆弱性付加情報の取得可否、情報種別、課題を整理する。		・脆弱性に関連する付加情報（深刻度、悪用可能性、アドバイザリ等）の取得可否・方法(API等）を検討し、IPA、ISACなどに対するツール・サービスの機能ニーズ、課題を整理する。[開発者×開発フェーズ、IPA/ISAC]
・脆弱性付加情報をもとに、評価、対応要否判断、優先付けなど対応方針の判断フローを整理し、実例を通じて妥当性を確認する。[開発者×開発フェーズ]
・SBOM活用による脆弱性付加情報に基づく対応方針検討の効果（脆弱性対応の迅速化、工数削減など）を評価する。[開発者×開発フェーズ]
・OSSについて脆弱性付加情報を取得できるソース(OSV,GitHub,ZDIなど)を特定し、取得できる脆弱性情報と有効性について確認する。[開発者×開発フェーズ]
・VEX情報の外部からの取得可否（ISAC, ベンダー情報等）、内部での作成・提供方法を検討・試行し、課題や機能ニーズを整理する。[開発者×開発フェーズ]

 ゼイジャクセイ カンレン フカ ジョウホウ シンコクド アクヨウ カノウセイ トウ シュトク カヒ ホウホウ トウ ケントウ タイ キノウ カダイ セイリ カイハツシャ カイハツ ゼイジャクセイ フカ ジョウホウ タイオウ ヨウヒ ハンダン ジツレイ ツウ フカ ジョウホウ モト タイオウ ホウシン ケントウ コウカ ゼイジャクセイ タイオウ ジンソクカ コウスウ サクゲン ヒョウカ ゼイジャクセイ フカ ジョウホウ シュトク トクテイ シュトク ゼイジャクセイ ジョウホウ ユウコウセイ カクニン ジョウホウ ガイブ シュトク カヒ ジョウホウ トウ ナイブ サクセイ テイキョウ ホウホウ ケントウ シコウ カダイ キノウ セイリ

		(3) 情報共有 ジョウホウ キョウユウ		特定された脆弱性情報、影響を受ける部品、影響評価情報、対処方針などに関する情報を関係者と共有し、サプライチェーンを通じた対応ステップにつなげる。必要に応じてフェーズ(1)～(3)のループを回す。必要に応じて所管省庁などに暫定報告する。 トクテイ ゼイジャクセイ ジョウホウ エイキョウ ウ ブヒン エイキョウ ヒョウカ ジョウホウ タイショ ホウシン カン ジョウホウ カンケイシャ キョウユウ ツウ タイオウ ヒツヨウ オウ ショカン ショウチョウ ザンテイ ホウコク		・特定した脆弱性情報、付加情報を共有する方法、フォーマット等を検討し、実例を用いて妥当性の確認結果。
・サプライチェーンを通じて、ユーザ、最終ベンダー、サプライヤー等の各主体の役割(原因特定、対応方針の判断、コード修正、修正適用など）の検討手順を整理し、実例を用いて妥当性を確認する。必要に応じて、フェーズ(1)～(3)を回す手順を整理。		・脆弱性情報を共有するステークホルダー（サプライヤー、ユーザ、関連団体等）を整理し、それぞれの役割や実施すべき事項、ニーズ、共有する情報（脆弱性関連情報、対応方針、依頼事項など）を整理し、実証により検証する。例えば、脆弱性の原因特定、再現確認をサプライヤーに依頼するなど、サプライチェーンを通じたステークホルダーによる脆弱性特定・評価の分担としてフローをまとめる。必要に応じてフェーズ(1)～(3)のループを回す手順を整理する。[製品ベンダー×開発・運用フェーズ、サプライヤー×開発・運用フェーズ、ユーザ×運用フェーズ]
・SaaS型、スタンドアローン型SBOMツールなどを想定し、脆弱性関連情報、SBOMフォーマットを検討し試行確認・課題・機能ニーズを整理する。[開発者×運用フェーズ][ユーザ×運用フェーズ]
 ゼイジャクセイ ジョウホウ キョウユウ カンレン ダンタイ トウ セイリ ヤクワリ ジッシ ジコウ キョウユウ ジョウホウ ゼイジャクセイ カンレン ジョウホウ タイオウ ホウシン イライ ジコウ ケンショウ タト ゼイジャクセイ ゲンイン トクテイ サイゲン カクニン イライ ツウ ゼイジャクセイ トクテイ ヒョウカ ブンタン セイヒン カイハツ ウンヨウ カイハツ ウンヨウ ウンヨウ ガタ ガタ ソウテイ ゼイジャクセイ カンレン ジョウホウ ケントウ シコウ カクニン カダイ キノウ セイリ カイハツシャ ウンヨウ ウンヨウ

		(4) 初動対応（暫定対処） ショドウ タイオウ ザンテイ タイショ		脆弱性対応方針・優先度に応じて、迅速に実施すべき回避策、使用中断、縮退利用、防御追加などを検討し、実施する。
 ゼイジャクセイ タイオウ ホウシン ユウセンド オウ ジンソク ジッシ カイヒ ケントウ ジッシ		・暫定対応の選択肢（回避策、使用中断、縮退利用、防御追加など）の整理とそれらの選択・判断ロジックの整理		・暫定対応策の種類を整理（回避策、使用中断、縮退利用、防御追加など）し、それらを選択する判断ロジックとその妥当性を確認する。[開発者×運用フェーズ][ユーザ×運用フェーズ] ザンテイ タイオウ サク シュルイ セイリ カイヒ サク センタク ハンダン ダトウセイ カクニン カイハツシャ ウンヨウ ウンヨウ

		(5) 本対応 ホン タイオウ		コード修正、ビルドテスト、修正適用による影響を分析し、脆弱性の影響を受ける組織への修正や関連情報の提供を行う。必要に応じて規制当局に報告する。 シュウセイ シュウセイ テキヨウ エイキョウ ブンセキ ゼイジャクセイ エイキョウ ウ ソシキ シュウセイ カンレン ジョウホウ テイキョウ オコナ ヒツヨウ オウ キセイ トウキョク ホウコク		修正コードの安全かつ確実な配布・適用、履歴管理の方法を検討し、実証で確認した結果と課題の整理		・修正コードと関連情報について、影響を受けるステークホルダーを特定し、流通の方法・履歴管理の方法を検討する。修正コードの適用に制約がある場合など送付先により対応方針に違いがあれば選択基準などを整理する。（コードの修正自体は、SBOMの直接的な効果は得られないため、実証対象外とする。）[開発者×運用フェーズ][ユーザ×運用フェーズ]
 シュウセイ カンレン ジョウホウ エイキョウ ウ トクテイ リュウツウ ホウホウ リレキ カンリ ホウホウ ケントウ ソウフサキ タイオウ ホウシン チガ センタク キジュン セイリ シュウセイ ジタイ チョクセツテキ コウカ エ ジッショウ タイショウ ガイ カイハツシャ ウンヨウ ウンヨウ

		プロセス共通 キョウツウ		（全体の共通部分） ゼンタイ キョウツウ ブブン		・NIST SSDFとEU CRAの要求事項とSBOMを活用した脆弱性管理で対応できることの対応関係整理表
・脆弱性管理の手順等について、分野依存・分野共通の項目を区別した整理表		・NIST SSDF、EU CRA等の要求事項のうち上記プロセスで対応可能な事項、対応できない事項を特定する。 トウ ヨウキュウ ジコウ ジョウキ タイオウ カノウ ジコウ タイオウ ジコウ トクテイ





脆弱性管理フロー例

		脆弱性マネジメントフロー ゼイジャクセイ





ツール機能比較

		SBOM/OSS管理ツールの機能と実証内容との対応関係 カンリ キノウ ジッショウ ナイヨウ タイオウ カンケイ

								有償 ユウショウ		有償 ユウショウ		有償 ユウショウ		有償 ユウショウ		無償 ムショウ		無償 ムショウ		無償 ムショウ		有償（国産） ユウショウ コクサン

						機能項目		FOSSA		MEND SCA
(旧WhiteSource) キュウ		BlackDuck		FOSSID		FOSSology		Dependency Track		Syft & Grype		Yamory		実証項目との対応
（◎：本実証で特に重視したい機能） ホン ジッショウ トク ジュウシ キノウ

		SBOM生成・共有 セイセイ キョウユウ		構成解析
(検出） コウセイ カイセキ ケンシュツ		ファイル照合によるOSS検出（誤検知可能性あり） ショウゴウ カノウセイ		✕		〇

渡邊歩 / WATANABE，AYUMI: https://www.mend.io/technology/		〇

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/ja-jp/software-integrity/security-testing/software-composition-analysis.html		〇

渡邊歩 / WATANABE，AYUMI: https://fossid.com/open-source-compliance/		✕		✕		✕		✕		△間接部品の検出(※)。最終ベンダが必要ファイルを取得してOSS一括検出のコスト、フィージビリティを評価。 カンセツ ブヒン ケンシュツ サイシュウ ヒツヨウ シュトク イッカツ ケンシュツ ヒョウカ

						依存関係情報によるOSS検出
（誤検知なし） ゴケンチ		〇

渡邊歩 / WATANABE，AYUMI: https://docs.fossa.com/docs/dependencies-browser				

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/ja-jp/software-integrity/security-testing/software-composition-analysis.html		〇

渡邊歩 / WATANABE，AYUMI: https://www.mend.io/technology/				

渡邊歩 / WATANABE，AYUMI: https://fossid.com/open-source-compliance/		〇

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/ja-jp/software-integrity/security-testing/software-composition-analysis.html		〇

渡邊歩 / WATANABE，AYUMI: https://fossid.com/open-source-compliance/		✕		✕		〇		〇		◎間接部品の検出。 カンセツ ブヒン ケンシュツ

						バイナリ解析によるOSS検出（誤検知可能性あり） カノウセイ		✕		✕		〇
(U-Boot, Juniperファームウェアなど)

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/content/dam/synopsys/japan/software-integrity/datasheets/black-duck-hub-jn.pdf		✕		✕		✕		✕		✕		〇間接部品検出。最終ベンダがバイナリを取得して一括解析してSBOM生成、サプライヤのSBOMの受入検査について、フィージビリティ、コストを評価。 カンセツ ブヒン ケンシュツ シュトク カイセキ セイセイ ウケイレ ケンサ ヒョウカ

						スニペット解析・部分照合・コードクローン解析（誤検知あり） カイセキ ブブン ショウゴウ カイセキ ゴケンチ		✕		✕		〇

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/ja-jp/software-integrity/security-testing/software-composition-analysis.html		〇

渡邊歩 / WATANABE，AYUMI: https://fossid.com/open-source-compliance/		✕		✕		✕		✕		△間接部品・改変部品。誤検知・信頼性の評価が必要。 カンセツ ブヒン カイヘン ブヒン ゴケンチ シンライセイ ヒョウカ ヒツヨウ

						コンテナイメージ解析によるOSS検出（誤検知あり） カイセキ ケンシュツ		〇

渡邊歩 / WATANABE，AYUMI: https://docs.fossa.com/docs/container-scanning				

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/ja-jp/software-integrity/security-testing/software-composition-analysis.html		〇

渡邊歩 / WATANABE，AYUMI: https://www.mend.io/technology/				

渡邊歩 / WATANABE，AYUMI: https://fossid.com/open-source-compliance/		〇

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/ja-jp/software-integrity/security-testing/software-composition-analysis.html		✕		✕		✕		〇		〇

						主な対応言語
(主要な言語のみ抜粋、詳細は29行目を参照) オモ タイオウ ゲンゴ シュヨウ ゲンゴ バッスイ ショウサイ ギョウメ サンショウ		Java, Java Script, PHP, Python, Node.JS, C/C++ ほか		Java, Java Script, PHP, Python, Node.JS, C/C++ ほか		Java, Java Script, PHP, Python, Node.JS, C/C++ ほか		Java, Java Script, PHP, Python, C/C++ ほか		(構成解析機能なし) コウセイカイセキ キノウ		(構成解析機能なし) コウセイカイセキ キノウ		Java, Java Script, PHP, Python, C/C++ ほか		Go, Java, ,Scala , JavaScript, PHP, Python, Rubyほか

						主な対応ツール環境(主要なパッケージマネージャーのみ抜粋、詳細は30行目を参照) オモ タイオウ カンキョウ		maven, gradle, npm, composer, Conda, bower, NuGet ほか 		maven, gradle, npm, composer, Conda, bower, NuGet ほか 		maven, gradle, npm, composer, Conda ほか 		maven, gradle, npm ほか 		(構成解析機能なし) コウセイカイセキ キノウ		(構成解析機能なし) コウセイカイセキ キノウ		npm, composer ほか 		手動登録によりパッケージ管理システムからは収集できないアセット情報も管理可能

				SBOM生成・入出力
（共有） セイセイ ニュウシュツリョク キョウユウ		SPDXフォーマットのファイル出力		〇

渡邊歩 / WATANABE，AYUMI: https://docs.fossa.com/docs/generating-reports		〇

渡邊歩 / WATANABE，AYUMI: https://docs.mend.io/bundle/wsk/page/ws_sbom_report_generator_in_spdx.html		〇		〇		〇		✕		〇		◯（対応予定）		◎取引企業間のSBOM共有（異なるツール、同一ツール） トリヒキ キギョウ カン キョウユウ コト ドウイツ

						CycloneDXフォーマットのファイル出力 シュツリョク		〇

渡邊歩 / WATANABE，AYUMI: https://docs.fossa.com/docs/generating-reports		〇

渡邊歩 / WATANABE，AYUMI: https://docs.mend.io/bundle/wsk/page/ws_sbom_report_generator_in_spdx.html		〇		✕		✕		〇		〇		◯（対応予定）

						独自フォーマットのファイル出力		〇

渡邊歩 / WATANABE，AYUMI: https://docs.fossa.com/docs/generating-reports		〇

渡邊歩 / WATANABE，AYUMI: https://docs.mend.io/bundle/sca_user_guide/page/the_reports_menu.html		〇		〇		〇		✕		〇		〇		△取引企業間のSBOM共有（同一ツール） トリヒキ キギョウ カン キョウユウ ドウイツ

						手入力/APIによる構成情報の追加 テ コウセイジョウホウ ツイカ		✕		✕		〇		〇		✕		〇		✕		◯（対応予定）		◎商用部品や直接部品(※)のSBOM化のフィージビリティ、コストを評価。 ショウヨウ ブヒン チョクセツ ブヒン カ ヒョウカ

						SBOMデータのインポート
(対応フォーマット) タイオウ		〇
(SPDX, CycloneDX)

渡邊歩 / WATANABE，AYUMI: https://fossa.com/blog/announcing-support-cyclonedx-sbom-import/		✕		✕		〇
(SPDX)		✕		〇
(CycloneDX)		〇※Grypeのみ
(SPDX, CycloneDX)		◯（対応予定）		◎取引企業間のSBOM共有（異なるツール、同一ツール） トリヒキ キギョウ カン キョウユウ コト ドウイツ

		SBOM活用 カツヨウ		脆弱性管理 ゼイジャクセイ カンリ		脆弱性情報の継続監視および通知		〇

渡邊歩 / WATANABE，AYUMI: https://fossa.com/product/open-source-vulnerability-management		〇

渡邊歩 / WATANABE，AYUMI: https://docs.mend.io/bundle/sca_user_guide/page/security_alerts__view_by_vulnerability.html		〇

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/content/dam/synopsys/japan/software-integrity/datasheets/black-duck-hub-jn.pdf		〇		✕		〇		〇※Grypeのみ
(ツール実行時のみ脆弱性を通知。常時監視なし) ジッコウジ ゼイジャクセイ ツウチ ジョウジカンシ		〇		◎常時監視の有効性（工数低減、脆弱性検出期間の短縮などの効果比較） ジョウジ カンシ ユウコウセイ コウスウ テイゲン ゼイジャクセイ ケンシュツ キカン タンシュク コウカ ヒカク

						深刻度評価(CVSS等) シンコクド ヒョウカ トウ		〇

渡邊歩 / WATANABE，AYUMI: https://fossa.com/product/open-source-vulnerability-management				

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/content/dam/synopsys/japan/software-integrity/datasheets/black-duck-hub-jn.pdf		〇

渡邊歩 / WATANABE，AYUMI: https://docs.mend.io/bundle/sca_user_guide/page/security_alerts__view_by_vulnerability.html		〇

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/content/dam/synopsys/japan/software-integrity/datasheets/black-duck-hub-jn.pdf		〇		✕		〇		〇※Grypeのみ		〇		◎深刻度評価は重要。

						悪用可能性(VEX等) アクヨウ カノウセイ トウ		✕		✕		✕		✕		✕		〇

渡邊歩 / WATANABE，AYUMI: https://dependencytrack.org/		✕		◯（Exploit Codeの独自収集とトリアージレベルへの反映）		△

						対応策情報
(アドバイザリ等） タイオウ サク ジョウホウ トウ		〇

渡邊歩 / WATANABE，AYUMI: https://fossa.com/product/open-source-vulnerability-management		〇

渡邊歩 / WATANABE，AYUMI: https://docs.mend.io/bundle/sca_user_guide/page/security_alerts__view_by_vulnerability.html		〇

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/content/dam/synopsys/japan/software-integrity/datasheets/black-duck-hub-jn.pdf		✕		✕		✕		✕		〇		〇対応策は重要。 タイオウ サク ジュウヨウ

						手入力/APIにより追加した構成物の脆弱性情報管理 テ ツイカ コウセイ ブツ ゼイジャク セイ ジョウホウ カンリ		✕		✕		〇
(内部データベースから選択して追加した構成物のみ) ナイブ センタク ツイカ コウセイブツ		〇
(CPE情報を手動で指定した場合のみ) ジョウホウ シュドウ シテイ バアイ		✕		〇
(CPE情報を手動で指定した場合のみ) ジョウホウ シュドウ シテイ バアイ		✕		〇

						インポート(SBOM)した部品情報に対する脆弱性情報の通知 ブヒンジョウホウ タイ ゼイジャクセイ ジョウホウ ツウチ		〇		✕		✕		〇
(CPE情報がSBOMに含まれているか、CPE情報を手動で指定した場合のみ) ジョウホウ フク ジョウホウ シュドウ シテイ バアイ		✕		〇
(CPE情報がSBOMに含まれているか、CPE情報を手動で指定した場合のみ) ジョウホウ フク ジョウホウ シュドウ シテイ バアイ		〇※Grypeのみ
(CPE情報がSBOMに含まれているか、CPE情報を手動で指定した場合のみ。Grypeの機能でCPE情報を指定した場合は誤検知の可能性が高い) キノウ ジョウホウ シテイ バアイ ゴケンチ カノウセイ タカ		◯（対応予定）

				ライセンス管理 カンリ		OSS情報からのライセンスの特定		〇

渡邊歩 / WATANABE，AYUMI: https://fossa.com/product/open-source-license-compliance										

渡邊歩 / WATANABE，AYUMI: https://dependencytrack.org/		〇

渡邊歩 / WATANABE，AYUMI: https://docs.mend.io/bundle/sca_user_guide/page/licensing_and_compliance_alerts.html		〇		〇		✕		〇
(インポートしたSBOMにライセンス情報の記載があれば認識するのみ)		〇
(パッケージマネージャーの設定ファイル等にライセンス情報の記載があれば認識するのみ) セッテイ トウ ジョウホウ キサイ ニンシキ		◯ （ライセンスファイルの確認しライセンスマスタ管理するオペレーションを実施している）		△

						文字列検索によるライセンスの特定		〇

渡邊歩 / WATANABE，AYUMI: https://fossa.com/product/open-source-license-compliance		✕		✕		〇		〇		✕		✕		オペレーションでライセンス特定を解決しているので正確です。		△

						ライセンスの補足情報(利用方法など)		〇

渡邊歩 / WATANABE，AYUMI: https://fossa.com/product/open-source-license-compliance		〇

渡邊歩 / WATANABE，AYUMI: https://docs.mend.io/bundle/sca_user_guide/page/licensing_and_compliance_alerts.html		〇		✕		✕		✕		✕		GPL系などのライセンス違反リスクを検知		△

				その他 タ		提供形態		SaaS
 (サーバー構築不要)

渡邊歩 / WATANABE，AYUMI: https://fossa.com/platform		SaaS
(サーバー構築不要) コウチクフヨウ

渡邊歩 / WATANABE，AYUMI: https://docs.mend.io/bundle/sca_user_guide/page/working_with_the_web-based_application.html		On Premise
(サーバー構築要) コウチク ヨウ		On Premise
(サーバー構築要) コウチク ヨウ		On Premise
(サーバー構築要) コウチク ヨウ		On Premise
(サーバー構築要) コウチク ヨウ		スタンドアロン
(インストール要) ヨウ		SaaSサービス		〇インストール工数の比較評価 コウスウ ヒカク ヒョウカ

						ユーザーインターフェース		GUI
CLI

渡邊歩 / WATANABE，AYUMI: https://fossa.com/platform		GUI
CLI

渡邊歩 / WATANABE，AYUMI: https://docs.mend.io/bundle/sca_user_guide/page/working_with_the_web-based_application.html		GUI
CLI		GUI
CLI		GUI
CLI		GUI		CLI		コマンド+管理画面		△ユーザビリティ、習得工数の比較評価 シュウトク コウスウ ヒカク ヒョウカ

						参考価格 サンコウ カカク		2,000,000円/年～
(開発者10名、Compliance&Securityの場合)
開発者数に応じた見積 エン ネン カイハツシャ メイ バアイ カイハツシャ スウ オウ ミツモリ		4,480,000円/年～(開発者20名、Mend SCA Advancedの場合)
開発者数に応じた見積 エン ネン カイハツシャ メイ バアイ カイハツシャ スウ オウ ミツモリ		11,700,000円/年～(Professional Edition, Code Capacity 5GBの場合)
解析コード容量に応じた見積 エン ネン バアイ カイセキ ヨウリョウ オウ ミツモリ		3,000,000円/年～(Small & Start-up customerの場合)
組織の規模に応じた見積 エン ネン バアイ ソシキ キボ オウ ミツモリ		無償 ムショウ		無償 ムショウ		無償 ムショウ		月額8万円〜

						対応言語（詳細） タイオウ ゲンゴ ショウサイ		Clojure, Dart, Elixir, Erlang, Fortran, Golang, Haskell, iOS - ObjC, Swift, Java, JavaScript, Kotlin, .NET - C#, F# VB, Perl, PHP, Python, Ruby, Rust, Scala, Code Snippets, Git Submodules, C, C++, Archives/Vendored, Binaries

渡邊歩 / WATANABE，AYUMI: https://docs.fossa.com/docs/supported-languages		ABAP, Android Java, APEX, ASP Classic/VB Basic/VBScript, C#, C/C++, COBOL, ColdFusion, Go, Groovy, iOS Objective C, Java, JavaScript / Node.js, Kotlin / Kotlin Mobile, PHP, PLSQL, Python, R, Ruby, Swift, TypeScript, VB.Net, VBScript, Visual Basic, Xamarin C#

渡邊歩 / WATANABE，AYUMI: https://docs.mend.io/bundle/mend_sast/page/supported_languages_and_frameworks.html		C, C++, C#, Clojure, Erlang, Golang, Groovy, Java, JavaScript, Kotlin, Node.js, Objective-C, Perl, Python, PHP, R, Ruby, Scala, Swift, .NET Cloud technologies


渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/content/dam/synopsys/japan/software-integrity/datasheets/black-duck-hub-jn.pdf		C,C#,C++,Java,JavaScript,PHP,Python,OBJ-C,Ruby,Swift,Scala,Perl,Go,R,VB,F#,Rust		(構成解析機能なし) コウセイカイセキ キノウ		(構成解析機能なし) コウセイカイセキ キノウ		C, C++, Dart, Dotnet, Objective-C, Elixir, Erlang, Go, Haskell, Java, JavaScript, PHP, Python, Ruby, Rust, Swift

渡邊歩 / WATANABE，AYUMI: https://github.com/anchore/syft		Dotnet , Go, Java, Kotlin,Scala , JavaScript, PHP, Python, Ruby�https://yamory.io/docs/scan-targets/

						対応ツール環境（詳細） タイオウ カンキョウ ショウサイ		leiningen, pub, mix, rebar3, fpm, glide, godeps, govendor, gopkg, stack, cabal, Carthage, Cocoapods, SwiftPM, maven, gradle, ant/ivy, bower, npm, yarn, pnpm, gradle, NuGet, Paket, CPAN, composer, requirements.txt, Poetry, Pipenv, Conda, gems, Cargo, sbt

渡邊歩 / WATANABE，AYUMI: https://docs.fossa.com/docs/supported-languages				

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/content/dam/synopsys/japan/software-integrity/datasheets/black-duck-hub-jn.pdf		Maven, Gradle, Kotlin, Ant, Bazel, NPM, Yarn, Bower, NuGet, Paket, Pip, Pipenv, Poetry, Conda, Glide, GoGradle, GoDep, GoVendor, VNDR, vgo, Modules, sbt, Packrat, Composer, RubyGems, CocoaPods, Cargo, Hex, Cabal, Opam

渡邊歩 / WATANABE，AYUMI: https://docs.mend.io/bundle/wsk/page/dependency_resolution_and_supported_package_manager_files.html		NuGet, Hex, Vndr, Godep, Dep, Maven, Gradle, Npm, CocoaPods, Cpanm, Conda, Pear, Composer, Pip, Packrat, RubyGems, SBT, Bazel, Cargo,  CLang, GoLang, Erlang/Hex, Rebar, Python, Yarn, Yocto

渡邊歩 / WATANABE，AYUMI: https://www.synopsys.com/content/dam/synopsys/japan/software-integrity/datasheets/black-duck-hub-jn.pdf								

渡邊歩 / WATANABE，AYUMI: https://github.com/anchore/syft		bundler,Gradle,maven,npm,pip,yarn		(構成解析機能なし) コウセイカイセキ キノウ		(構成解析機能なし) コウセイカイセキ キノウ		apk, conan, pubs, dpkg, deps.json, cocoapods, mix, rebar3, go.mod, cabal, stack, npm, yarn, composer, wheel, egg, poetry, requirements.txt, rpm, gem, cargo.lock

渡邊歩 / WATANABE，AYUMI: https://github.com/anchore/syft		https://yamory.io/docs/scan-targets/�また、手動登録によるアセット管理機能により、パッケージ管理システムからは収集できないアセット情報も管理可能

				※１：直接利用部品（直接部品）：サプライチェーンにおいて契約関係のある開発者が直接利用する部品
 チョクセツ リヨウ ブヒン チョクセツ ブヒン

				※２：間接利用部品（間接部品）：サプライチェーンにおいて契約関係のないサプライヤ（サードパーティ）が提供する部品から再帰的に利用される部品 カンセツ リヨウ ブヒン







関係者限り

https://yamory.io/docs/scan-targets/https://yamory.io/docs/scan-targets/%0bまた、手動登録によるアセット管理機能により、パッケージ管理システムからは収集できないアセット情報も管理可能

効果実測

				SBOMの効果に関する定量評価（事例ベース） コウカ カン テイリョウ ヒョウカ ジレイ

								医療機器分野※ イリョウ キキ ブンヤ				自動車分野 ジドウシャ ブンヤ				ソフトウェア分野 ブンヤ

								近畿レントゲン等 キンキ トウ				東海理化等 トウカイ リカ トウ				トレンドマイクロ				コラボスタイル				さくらインターネット

				利用ツール リヨウ				MEND, Syft&Grype				BlackDuck, MEND				BlackDuck				MEND, Yamori				MEND

				(1)コスト削減効果（工数の削減）		全行程の工数削減
（700部品管理で換算） ゼン コウテイ コウスウ サクゲン ブヒン カンリ カンザン		70.0%		◎		26.4%		◎		7.4%		〇		39.9%		◎		0.0%		△

						SBOM初期導入（ツール無し）SBOM勉強等 ショキ ドウニュウ ナ ベンキョウ トウ		SBOM無しのため記載なし				環境整備：0
学習体制構築：53 カンキョウ セイビ ガクシュウ タイセイ コウチク				過去情報のため確認できず カコ ジョウホウ カクニン				学習体制構築：64				環境整備：6.5
学習体制構築：4

						SBOM初期導入（ツール）知識、使い方、インストール等 チシキ ツカ カタ トウ		環境整備：1.66
学習体制構築：10				環境整備：6
学習体制構築：53 カンキョウ セイビ ガクシュウ タイセイ コウチク				環境整備・学習・体制構築：120h カンキョウ セイビ ガクシュウ タイセイ コウチク				環境整備：8
学習体制構築：54				環境整備：6.5
学習体制構築：4

						SBOM作成（手動）特定、作成等 サクセイ シュドウ トクテイ サクセイ トウ		SBOM無しのため記載なし				700h				部品特定：700h(1*700)
精査：0 ブヒン トクテイ				部品特定：233.1h(0.333*700)
精査：0				SBOM作成+部品特定：4.06h(0.0058*700)
精査：8.939h(0.01277*700)

						SBOM作成（ツール）精査等 セイサ トウ		SBOM作成+部品特定：112.588h(0.16084*700)
精査：263.2h(0.376*700) セイサ				SBOM作成+部品特定：0.112h(0.00016*700)
精査：112h(0.16*700) セイサ				SBOM作成+部品特定：1.4h(0.002*700)
精査：752.5h(1.075*700) サクセイ ブヒン トクテイ セイサ				SBOM作成+部品特定：3.15h(0.0045*700)
精査：63h(0.09*700)				SBOM作成+部品特定：4.06h(0.0058*700)
精査：8.939h(0.01277*700)

						SBOM活用（手動）NVD監視等 カツヨウ シュドウ カンシ トウ		脆弱性情報の収集～脆弱性マネジメント：13160h(18.8*700)
ライセンス特定：0 ゼイジャクセイ ジョウホウ シュウシュウ ゼイジャクセイ				脆弱性特定対応：3028h(4.34*700)
ライセンス特定：700h(1*700)				脆弱性特定対応：623.7h(0.891*700)
ライセンス特定：未検証 ゼイジャクセイ トクテイ タイオウ トクテイ ミケンショウ				脆弱性特定対応：454.72h(0.6496*700)
ライセンス特定：52.5h(0.075*700)				脆弱性特定対応：350h(0.00116*700)
ライセンス特定：0

						SBOM活用（ツール）ほぼ0 カツヨウ		脆弱性情報の収集～脆弱性マネジメント：3556h(5.08*700)
ライセンス特定：0				脆弱性特定対応：2912h(4.16*700)
ライセンス特定：224h(0.32*700)				脆弱性特定対応：350h(0.5*700)
ライセンス特定：1.4h(0.002*700) ゼイジャクセイ トクテイ タイオウ トクテイ				脆弱性特定対応：350h(0.5*700)
ライセンス特定：5.25h(0.0075*700)				脆弱性特定対応：350h(0.00116*700)
ライセンス特定：0

				(2)リスク低減効果		(2.1)脆弱性残留リスクの低減効果(手動に対してSBOMツールで追加検出された部品数の改善率) シュドウ タイ ツイカ ケンシュツ ブヒン スウ カイゼン リツ		63.9%		◎		0.2%		△		37.5%		◎		0.0%		△		0.0%		△

						備考 ビコウ		追加検出172件 ツイカ ケンシュツ ケン				パッケージマネージャから手動で1571件検出、SBOMツールで追加検出0～5件の範囲 シュドウ ケン ケンシュツ ツイカ ケンシュツ ケン ハンイ				手動で25件特定、追加検出15件 シュドウ ケン トクテイ ツイカ ケンシュツ ケン				MEND, Yamori,手動で部品数22件で差分無し シュドウ ブヒン スウ ケン サ ブン ナシ				Yamoriと手動で差分なし シュドウ サブン

						(2.2 ) 脆弱性残留期間の短縮効果（脆弱性公開から認知までの所要期間の差分）[時間 ] ザンリュウ キカン タンシュク コウカ ゼイジャクセイ コウカイ ニンチ ショヨウ キカン サブン ジカン		61.9		◎		約24時間 ヤク ジカン		〇		約24時間 ヤク ジカン		〇		約24時間 ヤク ジカン		〇		NA		―

						備考 ビコウ						手動で1日1回監視 シュドウ ヒ カイ カンシ				手動で1日1回監視 シュドウ ヒ カイ カンシ				手動で1日1回監視 シュドウ ヒ カイ カンシ

				※ 「脆弱性特定対応」について、脆弱性の特定とリスク評価に関する工数までを考慮し、工数がSBOMの有無によって大きく変動しない脆弱性の修正作業や報告作業等は含めない場合。 トクテイ タイオウ バアイ

				・(2.2) 脆弱性残留期間の短縮効果は、実証企業の回答の手動で１日単位の監視をベースにしているが、現実的には手動の場合１週間単位の監視またはニュース情報による認知の早い方と考えられる。 ゼイジャクセイ ザンリュウ キカン タンシュク コウカ ジッショウ キギョウ カイトウ シュドウ ヒ タンイ カンシ ゲンジツテキ シュドウ バアイ シュウカン タンイ カンシ ジョウホウ ニンチ ハヤ ホウ カンガ

				(2.1) リスク低減効果の考え方 テイゲン コウカ カンガ カタ

				（脆弱性リスク）＝（事故発生確率）×（影響度） ゼイジャクセイ ジコ ハッセイ カクリツ エイキョウド

				　　　　　　　　　　＝（脆弱性潜在率）×(脆弱性が攻撃される確率）×(脆弱性による事故の影響）

				　　　　　　　　　　＝（(100%－（部品カバレッジ))×（部品あたりの脆弱性潜在率）×(脆弱性が攻撃される確率）×(脆弱性による事故の影響）





実証体制

		令和４年度SBOMを導入・活用するサプライチェーンモデルの構築に向けた調査・実証事業

		SBOM実証事業一覧 ジッショウジギョウ イチラン

		分野 ブンヤ		業界団体 ギョウカイ ダンタイ		ユーザ		実証実施者 ジッショウ ジッシシャ						サードパティ
サプライヤ		規制当局・所管省庁 キセイ トウキョク ショカン ショウチョウ		関連法制度 カンレン ホウ セイド		対象システム タイショウ		SBOMツール

								最終ベンダー
(製品・サービス) サイシュウ セイヒン		ティア1サプライヤ
(受託開発） ジュタク カイハツ		ティア2サプライヤ
(受託開発) ジュタク カイハツ

		ソフトウェア分野 ブンヤ		一般社団法人ソフトウェア協会（SAJ） キョウカイ		（ユーザ企業） キギョウ		トレンドマイクロ株式会社 カブシキカイシャ		委託無し イタクナ		委託無し イタクナ						(米国)NISTサプライチェーンガイダンス ベイコク		ネットワーク
脅威検知 キョウイ ケンチ		BlackDuck
(Yamoryも検討） ケントウ

						（ユーザ企業） キギョウ		さくらインターネット株式会社		委託無し イタクナ		委託無し イタクナ		ルータベンダー				(米国)NISTサプライチェーンガイダンス ベイコク		データセンター(管理サーバ、ルータ） カンリ		Yamory

						（ユーザ企業） キギョウ		コラボスタイル株式会社 カブシキカイシャ		委託無し イタクナ		委託無し イタクナ		Adobe, Amazon,Microsoft				(米国)NISTサプライチェーンガイダンス ベイコク		業務フロー管理SaaS ギョウム カンリ		Yamory、MEND(SaaS)

		医療機器分野 イリョウキキブンヤ		一般社団法人日本医療機器産業連合会(医機連) イキレン		(東大病院：ヒアリング協力) トウダイ ビョウイン キョウリョク		近畿レントゲン工業株式会社 キンキ コウギョウ カブシキ カイシャ		ライフサイエンスコンピューティング株式会社(LSC) カブシキ カイシャ		委託無し イタクナ		Microsoft, google		厚生労働省、経済産業省ヘルスケア産業課		(厚労省)医療機器サイバーセキュリティ手引書
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		自動車分野 ジドウシャ ブンヤ		（一般社団法人日本自動車工業会）		(コンシューマ)		（トヨタ自動車株式会社：
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(米国)NHTSAガイダンス コッコウショウ ドウロ ウンソウ シャリョウ ホアン キジュン コクサイ ベイコク		自動車ヒーターコントローラ ジドウシャ		BlackDuck, MEND(SaaS), (Fossolgyも検討) ケントウ





課題・ノウハウ

		SBOM実証において抽出された課題・解決ノウハウ等 ジッショウ チュウシュツ カダイ カイケツ トウ

		分野 ブンヤ		重要 ジュウヨウ		課題・留意点 カダイ リュウイテン		解決ノウハウ（実証から抽出または課題に対する分析により解決ノウハウを導出） カイケツ ジッショウ チュウシュツ カダイ タイ ブンセキ カイケツ ドウシュツ		分野固有の観点 ブンヤ コユウ カンテン		次年度課題（脆弱性管理、ID管理） ジネンド カダイ ゼイジャクセイ カンリ カンリ		区分(技術、制度、国際連携、ツール、組織) クブン ギジュツ セイド コクサイ レンケイ ソシキ

		医療機器分野 イリョウ キキ ブンヤ				SBOMのフォーマット形式について指定がないため、代表的なフォーマット形式、標準的なフォーマット形式など今後、整理される必要がある。		フォーマット形式について、代表的なフォーマットと粒度について参考例を行政機関・規制当局から提示する等検討する。		医療機器分野では、SBOMフォーマット形式の共通化が期待される。

						SBOMの精査のレベル感が明確ではないので、ある程度現実的に製販業者が対応できるように教育啓もうが必要である。規制当局や認証機関におけるSBOMの取り扱いについては今後明確になるため、その方針に合わせていく方針が良いと考えられる。





 セイサ カン メイカク テイド ゲンジツテキ セイハンギョウシャ タイオウ キョウイク ケイ ヒツヨウ		基本要件基準改正によりサイバーセキュリティ要件が2022年度中に明確化されるが、経過措置期間内に対応できるように具体的な施策を行政機関、医機連より提示し、教育啓蒙を図っていく。		SBOMの必須項目等の検討 ヒッスコウモク ナド ケントウ		フォーマット共通化による取引コストの低減等？ キョウツウカ トリヒキ テイゲン ナド		制度 セイド

				＊		医療機器のセキュリティ対策については、２０２２年度中に基本要件基準で法制化されるがSBOM作成における負担があるため、製販業者におけるSBOＭ作成有無により、コスト負担が増すと考えられる。コスト面で特に手当ては検討されてはいない。医療機関におけるＳＢＯＭ導入、管理コストについて、制度として導入する場合にどうコスト負担していくのかが明確ではない。		SBOM導入後、管理・運用における負担について医療機器産業界で対応できるように効率化策など検討する。
 コウリツカ サク		セキュリティ要件法制化によるSBOM推奨対応におけるコスト負担の手当てが必要。 ヨウケン ホウ カ スイショウ タイオウ フタン テア ヒツヨウ		SBOMを推奨化した場合の業界への影響 スイショウカ バアイ ギョウカイ エイキョウ		制度
・コスト セイド

				＊		製販業者におけるSBOM作成については、現行の診療報酬の枠組みでは保険点数に反映されないため、基本要件基準改正でサイバーセキュリティ要件について明確化されても十分なインセンティブが働かないと考えられる。
（大手企業で海外展開していれば、海外市場で販売できないため対応が必須になると考えられるが、日本市場に閉じた製版業者の底上げはできるかどうかが課題。）		構成管理に加えてSBOMを推奨する場合、継続的に運用・管理・活用が可能にするため、導入時の補助金だけでなく、継続的な取り組みを支援したり、インセンティブが働かせたりする仕組みを検討する必要がある。
（※例えば、現行の診療報酬制度ではセキュリティ対策については十分検討されていないので、反映させる仕組みがあげられる。）
中小企業の底上げとしてはSecurity Action、お助け隊サービス、IT導入補助金等の制度活用があり、制度活用のための広報活動を行政機関、業界団体が行う。
 コウセイカンリ クワ スイショウ バアイ ケイゾクテキ ウンヨウ カンリ カツヨウ カノウ シエン ケントウ ヒツヨウ タト ゲンコウ シンリョウホウシュウ セイド タイサク ジュウブンケントウ ハンエイ シク チュウショウキギョウ ソコア タス タイ ドウニュウ ホジョキン ナド セイドカツヨウ セイドカツヨウ コウホウカツドウ ギョウセイキカン ギョウカイダンタイ オコナ		SBOM対応のコストと現行の診療報酬制度における医療機器の価格との関係検討 タイオウ ゲンコウ シンリョウホウシュウセイド イリョウキキ カカク カンケイ ケントウ				制度
・コスト セイド

						医療機関における医療機器の資産管理情報とそれに紐づくSBOM情報とのマッピングが必要であるため、処理に時間とコストがかかる。そのための人材や財源の確保が必要である。		医療機関で医療機器とそのSBOMを紐づけて管理する手法、モデルなどを行政機関、業界団体が中心となり検討する。 ギョウセイキカン ギョウカイダンタイ チュウシン		従来の資産管理情報とSBOMの紐づけが必要 ジュウライ シサン カンリ ジョウホウ ヒモ ヒツヨウ		部品識別子のマッピング ブヒン シキベツシ		ツール、

						SBOM生成については、ツールと手動の組み合わせが有効であるが、製販業者の90%以上が中小企業ということもり、高額なツール利用は難しいため、比較的低価格で必要な機能（スニペット解析など）を有した製品などが必要である。		SBOMツール（OSS管理ツール、SCAツール等）の導入について、何らかの導入のための補助金等の仕組みを行政機関が設けるなど検討する。
（あるいは、対策の例として、行政機関でSBOM精査のためのツールを準備し、審査の際に調査できるような枠組み等も検討する。） タイサク レイ ギョウセイキカン セイサ ジュンビ シンサ サイ チョウサ ワクグ ナド ケントウ		医療機器分野で比率の高い中小企業の対策 イリョウ キキ ブンヤ ヒリツ タカ チュウショウ キギョウ タイサク		中小企業を含めたサプライチェーンの強靭化 チュウショウキギョウ フク キョウジンカ		制度、ツール セイド

				＊		サードパーティ製ソフウェア製品等のSBOM提供は難しい場合もあり、医療機器に用いる場合には製販業者が責任をもってサードパーティ制製品を検証をなければならない。		サード―パーティ製ソフトウェアについて、医療機器に組み込む場合にはSBOM提示を受けやすいように、行政機関が考え方を公表する等検討する。 コウヒョウ ナド ケントウ		制度上の構成管理、SBOM等の対応 セイド ウエ コウセイ カンリ ナド タイオウ				制度 セイド

				＊		SBOM提供が推奨されているが、製販業者から医療機関に提示し、導入・運用・管理まで具体的な手順がないと医療機関は管理が難しい。 ムズカ		医療機関向けの手引書、医療情報ガイドラインに基づいて、モデルとなる手順書等を作成する。
 イリョウジョウホウ モト テジュン ショ ナド サクセイ		医療機関に対する要件と環境整備 イリョウ キカン タイ ヨウケン カンキョウ セイビ		ユーザのセキュリティ対策啓蒙 タイサク ケイモウ		制度、ツール セイド

						医療機関がSBOM提示を受けても、評価する人材がいないため、導入時における評価が難しい。SBOM等のサイバーセキュリティ要件を考慮した仕様書を書く人材もいないため、医療機器導入時に考慮することも難しい。		医療機関が医療機器を導入する際の仕様書や要求事項についてモデルケースを行政機関、業界団体から提示する。医療機関向けの手引書について策定中であり、医療情報安全管理ガイドラインと合わせて行政機関が主体となり教育・啓蒙する。 ギョウカイダンタイ		医療機関のセキュリティ対策技術力の向上 イリョウ キカン タイサク ギジュツリョク コウジョウ		ユーザのセキュリティ対策啓蒙 タイサク ケイモウ		制度、ツール セイド

				＊		・医療機関が脆弱性情報に基づいて対応できるように製販業者が脆弱性情報に基づいたリスク評価を行い、アドバイザリ-レポートを作成して提示する必要がある。
・脆弱性マネジメントにおける対応フローにおける製販業者が医療機関向けにアドバイザリーレポート作成するための手順は、VEXを作成する際に参考となるプロセスである。		脆弱性情報から悪用可能性評価、医療機器における患者への危害の可能性を評価するための手法について、VEXなどの活用を検討する。
脆弱性マネジメントについて、医療機器産業界、医療機関が加盟可能なISAC等の情報共有機関が整備が期待される。 キタイ		脆弱性のリスク評価、アドバイザリーレポートなどの制度的要求への対応 ゼイジャクセイ ヒョウカ セイドテキ ヨウキュウ タイオウ		脆弱性対応のためのアドバイザリ、VEX情報の運用法 ゼイジャクセイ タイオウ ジョウホウ ウンヨウ ホウ		制度、ツール セイド

				＊		・製品のセキュリティポリシー策定の際に、製品寿命（昔でいう耐用年数）を開示する必要があるが、推奨はされていないが製品のサポートが切れても使用し続ける医療機関は存在すると考えられる。製販業者はサポート切れした後も不具合報告などの対応が必要なため医療機関との継続的なコミュニケーションも必要と考えられる。 ヒツヨウ ケイゾクテキ		市販後のセキュリティ対策については、医療機器と医療機関、規制当局等がリスクを認識した上で、リスクコミュニケーションを行う必要がある。 シハンゴ タイサク イリョウキキ イリョウキカン キセイトウキョク ナド ニンシキ ウエ オコナ ヒツヨウ		制度上のソフトウェア部品のEOL、EOSへの対応 セイド ウエ ブヒン タイオウ		製品セキュリティポリシーの策定
（他分野でも適用可能） セイヒン サクテイ タブンヤ テキヨウ カノウ		制度、運用 セイド ウンヨウ

		自動車分野 ジドウシャ ブンヤ				対象システムの上位の全体構成を把握することは、SBOMツールの適用範囲の設定や部品の特定を行う上で重要である。実証では、システム全体構成を整理するために打合せ３回以上要するなど、全体構成を掴むことが容易ではないことを確認。 セッテイ ジュウヨウ		対象アプリケーションに対して、必要になるコンパイラライブラリ、ミドルウェア、OS等のレイヤーごとに体系的に構成を特定するなどの方法を用いる。 タイショウ タイ ヒツヨウ トウ タイケイテキ コウセイ トクテイ ホウホウ モチ		―				技術 ギジュツ

				＊		BlackDuck, MENDにより生成されるSBOMとパッケージマネージャから独自に抽出される部品の粒度、精度が異なる。SBOMツールの誤検知、検出漏れが確認され、精査が必要である。 ドクジ チュウシュツ セイド		・SBOMツールは、サードパーティ部品の再帰部品までは解析しないものが多いため、パッケージマネージャなどから手動で部品を特定した方が間接利用部品数を深く特定でき、脆弱性管理の精度が高まる。
・SBOMツールの検出漏れ、誤検知を精査する場合、スニペット解析など誤検知を含む機能と、パッケージマネージャ構成情報による誤検知の無いものを区別して精査の要否を判断すべき。
・技術力があれば、パッケージマネージャの構成情報に基づく部品情報生成は現実的で、SBOMツールよりも粒度の細かい部品（libimlib2など）が特定できる。（libimlib2は脆弱性情報公開あり）SBOM形式の出力はSBOMツールの優位性。 オオ カンセツ リヨウ フカ トクテイ ギジュツリョク		誤検出・検出漏れに対する精査を要求するのは、法制度上構成管理を求められる分野に限られる。 ゴケンシュツ ケンシュツ モ タイ セイサ ヨウキュウ ホウ セイド ウエ コウセイ カンリ モト ブンヤ カギ				技術 ギジュツ

				＊		公開される脆弱性情報の粒度によるが、SBOMツールのSBOM粒度に差があり、どの粒度が妥当か明確ではない。 リュウド サ リュウド ダトウ メイカク		工数の影響が少ないため、脆弱性管理で自動で行う場合、部品粒度が小さい程、特定できる脆弱性が増え効果が期待できる。 ゼイジャクセイ カンリ ジドウ オコナ バアイ ブヒン リュウド チイ ホド トクテイ ゼイジャクセイ フ コウカ キタイ		―		脆弱性情報DBにおける部品の粒度 ゼイジャクセイ ジョウホウ ブヒン リュウド		技術、制度、国際 ギジュツ セイド コクサイ

						SBOMツールのバイナリ解析は対応するプロセッサの対応状況により部品の精度が異なる。		SBOMツール選択で、バイナリ解析の対応CPU、ソースコードの開発言語をもとに選択することが必要。 センタク カイセキ タイオウ カイハツ ゲンゴ センタク ヒツヨウ		開発委託先でもバイナリ納品があり、ツールの選択に影響を与える。 カイハツ イタク サキ ノウヒン センタク エイキョウ アタ				技術 ギジュツ

						OSSなど管理する部品数が多ければ、手動での脆弱性特定の所要期間、工数が大きく、効率的ではない。 オオ ゼイジャク		初期導入費用と対象システムごとのSBOM運用費用を評価し、どの程度の部品の脆弱性管理を行うことで、SBOM導入の損益分岐点の判断に用いる。 ショキ ドウニュウ ヒヨウ タイショウ ウンヨウ ヒヨウ ヒョウカ テイド ブヒン ゼイジャクセイ カンリ オコナ ドウニュウ ソンエキ ブンキテン ハンダン モチ		―		脆弱性マッチングの効率化 ゼイジャクセイ コウリツカ		技術 ギジュツ

				＊		部品精査は、自主開発部分の工数は少ないが、サプライヤ部品、サードパティ部品の工数が大きい。 コウスウ スク ブヒン ブヒン		・SBOM生成時の精査を省略し、脆弱性検出時に精査した方が、精査件数が抑えられることがある。ただし、検出漏れの管理が不可になる。
・サードパーティ部品は、精査が不要な高精度なSBOMを取得するか、ツールでの独立検査で工数を低減する。 ブヒン セイサ フヨウ コウセイド シュトク ドクリツ ケンサ コウスウ テイゲン		―				技術、制度 ギジュツ セイド

				＊		オンプレミス型SBOMツールはサーバ構築とサーバマシンのコストが大きい。		オンプレミス型SBOMツールのサーバ管理コストとSaaS型SBOMツールのライセンス費用を比較してツールタイプを選択する。一般的には、大規模なSBOM管理をしなければ、 ガタ カンリ カタ ヒヨウ ヒカク センタク イッパンテキ ダイキボ カンリ		― 

						サプライヤからの納品がバイナリ形式の場合、部品の特定が難しい場合がある。 ケイシキ		バイナリ納品の場合、調達側で脆弱性管理が可能なようにSBOM納品を要求するか、サプライヤで脆弱性管理の責任を持つなどの対応が必要。 ノウヒン バアイ		バイナリ納品の場合、契約でSBOM提供か脆弱性管理の責任範囲を規定する。 ノウヒン バアイ ケイヤク テイキョウ ゼイジャクセイ カンリ セキニン ハンイ キテイ				技術、取引 ギジュツ トリヒキ

						運用フェーズの部品の更新、脆弱性管理の手動管理は負担が大きい。 ウンヨウ ブヒン コウシン ゼイジャクセイ カンリ シュドウ カンリ フタン オオ		製品の開発終了後もアップデート・監視を継続する場合、サプライヤからSBOMデータが共有できるよう、事前にデータ形式を合意しておく必要がある。（4.5.6.6.3.SBOMデータの共有について）		―		SBOM標準形式による脆弱性管理の自動化 ヒョウジュン ケイシキ ゼイジャクセイ カンリ ジドウカ		技術 ギジュツ

						部品ライセンスの手動特定は負担が大きい。 ブヒン シュドウ トクテイ フタン オオ		ubuntuのライセンス記述共通形式があるため、自作りスクリプトで効率的にライセンス管理可能。		―				取引、技術 トリヒキ ギジュツ

						制御系ECUなど分野固有のソフトウェア部品については、SBOMツールで検出できないものがある。		分野固有のソフトウェア部品は、独自の検出情報の蓄積が必要。 ブンヤ コユウ ブヒン ドクジ ケンシュツ ジョウホウ チクセキ ヒツヨウ		SBOMツールでECU固有の構成解析は困難。 コユウ コウセイ カイセキ コンナン				技術 ギジュツ

						SaaS型ツールによるSBOM共有では、SBOMの機密性確保が求められる。 キョウユウ キミツセイ カクホ モト		SaaS型SBOMツールのアクセス権限管理をしっかり行う。 カタ ケンゲン カンリ オコナ		―

		トレンドマイクロ		＊		PSIRTなど脆弱性情報起点で脆弱性管理する場合と、開発部署など部品情報起点で脆弱性管理する場合で、業務の手順が異なる。		開発チームがSBOMを作成し、脆弱性の常時監視は、PSIRT、品質保証チームが担当するなど、SBOMを社内で一元管理することで効率化が図れる。 サクセイ ゼイジャクセイ ジョウジ カンシ タントウ コウリツ カ ハカ		―		脆弱性管理の手順、一元管理 ゼイジャクセイ カンリ テジュン イチゲン カンリ		組織 ソシキ

						SBOMツールにより、脆弱性マッチングは、出荷時の部品バージョンではなく、最新バージョンのみとなる可能性がある（BlackDuck）
顧客に提供する製品のビルド番号を含むSBOMのバージョンが多数ある場合はSBOMのスナップショットによる履歴管理も必要。OSS管理ツールでは、現在の開発環境に関する部品管理であり、製品出荷時の部品管理とはならない。 シュッカ ジ サイシン カノウ		SBOMを入力とすることで、出荷時のバージョンなど特定の製品版を対象に脆弱性管理ができる。 ニュウリョク トクテイ セイヒン バン ゼイジャクセイ カンリ		―		部品と脆弱性の履歴管理 ブヒン ゼイジャクセイ リレキ カンリ		技術 ギジュツ

						ダイナミックライブラリは、利用環境によって版が異なる。 リヨウ カンキョウ ハン コト		開発時ではなく、実行時の部品バージョンに基づく管理が求められる。 カイハツ ジ ジッコウ ジ ブヒン モト カンリ モト		―				技術 ギジュツ

				＊		複数のSBOMツールの使い分けは非効率である。		必要な機能を一通り特定し、それらをカバーできるSBOMツールの選択により、単一ツールでの効率的なSBOM管理が可能になる。 ヒツヨウ キノウ ヒトトオ トクテイ センタク タンイツ コウリツテキ カンリ カノウ		―				技術 ギジュツ

				＊		開発言語などにより部品特定の性能に大きな差がある。 トクテイ		対象とするソフトウェアの開発言語を洗い出し、SBOMツールの構成解析の対応言語などに応じてツールを選択する。 タイショウ カイハツ ゲンゴ アラ ダ コウセイ カイセキ タイオウ ゲンゴ センタク		―				技術 ギジュツ

				＊		利用する開発環境とSBOMツールとの連携が有効である。 カンキョウ		（SBOMツールの開発環境ツールとの連携機能を確認して選択する。） カイハツ カンキョウ レンケイ キノウ カクニン センタク		―

						SBOMツールオンプレミス版は、ツール稼働マシンの費用が追加される。		SBOMツールのオンプレミス版、SaaS版の選択の際に、稼働マシン、構築コストを考慮して選択する。 バン バン センタク サイ カドウ コウチク コウリョ センタク		―				ツール

						SBOMツールで検出されないOSS部品について、追加登録・管理できるものに制約ある。 カンリ		・SBOMツールのインポート機能およびインポートした部品の脆弱性管理機能は重要である。（現時点で対応ツールは少ない）
・SBOMツールのデータベースに登録がないコンポーネントであっても、ツールによってはカスタムコンポーネントを作成する事で追加が可能。（4.6.6.2.1.1.SBOM の生成　および　4.6.6.2.2.2.ツールのデータベースに存在しない OSS への対応） キノウ ブヒン ゼイジャクセイ カンリ キノウ ジュウヨウ ゲンジテン タイオウ スク		―		ツールに追加登録した部品の脆弱性管理 ツイカ トウロク ブヒン ゼイジャクセイ カンリ		ツール

				＊		サブレベルコンポ―ネントの精査は、再帰的なソース、ドキュメントのレビューが必要で負担が大きい。		間接利用部品の特定は、費用対効果を考慮してその深さを判断する必要がある。影響の大きい選択肢に、OSSのSBOM作成、サプライヤーのSBOM提供要請、が含まれる。 カンセツ リヨウ ブヒン トクテイ ヒヨウタイコウカ コウリョ フカ ハンダン ヒツヨウ エイキョウ オオ センタクシ サクセイ テイキョウ ヨウセイ フク		―				技術 ギジュツ

				＊		・SBOMの正確性と、開発コストおよびリリース迅速さはトレードオフであるり、費用対効果に応じて調整すべき。必ずしもHotfixに対応したSBOMを迅速に提供できるとは限らない。
・CI/CD によりアップデートを頻繁に繰り返す場合、CI/CDツール、ビルドツールによるSBOMの作成、ファイル共有の自動化が不可欠となる。 ジンソク ヒヨウタイコウカ		・（リスク影響の小さい部品の更新については、SBOMの更新は回数を抑えるなどして、SBOMの信頼性とコストのバランスを検討するなど考えられる。） エイキョウ チイ ブヒン コウシン コウシン カイスウ オサ シンライセイ ケントウ カンガ		CI/CDのサイクルが短い分野（ソフトウェア分野）での自動化は重要。 ミジカ ブンヤ ブンヤ ジドウカ ジュウヨウ				技術 ギジュツ

						脆弱性情報特定後の影響度評価は、SBOMを活用した自動化法と手動で工数に相違はない。VEX に含まれるような実際の影響度の判断においては、SBOM・有償ツールによる自動判断は難しく、現状は開発エンジニアの手動確認に頼らざるを得なかった。（SBOMの効果は、脆弱性の特定まで） コウカ ゼイジャクセイ トクテイ		脆弱性特定後の効率化のためには、影響、対策などの情報を含むVEX等の情報が必要 ゼイジャクセイ トクテイ ゴ コウリツカ エイキョウ タイサク ジョウホウ フク トウ ジョウホウ ヒツヨウ		―				制度 セイド

						製品パッケージングツールの情報やビルド番号の情報など、Black Duck で管理できない→パッケージマネージャ、ビルドツールとSBOMツールの連携・一体化が課題 カダイ				―				技術、ツール ギジュツ

		コラボスタイル				システム全体構成を把握することは、SBOM作成において、SBOMツール、手動によらず重要であるが、適切なシステム構成図の作成するために打合せ３回以上のやり取りを行い、困難であった。 ゼンタイ コウセイ ハアク サクセイ ジュウヨウ テキセツ サクセイ コンナン		対象アプリケーションに対して、必要になるコンパイラライブラリ、ミドルウェア、OS等のレイヤーごとに体系的に構成を特定するなどの方法を用いる。 タイケイテキ ホウホウ モチ		―				技術 ギジュツ

						脅威情報・アドバイザりは、第三者が収集するより、製品ベンダーが提供した方が情報量は大きい。VEXを手動で作るには負担が大きい。		対象ソフトウェアに関する脅威情報・アドバイザりを含むVEX情報は、サプライチェーンを通じた開発者が実施すると効率的。（VEXとSBOMツールベンダーのビジネスモデル。） カン フク ジョウホウ ツウ カイハツ シャ ジッシ コウリツ テキ		―				制度 セイド

						SBOMツールの構成解析機能に応じて、誤検知、検出洩れの発生有無が異なる。 コウセイ カイセキ ハッセイ ウム		パッケージマネージャ構成情報に基づく構成解析、スニペット解析、ファイル照合など機能に応じて誤検知、検出漏れを判断する。 コウセイ ジョウホウ モト コウセイ カイセキ カイセキ ショウゴウ キノウ オウ ゴケンチ ケンシュツ モ ハンダン		―				技術 ギジュツ

						ライブラリの利用頻度に応じて脆弱性の影響度が異なる。 リヨウ ヒンド オウ ゼイジャクセイ エイキョウ ド コト		システム、端末などでライブラリの使用頻度を評価できれば、脆弱性対応優先度の判断に使える。 タンマツ シヨウ ヒンド ヒョウカ ゼイジャクセイ タイオウ ユウセンド ハンダン ツカ		―				技術、制度 ギジュツ セイド

						脆弱性管理は、自動化しなければ、即時性や工数の問題が大きい。手動の場合月１ぐらいの頻度。		サプライチェーンを通じた部品情報をSBOMとして集約することで、脆弱性管理を自動化・効率化できる。 ツウ ブヒン ジョウホウ シュウヤク ゼイジャクセイ カンリ ジドウカ コウリツカ		―		サプライチェーンを通じた部品管理と脆弱性管理の自動化 ツウ ブヒン カンリ ゼイジャクセイ カンリ ジドウカ		制度、技術 セイド ギジュツ

						サプライヤの部品情報は、発注者側でも作成可能。		（スニペットも考慮すれば、開発者が部品を特定した方が、発注者が特定するより効率的。ただし技術力に依存する。） コウリョ カイハツシャ ブヒン トクテイ ホウ ハッチュウシャ トクテイ コウリツテキ ギジュツリョク イゾン		―				制度、技術 セイド ギジュツ

				＊		SBOMのコストと効果は、受発注者の立場により異なるため、SBOM浸透の障壁となっている。 コウカ ジュハッチュウ シャ タチバ コト シントウ ショウヘキ		受発注者間で、SBOM作成対価を支払うことで、全体最適を図り、SBOM納品を要件化できるようにする。 ジュハッチュウ シャ カン シハラ ゼンタイ サイテキ ハカ		―				制度、取引 セイド トリヒキ

				＊		サードパーティ部品（商用、OSS)のSBOM取得が困難。 ブヒン ショウヨウ シュトク コンナン		サードパーティ部品など、SBOM提供の有無と脆弱性管理の責任関係を制度、契約等で明確化することで、SBOM提供のインセンティブを確保する。		―

				＊		脆弱性が特定されても、部品の履歴管理が無ければ、攻撃にさらされた期間を評価できない。 ゼイジャクセイ トクテイ ブヒン リレキ カンリ ナ コウゲキ キカン ヒョウカ		SBOMの履歴管理を行うことで、脆弱性がいつから残存していたか特定でき、攻撃可能な期間からデータ流出などのリスクを評価することが可能になる。社会全体の意識啓発も必要。 オコナ ゼイジャクセイ ザンゾン トクテイ コウゲキ カノウ キカン リュウシュツ ヒョウカ カノウ シャカイ ゼンタイ イシキ ケイハツ ヒツヨウ		―		脆弱性履歴管理 ゼイジャクセイ リレキ カンリ		技術 ギジュツ

		さくらインターネット				Yamory 等のツールの実行オプションによりSBOM最小要素などへの対応要素が異なる。 トウ		ツールによりできることが異なるのでツールの選択とその判断基準は重要。ツール機能を確認してオプション選択する。 キノウ カクニン センタク		―				ツール

						事故発生時の監督官庁からの指導で、原因と対策を報告が必要であり、脆弱性管理の説明責任を求められる。 ゼイジャクセイ カンリ セツメイ セキニン モト		部品管理による脆弱性管理を行っていたかが重要。（監査可能性）		監督官庁から、脆弱性管理の説明責任が求められる。 カントク カンチョウ ゼイジャクセイ カンリ セツメイ セキニン モト		脆弱性管理の説明責任が求められる。 ゼイジャクセイ カンリ セツメイ セキニン モト		制度、ツール セイド

						機器ベンダーとの間で、脆弱性の修正を契約に規定ができていない。メンテナンス期間は短い。SBOM要件化の理由としたい。 アイダ キカン

						機器サプライヤの脆弱性管理を調達側が実施するのは非効率。 キキ ゼイジャクセイ カンリ チョウタツ ガワ ジッシ ヒコウリツ		機器サプライヤの脆弱性管理をするためにはSBOMフォーマットは有効（サプライチェーンを意識しなければ、前提がスッポリ抜け落ちる。言われると理解できるが気が付かない。不要と誤解する。）		―		調達機器の脆弱性管理にSBOMは有効 チョウタツ キキ ゼイジャクセイ カンリ ユウコウ		取引契約 トリヒキ ケイヤク

				＊		部品の脆弱性の残存期間の確認が必要になる。 ブヒン ゼイジャクセイ ザンゾン キカン カクニン ヒツヨウ		部品のバージョン管理も有効。過去に脆弱性が存在した期間から、情報窃取されたリスクを判断する。顧客からも確認を受ける。		顧客から脆弱性残存期間の確認を受ける。 コキャク ゼイジャクセイ ザンゾン キカン カクニン ウ		脆弱性残存期間の評価が必要。 ゼイジャクセイ ザンゾン キカン ヒョウカ ヒツヨウ		制度、ツール セイド

						SBOMツールの導入時の選定を誤ると必要なことができなくなる。 ドウニュウ ジ センテイ アヤマ ヒツヨウ		SBOMツール選定は、できることに影響が大きいため、ツールの機能を比較検討することが重要。		―				ツール

		共通 キョウツウ				対象システムの上位の全体構成を把握できないと、SBOMツールを適切に適用できない。 テキセツ テキヨウ		対象システムを含む全体構成を明確にし、SBOM作成・活用範囲がどこであるか特定することは、リスク管理の範囲を明確化する上で不可欠。		―				技術 ギジュツ

												SBOMの初期導入コストは、SBOM普及の障壁、阻害要因となっている。
多くの実証企業によりSBOMツール選定の重要性、困難性が指摘されている（実証後に必要な機能の不足の認識など）。SBOMツールの対応機能・対応言語などの観点から選択の参考となる情報がベンダーから比較可能な形で提供される仕組み、ツール選定チェックリストなどが重要。

		メモ						SBOMツールのエラーメッセージなどを確認し、適切に構成解析が実行されているか確認する必要がある。 テキセツ コウセイ カイセキ ジッコウ カクニン ヒツヨウ		―

		次年度課題メモ ジネンド カダイ										・継続的な更新CI/CDに対応して常時頻繁にSBOMを共有→開発環境、ビルド環境と一体化。
・脅威情報、アドバイザリの活用・管理 ケイゾクテキ コウシン タイオウ ジョウジ ヒンパン キョウユウ カイハツ カンキョウ カンキョウ イッタイカ キョウイ ジョウホウ カツヨウ カンリ













取引慣行(分野一覧) _word

				ソフトウェア分野（トレンドマイクロ）				ソフトウェア分野（コラボスタイル）								ソフトウェア分野（さくらインターネット）				医療機器分野（近畿レントゲン工業社） イリョウ キキ ブンヤ キンキ コウギョウ シャ

		契約形態・取引慣行等		本実証における形態		業界において想定される主な形態		本実証における形態		業界において想定される主な形態		契約形態・取引慣行等		契約形態・取引慣行等		本実証における形態		業界において想定される主な形態		契約形態・取引慣行等		本実証における形態		業界において想定される主な形態

		契約類型		既製品ライセンス契約		既製品ライセンス契約		既製品ライセンス契約（委託契約は行っていないため、ユーザ企業との契約のみ）		既製品ライセンス契約。（請負/準委任での開発委託契約を行っているケースも多いと思われる）		契約類型  		契約類型  		既製品ライセンス契約など 		個別のケースで異なる 		契約類型  		販売業者を介した製品売買
修理業者を介した製品保守		販売業者を介した製品売買
修理業者を介した製品保守

		部品情報提供の要件		サポート期間中の製品について、契約ユーザ（場合によっては購入検討中の見込み顧客）に無償提供（予定）		契約ユーザに対して無償提供（ファイルまたはユーザが自ら取得できるコマンド等の提供）		利用者への構成・部品情報の提供義務無し。今後開示を検討するが、SBOMが脆弱性の洗い出し材料として利用されないように対策は必要		弊社と同様のケースが多いと想定。		部品情報提供の要件		部品情報提供の要件		サプライヤとの間: 規定なし 
顧客との間: 規定なし 		同左 		部品情報提供の要件		なし		オープンソース及び市販のソフトウェア部品の透明性を確保するためのSBOMの提供

		第三者部品の申告		OSSおよび有償ライブラリについては製品同梱のテキストファイルにてライセンス情報を提供		OSSおよび有償ライブラリのライセンス形態に合わせた情報提供（ウェブページからの参照、電子ファイルにて提供など）		規約上、利用者への告知義務なし。ただしOSSのライセンス条項に基づき、第三者部品は、ライセンス情報ファイルに利用しているライブラリを記載。		弊社と同様のケースが多いと想定。		第三者部品の申告		第三者部品の申告		サプライヤとの間: 規定なし 

顧客との間: 規定なし 		同左 		第三者部品の申告		なし		オープンソース及び市販のソフトウェア部品の透明性を確保するためのSBOMの提供

		脆弱性の通知・修正		・自社が修正すべきと判断した脆弱性に対し、修正プログラムを契約中のユーザに提供（対象はサポート期間中の製品）。
・SaaS製品以外、ユーザの適用作業が必要。 ジシャ イガイ		自社が修正すべきと判断した脆弱性に対して、修正プログラムを提供。原則対象はサポート期間中の製品。影響度が極めて高い場合、サポート対象外でユーザが多い製品・バージョンにも修正が提供される場合がある		通知義務はない。発見された脆弱性は、全ての関連サービスの修正が終わってからリリースノートで公開される。早急なユーザの協力が必要となる場合、の個別連絡や対策を行う。		弊社と同様のケースが多いと想定。		脆弱性の修正		脆弱性の通知・修正		既製品の場合、保守条件に基づく 		同左 		脆弱性の修正		なし		サイバーセキュリティ脆弱性又はインシデントが検知された場合の対応方法に関する通知及び修正

		脆弱性の告知		・ 自社サイトで告知や担当者への連絡。
・悪用事例があるなど、注意喚起が必要なものは、有償サポート契約ユーザの担当者に電話で連絡。
・JPCERTと脆弱性公表に関して連携。   ジシャ レンラク		サポートウェブページなどで告知		規約上、修正義務は無い。		-		脆弱性の告知				-		-		脆弱性の告知		なし		サイバーセキュリティ脆弱性又はインシデントが検知された場合の対応方法に関する通知及び修正

		納品形態		・バイナリパッケージを電子納品、インターネットから自動アップデート機能も使用。SaaS製品はライセンスの提供のみ、製品へのアクセス権を付与。ハードウェアアプライアンスのソフトウェアは機器組み込みで提供。
・クラウドサービスのMarket Placeなどでは仮想マシンイメージやコンテナで OS 含め提供。		バイナリパッケージのインターネット上での配布。SaaS製品は、ライセンスの提供のみを行い、製品コンソールへのアクセス権を付与。
ハードウェア製品の場合にはソフトウェアは機器組み込み  にて提供		クラウドサービスであるため、メールによるお客様環境開設通知を以って納品とする。		弊社と同様のケースが多いが、追加で紙の納品書を送るケースもあると想定される。		納品形態		納品形態		機器組込など 		同左 		納品形態		製品一式 セイヒン イッシキ		製品一式 セイヒン イッシキ

		損害賠償責任		使用許諾契約総覧には以下記載が存在。
・  物理的なインストールメディアの欠陥に関しては購入後一定期間内で無償交換
・上記を除き、ライセンス製品、マニュアルまたはスタンダードサポートに関して一切保証なし
・ライセンス製品、マニュアル、スタンダードサポート、またはサポートが受けられないことに起因して生じた損害に関しては、一切責任を負わない		トレンドマイクロと同等の賠償責任規定を持つ会社が多い印象		クラウド規約に従った本サービスの提供に関して、お客様に発生したいかなる損害について、一切の責任を負わない。		弊社と同様のケースが多いと想定するが、SLAに基づき、一定の損害賠償責任を負う場合もある。		損害賠償責任		損害賠償責任		既製品の場合、保守条件に基づく 		同左 		損害賠償責任		契約による ケイヤク		契約による ケイヤク

		知的財産権の帰属		トレンドマイクロ		自社に帰属		ベンダー保有・使用権のみ提供。		弊社と同様のケースが多いと想定。		知的財産権の帰属		知的財産権の帰属		既製品の場合、ベンダー保有・使用権のみ提供 		個別のケースで異なる 		知的財産権の帰属		契約による ケイヤク		契約による ケイヤク





取引慣行(分野一覧) _ppt

				ソフトウェア分野（トレンドマイクロ）				ソフトウェア分野（コラボスタイル）								ソフトウェア分野（さくらインターネット）				医療機器分野（近畿レントゲン工業社） イリョウ キキ ブンヤ キンキ コウギョウ シャ

		契約形態・取引慣行等		本実証における形態		業界において想定される主な形態		本実証における形態		業界において想定される主な形態		契約形態・取引慣行等		契約形態・取引慣行等		本実証における形態		業界において想定される主な形態		契約形態・取引慣行等		本実証における形態		業界において想定される主な形態

		契約類型		既製品ライセンス契約		既製品ライセンス契約		既製品ライセンス契約（委託契約は行っていないため、ユーザ企業との契約のみ）		既製品ライセンス契約。（請負/準委任での開発委託契約を行っているケースも多いと思われる）		契約類型  		契約類型  		既製品ライセンス契約など 		個別のケースで異なる 		契約類型  		販売業者を介した製品売買
修理業者を介した製品保守		販売業者を介した製品売買
修理業者を介した製品保守

		部品情報提供の要件		サポート期間中の製品について、契約ユーザ（場合によっては購入検討中の見込み顧客）に無償提供（予定）		契約ユーザに対して無償提供（ファイルまたはユーザが自ら取得できるコマンド等の提供）		利用者への構成・部品情報の提供義務無し。今後開示を検討するが、SBOMが脆弱性の洗い出し材料として利用されないように対策は必要

		弊社と同様のケースが多いと想定。		部品情報提供の要件		部品情報提供の要件		サプライヤとの間: 規定なし 
顧客との間: 規定なし 		同左 		部品情報提供の要件		なし		オープンソース及び市販のソフトウェア部品の透明性を確保するためのSBOMの提供

		第三者部品の申告		OSSおよび有償ライブラリについては製品同梱のテキストファイルにてライセンス情報を提供		OSSおよび有償ライブラリのライセンス形態に合わせた情報提供（ウェブページからの参照、電子ファイルにて提供など）		規約上、利用者への告知義務なし。ただしOSSのライセンス条項に基づき、第三者部品は、ライセンス情報ファイルに利用しているライブラリを記載。		弊社と同様のケースが多いと想定。		第三者部品の申告		第三者部品の申告		サプライヤとの間: 規定なし 

顧客との間: 規定なし 		同左 		第三者部品の申告		なし		オープンソース及び市販のソフトウェア部品の透明性を確保するためのSBOMの提供

		脆弱性の通知・修正		・自社が修正すべきと判断した脆弱性に対し、修正プログラムを契約中のユーザに提供（対象はサポート期間中の製品）。
・SaaS製品以外、ユーザの適用作業が必要。 ジシャ イガイ		自社が修正すべきと判断した脆弱性に対して、修正プログラムを提供。原則対象はサポート期間中の製品。影響度が極めて高い場合、サポート対象外でユーザが多い製品・バージョンにも修正が提供される場合がある		通知義務はない。発見された脆弱性は、全ての関連サービスの修正が終わってからリリースノートで公開される。早急なユーザの協力が必要となる場合、の個別連絡や対策を行う。		弊社と同様のケースが多いと想定。		脆弱性の修正		脆弱性の通知・修正		既製品の場合、保守条件に基づく 		同左 		脆弱性の修正		なし		サイバーセキュリティ脆弱性又はインシデントが検知された場合の対応方法に関する通知及び修正

		脆弱性の告知		・ 自社サイトで告知や担当者への連絡。
・悪用事例があるなど、注意喚起が必要なものは、有償サポート契約ユーザの担当者に電話で連絡。
・JPCERTと脆弱性公表に関して連携。   ジシャ レンラク		サポートウェブページなどで告知		規約上、修正義務は無い。		-		脆弱性の告知				-		-		脆弱性の告知		なし		サイバーセキュリティ脆弱性又はインシデントが検知された場合の対応方法に関する通知及び修正

		納品形態		・バイナリパッケージを電子納品、インターネットから自動アップデート機能も使用。SaaS製品はライセンスの提供のみ、製品へのアクセス権を付与。ハードウェアアプライアンスのソフトウェアは機器組み込みで提供。
・クラウドサービスのMarket Placeなどでは仮想マシンイメージやコンテナで OS 含め提供。		バイナリパッケージのインターネット上での配布。SaaS製品は、ライセンスの提供のみを行い、製品コンソールへのアクセス権を付与。
ハードウェア製品の場合にはソフトウェアは機器組み込み  にて提供		クラウドサービスであるため、メールによるお客様環境開設通知を以って納品とする。		弊社と同様のケースが多いが、追加で紙の納品書を送るケースもあると想定される。		納品形態		納品形態		機器組込など 		同左 		納品形態		製品一式 セイヒン イッシキ		製品一式 セイヒン イッシキ

		損害賠償責任		使用許諾契約総覧には以下記載が存在。
・  物理的なインストールメディアの欠陥に関しては購入後一定期間内で無償交換
・上記を除き、ライセンス製品、マニュアルまたはスタンダードサポートに関して一切保証なし
・ライセンス製品、マニュアル、スタンダードサポート、またはサポートが受けられないことに起因して生じた損害に関しては、一切責任を負わない		トレンドマイクロと同等の賠償責任規定を持つ会社が多い印象		クラウド規約に従った本サービスの提供に関して、お客様に発生したいかなる損害について、一切の責任を負わない。		弊社と同様のケースが多いと想定するが、SLAに基づき、一定の損害賠償責任を負う場合もある。		損害賠償責任		損害賠償責任		既製品の場合、保守条件に基づく 		同左 		損害賠償責任		契約による ケイヤク		契約による ケイヤク

		知的財産権の帰属		トレンドマイクロ		自社に帰属		ベンダー保有・使用権のみ提供。		弊社と同様のケースが多いと想定。		知的財産権の帰属		知的財産権の帰属		既製品の場合、ベンダー保有・使用権のみ提供 		個別のケースで異なる 		知的財産権の帰属		契約による ケイヤク		契約による ケイヤク





開発環境（分野一覧）_オリジナル

				自動車分野				ソフトウェア分野（トレンドマイクロ） ブンヤ						ソフトウェア分野（コラボスタイル） ブンヤ						ソフトウェア分野（さくらインターネット） ブンヤ

		項目		本実証		業界において想定される主な例		項目		トレンドマイクロにおける形態		業界において想定される主な形態  		項目		本実証 ホン ジッショウ		業界において想定される主な形態  		項目		本実証における形態（さくらインターネット） 		業界において想定される主な形態  

		開発言語		C++、C、Python		アセンブリ、C、C++等		開発言語		C / C++ / Objective-C / Kotlin / Go / C# / PHP / Java / JavaScript / Python / Luaなど		Python/ Java / Go / JavaScript / Rust / Swift / Objective-C / C / C++ / C# など		開発言語		ColdFusion(CFML),JavaScript		サーバサイドではnodejs(express),PHP,GO,Ruby等
クライアントサイドはJavaScriptベースのフレームワーク（React, Vue.js等）		開発言語		Java, Python, Goなど 		個別のケースで異なる 

		部品形態		ミドルウェア、アプリケーション		ミドルウェア、アプリケーション		部品形態		OS、OS ライブラリ、Web アプリケーションフレームワーク、データベースサービスなど
SaaSの場合はクラウドサービス提供のサービスなどを含む		同左		部品形態		OS、システムライブラリ、コンパイラライブラリ、ミドルウェア、アプリケーション、データベースサービス、メールサービス、Webサービス		OS、システムライブラリ、コンパイラライブラリ、ミドルウェア、アプリケーション、データベースサービス、メールサービス、Webサービス等。基本的には自社と大きく変わらない想定。		部品形態		ミドルウェア、アプリケーション 		個別のケースで異なる 

		開発環境ツール		Qt Creator IDE		ティア1指示または関係者で選定
(適用マイコン用の統合開発環境、エディタ等)		開発環境ツール		Visual Studioシリーズ、Eclipse、 Android Studio、 XCodeなど		同左		開発環境ツール		VisualStudioCode		VisualStudioCode		開発環境ツール		特になし 		個別のケースで異なる 

		ビルドツール		GCC		ティア1指示または関係者で選定
(適用マイコン用のコンパイラやアセンブラ等)		ビルドツール		CI/CD Pipeline：Jenkins、Circle CI、 Github Actions		CI/CD　Pipeline：Jenkins、 Circle CI、 Gitlab、 Bamboo 		ビルドツール		webpack		クライアントサイドではwebpackやbabelが多いと想定。		ビルドツール		Java:Ant 
Go: Mage 		個別のケースで異なる 

		構成管理ツール		Git、Subversion		ティア1指示または関係者で選定  ( Subversion、Git等)		構成管理ツール		Github Enterprise Edition		Github（Github.com / Github EE）、 Gitlab、 Team Foundation Server、 subversion		構成管理ツール		Bitbucket(git)		Gitによる管理が多いと想定。		構成管理ツール		Ansibleなど 		個別のケースで異なる 









開発環境（分野一覧）_ppt

				医療機器分野（近畿レントゲン工業社）						自動車分野				ソフトウェア分野（トレンドマイクロ） ブンヤ						ソフトウェア分野（コラボスタイル） ブンヤ						ソフトウェア分野（さくらインターネット） ブンヤ

		項目		本実証		業界において想定される主な形態  		項目		本実証		業界において想定される主な例		項目		本実証		業界において想定される主な形態  		項目		本実証 ホン ジッショウ		業界において想定される主な形態  		項目		本実証		業界において想定される主な形態  

		開発言語		C#,C++,JavaScript		個別のケースで異なる 		開発言語		C++,C,Python		アセンブリ,C,C++等		開発言語		C,C++,Objective-C,Kotlin,Go,C#,PHP,Java,JavaScript,Python,Luaなど		Python,Java,Go,JavaScript,Rust,Swift,Objective-C,C,C++,C#など		開発言語		ColdFusion(CFML),JavaScript		・サーバサイド
nodejs(express),PHP,GO,Ruby等
・クライアントサイド
JavaScriptベースのフレームワーク（React, Vue.js等）		開発言語		Java, Python, Goなど 		個別のケースで異なる 

		部品形態		アプリケーション		個別のケースで異なる 		部品形態		ミドルウェア,アプリケーション		ミドルウェア,アプリケーション		部品形態		OS,OS ライブラリ,Web アプリケーションフレームワーク,データベースサービスなど
SaaSの場合はクラウドサービス提供のサービスなどを含む		同左		部品形態		OS,システムライブラリ,コンパイラライブラリ,ミドルウェア,アプリケーション,データベースサービス,メールサービス,Webサービス		OS,システムライブラリ,コンパイラライブラリ,ミドルウェア,アプリケーション,データベースサービス,メールサービス,Webサービス等。基本的には自社と大きく変わらない想定。		部品形態		ミドルウェア,アプリケーション 		個別のケースで異なる 

		開発環境ツール		主にMicrosoft Windowsでの統合環境
VisualStudio
VisualStudioCode		個別のケースで異なる 		開発環境ツール		Qt Creator IDE		ティア1指示または関係者で選定
(適用マイコン用の統合開発環境,エディタ等)		開発環境ツール		Visual Studioシリーズ,Eclipse, Android Studio, XCodeなど		同左		開発環境ツール		VisualStudioCode		VisualStudioCode		開発環境ツール		特になし 		個別のケースで異なる 

		ビルドツール		MSBuild
HAXE(JavaScripu用） ヨウ		個別のケースで異なる 		ビルドツール		GCC		ティア1指示または関係者で選定
(適用マイコン用のコンパイラやアセンブラ等)		ビルドツール		CI/CD Pipeline：Jenkins,Circle CI, Github Actions		CI/CD　Pipeline：Jenkins, Circle CI, Gitlab, Bamboo 		ビルドツール		webpack		クライアントサイドではwebpackやbabelが多いと想定。		ビルドツール		Java:Ant 
Go: Mage 		個別のケースで異なる 

		構成管理ツール		GitHub
Bazaar(インストーラモジュール管理） カンリ		個別のケースで異なる 		構成管理ツール		Git,Subversion		ティア1指示または関係者で選定  ( Subversion,Git等)		構成管理ツール		Github Enterprise Edition		Github（Github.com / Github EE）, Gitlab, Team Foundation Server, subversion		構成管理ツール		Bitbucket(git)		Gitによる管理が多いと想定。		構成管理ツール		Ansibleなど 		個別のケースで異なる 









対応モデル（改訂版）分野一覧_オリジナル

		医療機器分野										自動車分野 ジドウシャ ブンヤ										ソフトウェア分野(トレンドマイクロ) ブンヤ												ソフトウェア分野(コラボスタイル)										ソフトウェア分野(さくらインターネット) ブンヤ

		適用主体 テキヨウ シュタイ		作成範囲		生成方法		生成項目		活用法		適用主体 テキヨウ シュタイ		作成範囲		生成方法		生成項目		活用法		適用主体 テキヨウ シュタイ		作成範囲		検出・生成・検査手段		生成項目		活用法		活用主体		SBOM作成主体 サクセイ シュタイ		作成範囲 サクセイ ハンイ		検出・生成・検査手段 ケンシュツ セイセイ ケンサ シュダン		生成項目 セイセイ コウモク		活用法 カツヨウホウ		適用主体 テキヨウ シュタイ		作成範囲		検出・生成・検査手段		生成項目		活用法

		(a1)自社		(b1)直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		ティア１(ECU最終ベンダー) サイシュウ		(b1)直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		最終ベンダー サイシュウ		(b1)直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-		(a1)自社 ジシャ		(b1)直接利用部品 チョクセツ リヨウ ブヒン		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定		(a1)自社 ジシャ		(b1)直接利用部品 チョクセツ リヨウ ブヒン		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記の一部のみ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記の一部のみ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記の一部のみ		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記の一部のみ ジョウキ イチブ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記の一部のみ ジョウキ イチブ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f1)製品利用者

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定				(b2)間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定				(b2)間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-				(b2)間接利用部品 カンセツ リヨウ ブヒン		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定				(b2)間接利用部品 カンセツ リヨウ ブヒン		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

		(a2)サプライヤ(開発委託先)取引契約あり		(b1)直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		ティア２(開発委託先) カイハツ イタク サキ		(b1)直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		(a2)サプライヤ(開発委託先)取引契約あり		(b1)直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-		(a2)サプライヤ(開発委託先)取引契約あり カイハツ イタク サキ トリヒキ ケイヤク		(b1)直接利用部品 チョクセツ リヨウ ブヒン		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定		(a2)サプライヤ(開発委託先)取引契約あり カイハツ イタク サキ トリヒキ ケイヤク		(b1)直接利用部品 チョクセツ リヨウ ブヒン		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記の一部のみ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定				(b2)間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定				(b2)間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-				(b2)間接利用部品 カンセツ リヨウ ブヒン		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定				(b2)間接利用部品 カンセツ リヨウ ブヒン		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								q		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

		(a3)サプライヤ(サードパーティ)取引契約なし		(b1)開発者自身		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		(a3)サプライヤ(サードパーティ)取引契約なし トリヒキ ケイヤク		(b1)開発者自身 カイハツシャ ジシン		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定		(a3)サプライヤ(サードパーティ)取引契約なし		(b1)開発者自身		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-		(a3)サプライヤ(サードパーティ)取引契約なし トリヒキ ケイヤク		(b1)開発者自身 カイハツシャ ジシン		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定		(a3)サプライヤ(サードパーティ)取引契約なし トリヒキ ケイヤク		(b1)開発者自身 カイハツシャ ジシン		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)開発者以外(調達者、利用者)		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定				(b2)開発者以外(調達者、利用者) カイハツシャ イガイ チョウタツ シャ リヨウシャ		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定				(b2)開発者以外(調達者、利用者)		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-				(b2)開発者以外(調達者、利用者) カイハツシャ イガイ チョウタツ シャ リヨウシャ		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定				(b2)開発者以外(調達者、利用者) カイハツシャ イガイ チョウタツ シャ リヨウシャ		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ







SBOM対応範囲（例示）

		ソフトウェア分野(トレンドマイクロ) ブンヤ

		(a)作成主体 サクセイ シュタイ		(b)部品範囲 ブヒン ハンイ		 (c)生成手段 セイセイ シュダン		(d)生成項目		(e)活用範囲 ハンイ

		 (a1)最終ベンダー サイシュウ		(b1)直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記の一部のみ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定



										(e3)(e4)悪用可能性・深刻度の評価



								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定



										(e3)(e4)悪用可能性・深刻度の評価



								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定



										(e3)(e4)悪用可能性・深刻度の評価



								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定



										(e3)(e4)悪用可能性・深刻度の評価



								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

				(b2)間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定



										(e3)(e4)悪用可能性・深刻度の評価



								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定



										(e3)(e4)悪用可能性・深刻度の評価



								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定



										(e3)(e4)悪用可能性・深刻度の評価



								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定



										(e3)(e4)悪用可能性・深刻度の評価



								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

		(a2)サプライヤ(開発委託先)取引契約あり		(b1)直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

				(b2)間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

		(a3)サプライヤ(サードパーティ)取引契約なし		(b1)開発者自身		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

				(b2)開発者以外(調達者、利用者)		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価







対応モデル（改訂版）分野一覧_ppt

		医療機器分野										自動車分野 ジドウシャ ブンヤ										ソフトウェア分野(トレンドマイクロ) ブンヤ												ソフトウェア分野(コラボスタイル)										ソフトウェア分野(さくらインターネット) ブンヤ

		適用主体 テキヨウ シュタイ		作成範囲		生成方法		生成項目		活用法		適用主体 テキヨウ シュタイ		作成範囲		生成方法		生成項目		活用法		適用主体 テキヨウ シュタイ		作成範囲		生成方法		生成項目		活用法		活用主体		適用主体 テキヨウ シュタイ		作成範囲		生成方法		生成項目		活用法		適用主体 テキヨウ シュタイ		作成範囲		生成方法		生成項目		活用法

		製販業者 セイハン ギョウシャ		直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		ECUベンダ
(ティア１）		直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		最終ベンダー サイシュウ		直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-		最終ベンダー サイシュウ		直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定		最終ベンダー サイシュウ		直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記の一部のみ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記の一部のみ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記の一部のみ		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記の一部のみ ジョウキ イチブ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記の一部のみ ジョウキ イチブ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f1)製品利用者

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定				間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定				間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-				間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定				間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		(f1)製品利用者								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

																																(f2)最終製品ベンダー

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		(f1)製品利用者										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

																																(f2)最終製品ベンダー

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

		委託開発先 イタク カイハツ サキ		直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		開発委託先
(ティア２等) カイハツ イタク サキ トウ		直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		開発委託先		直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-		開発委託先		直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定		開発委託先		直接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記の一部のみ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定				間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定				間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-				間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定				間接利用部品		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								q		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

		サードパーティ		開発者自身		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		サードパーティ		開発者自身 カイハツシャ ジシン		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定		サードパーティ		開発者自身		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-		サードパーティ		開発者自身		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定		サードパーティ		開発者自身		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				開発者以外(調達者、利用者)		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定				(b2)開発者以外(調達者、利用者) カイハツシャ イガイ チョウタツ シャ リヨウシャ		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定				開発者以外(調達者、利用者)		(c1)手動で特定(構成管理情報利用)・ツールで生成		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-				開発者以外(調達者、利用者)		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定				開発者以外(調達者、利用者)		(c1)手動で特定(構成管理情報利用)・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり		(d1)標準フォーマット(SPDX、SPDXLite等)		(e1)(e2)脆弱性・ライセンスの特定		-						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット(SPDX、SPDXLite等) ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む		(e1)(e2)脆弱性・ライセンスの特定		-								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素		(e1)(e2)脆弱性・ライセンスの特定		-								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価		-										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ







SBOM適用項目選択肢r

		SBOM適用範囲の主な選択肢（案）

				適用区分 テキヨウ クブン		主な適用項目（選択肢） オモ テキヨウ コウモク センタクシ		コスト		主な実施内容とコスト要素 オモ ジッシ ナイヨウ ヨウソ		依存関係 イゾン カンケイ		コスト評価の条件とイメージ ヒョウカ ジョウケン		効果評価の条件とイメージ コウカ ヒョウカ ジョウケン		D列「コスト感とその判断理由」に対する意見・不明点など レツ タイ イケン フメイテン

		生成・共有 セイセイ キョウユウ		(a)SBOM作成主体
(Who) サクセイ シュタイ		(a1)自社 ジシャ		小 ショウ		自社開発で直接利用する部品を構成ファイルなどから特定し、SBOMを生成する。コード改変部品を含む。 ジシャ カイハツ チョクセツ リヨウ ブヒン コウセイ トクテイ セイセイ		―		製品ベンダーが自社開発で直接利用する部品を構成ファイルなどから作成する。工数XX時間 セイヒン ジシャ カイハツ チョクセツ リヨウ ブヒン コウセイ サクセイ コウスウ ジカン		適用区分の(a)～(c)の選択肢に応じて、製品ソフトウェア全体のうち、SBOMによりカバーされるコードの程度を定性的にとらえることができます。定量的には、サプライチェーン上の各開発者が特定するSBOMのコード数と開発全体のコード数の比率により評価することも考えられますが、コードのカバレッジが必ずしも部品管理の効果に直接的に効くか評価は難しいため、定量評価の有効な方法は不明です。以上のことから、SBOMによる部品管理のカバレッジは定性的な目安ととらえることが考えられます。 テキヨウ クブン センタクシ オウ セイヒン ゼンタイ テイド テイセイテキ テイリョウテキ ウエ カク カイハツシャ トクテイ スウ カイハツ ゼンタイ スウ ヒリツ ヒョウカ カンガ カナラ ブヒン カンリ コウカ チョクセツ テキ キ ヒョウカ ムズカ

						(a2)サプライヤ（開発委託先）取引契約あり カイハツ イタク サキ トリヒキ ケイヤク		中 チュウ		取引契約のある開発委託先のソフトウェアで利用する部品のSBOMを生成する。 トリヒキ ケイヤク カイハツ イタク サキ リヨウ ブヒン セイセイ		―		受託開発者が開発する部品で直接利用する部品のSBOMを生成。工数XX時間 ジュタク カイハツシャ カイハツ ブヒン チョクセツ リヨウ ブヒン セイセイ

						(a3)サプライヤ（サードパーティ）取引契約なし トリヒキ ケイヤク		大 ダイ		取引契約によるSBOMの要件化できないOSSや既成部品ベンダーがSBOMを作成する。(b2)(c2) トリヒキ ケイヤク ヨウケン カ キセイ ブヒン サクセイ		(b1)の可能性は低い。ツール利用(c2)(c3)が現実的 カノウセイ ヒク リヨウ ゲンジツテキ		独自の要件定義のできない既成部品ベンダー、OSSベンダーがSBOMを作成または、サプライチェーン上の開発者がツールを用いてSBOM生成。工数XX時間 ドクジ ヨウケン テイギ キセイ ブヒン サクセイ ウエ カイハツシャ モチ セイセイ

				(b)部品範囲
(What, Where) ブヒン ハンイ		(b1)直接利用部品※１ チョクセツ リヨウ ブヒン		小 ショウ		開発者が直接利用する部品を構成ファイルなどから特定し、ツールなどでSBOMを生成する。 カイハツシャ チョクセツ リヨウ ブヒン コウセイ トクテイ セイセイ		―		開発者が直接利用する部品を構成ファイルなどから特定SBOM生成。工数XX時間 カイハツシャ チョクセツ リヨウ ブヒン コウセイ トクテイ セイセイ

						(b2)間接利用部品※２ カンセツ リヨウ ブヒン		大 ダイ		サードパーティ部品について、再帰的に利用される部品に対してSBOMを生成する。 ブヒン サイキテキ リヨウ ブヒン タイ セイセイ		(a2)(a3)の間接部品対象。ツール利用(c2)(c3)が現実的 カンセツ ブヒン タイショウ リヨウ ゲンジツテキ		コード解析機能を含むSBOMツールを用いて、間接的・再帰的に利用する部品までSBOM生成する。工数XX時間 カイセキ キノウ フク モチ カンセツテキ サイキテキ リヨウ ブヒン セイセイ

				(c)生成手段(精査）
(How) セイセイ シュダン セイサ		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		小 ショウ		直接利用する部品情報を構成ファイルなどを用いて作成する。 チョクセツ リヨウ ブヒン ジョウホウ コウセイ モチ サクセイ		―		直接利用する部品情報を構成ファイルなどを用いて作成。工数XX時間 チョクセツ リヨウ ブヒン ジョウホウ コウセイ モチ サクセイ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		中 チュウ		ツールを用いてSBOMを生成し、精査は省略する。ツールの利用は再帰部品のSBOM生成を主に想定するため商用ツールの利用を想定する。 モチ セイセイ セイサ ショウリャク リヨウ サイキ ブヒン セイセイ オモ ソウテイ ショウヨウ リヨウ ソウテイ		(a3), (b2)などでは必然性が高い。 ヒツゼンセイ タカ		ツールを用いて、SBOMを生成し、精査は省略する。ツールの利用は再帰部品のSBOM生成を主に想定するため商用ツールの利用を想定する。工数XX時間 モチ セイセイ セイサ ショウリャク リヨウ サイキ ブヒン セイセイ オモ ソウテイ ショウヨウ リヨウ ソウテイ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		大 ダイ		商用ツールを用いてSBOMを生成し、ソースコードレビューを行い、誤検知、検出漏れの精査を行う。（再帰利用部品を含む） ショウヨウ モチ セイセイ オコナ ゴケンチ ケンシュツ モ セイサ オコナ サイキ リヨウ ブヒン フク		(a3), (b2)などでは必然性が高い。 ヒツゼンセイ タカ		商用ツールを用いてSBOMを生成し、ソースコードレビューを行い、誤検知、検出漏れの精査を行う。（再帰利用部品を含む）工数XX時間 ショウヨウ モチ セイセイ オコナ ゴケンチ ケンシュツ モ セイサ オコナ サイキ リヨウ ブヒン フク

						(c4)開発委託元が、開発委託先の作成したSBOMを独立に検査 ドクリツ ケンサ		大 ダイ		開発委託元が、開発委託先の作成したSBOMを受け入れる際に、ツールなどで独立してSBOMを作成するなどして信頼性を検査する。 カイハツ イタク モト カイハツ イタク サキ サクセイ ウ イ サイ ドクリツ サクセイ シンライセイ ケンサ		(a2)(b2)の組合せで実施する場合がある。 クミアワ ジッシ バアイ		開発委託元が、開発委託先とは独立にSBOMを作成し、一致するか確認する。独立にSBOMを生成するコストと、両者のSBOMの一致性を確認するコストを評価する。 カイハツ イタク モト ドクリツ サクセイ イッチ カクニン ドクリツ セイセイ リョウシャ イッチ セイ カクニン ヒョウカ

				(c')生成手段（部品検出手法） セイセイ シュダン ブヒン ケンシュツ シュホウ		依存関係解析 イゾン カンケイ カイセキ		中 チュウ		パッケージマネージャ等の構成情報を静的に解析する。 トウ コウセイ ジョウホウ セイテキ カイセキ		―		パッケージマネージャ等をインストールして、構成情報を取得できるように環境を整備するためのコストが発生する。 トウ コウセイ ジョウホウ シュトク カンキョウ セイビ ハッセイ

						ファイル照合 ショウゴウ		中 チュウ		ハッシュ値当を用いてソースコードのファイル単位の一致を検出する。 OSSのライブラリの検出なども含む。 トウ フク		―		OSS等のソースコードを取得する必要がある。 トウ シュトク ヒツヨウ

						スニペット解析 カイセキ		大 ダイ		ソースコードの部分的な文字列一致や類似性により検出する。 ルイジセイ ケンシュツ		―		OSS等のソースコードを取得し、スニペット解析が可能な限られた高度なツールを適用する必要がある。 カイセキ カノウ カギ コウド テキヨウ ヒツヨウ

						バイナリ解析 カイセキ		大 ダイ		バイナリファイルのビットパターンなどをもと類似性を検出する。 ルイジセイ ケンシュツ		―		バイナリを取得し、バイナリ解析可能な限られた高度なSBOMツールを適用する必要がある。 シュトク カイセキ カノウ カギ コウド テキヨウ ヒツヨウ

						実行形式内部の再帰的な依存解析 ジッコウ ケイシキ ナイブ サイキテキ イゾン カイセキ		大 ダイ		実行形式内にリンク済みのライブラリについて、そのライブラリをビルドする際の依存解析を再帰的に行う。 ジッコウ ケイシキ ナイ ズ サイ イゾン カイセキ サイキテキ オコナ		―		実行形式に組み込まれているライブラリを特定し、そのライブライの構成情報に対する依存解析を再帰的に行う。 ジッコウ ケイシキ ク コ トクテイ コウセイ ジョウホウ タイ イゾン カイセキ サイキテキ オコナ

						上記に対応しない。 ジョウキ タイオウ		小 ショウ		予め認識している部品をSBOMに変換する。 アラカジ ニンシキ ブヒン ヘンカン		―		SBOM変換のコストのみ。ツール利用を想定。 ヘンカン リヨウ ソウテイ

				(c'')生成手段（対象ソフト種別） セイセイ シュダン タイショウ シュベツ		開発時に確定する部品 カイハツ ジ カクテイ ブヒン		小 ショウ		スタティックライブラリ、アプリケーション		―		ビルド時までに決まる最小限の部品を特定する。。 ジ キ サイショウゲン ブヒン トクテイ

						実行時に確定する部品		中 チュウ		ランタイムライブラリ、サービス（ローカル、外部クラウド）、OS、ミドルウェア、実行環境（コンテナ、VM、APサーバ）		―		開発後、実行時に決まる部品で、実行環境の部品調査が必要。 カイハツ ゴ ジッコウ ジ キ ブヒン ジッコウ カンキョウ ブヒン チョウサ ヒツヨウ

						周辺ツール環境 シュウヘン カンキョウ		大 ダイ		開発運用で使用するツール（インストーラ、アップデータ、配布パッケージ、開発環境、ツールチェーン、SBOMツール） カイハツ ウンヨウ シヨウ		―		アップデータへの不正機能埋め込みなどインシデントなどもあり、脆弱性に繋がる可能性がある。 フセイ キノウ ウ コ ゼイジャクセイ ツナ カノウセイ

				(d)データ様式・項目
(What) ヨウシキ コウモク		(d1)標準フォーマット（SPDX、CycloneDX、SPDX Lite等） ヒョウジュン トウ		中 チュウ		SPDXなどの標準フォーマットで作成する。 ヒョウジュン サクセイ		―		SPDXなどの標準フォーマットで作成する。工数XX時間 ヒョウジュン サクセイ		―

						(d2)大統領令におけるデータフィールドの最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		中 チュウ		大統領令におけるデータフィールドの最小要素を含むSBOMを作成する。 ダイトウリョウレイ サイショウ ヨウソ フク サクセイ		―		大統領令におけるデータフィールドの最小要素を含むSBOMを作成する。工数XX時間 ダイトウリョウレイ サイショウ ヨウソ フク サクセイ		―

						(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		小 ショウ		独自の最小限の要素を作成する。 ドクジ サイショウゲン ヨウソ サクセイ		―		独自の最小限の要素を作成する。工数XX時間 ドクジ サイショウゲン ヨウソ サクセイ		―

		活用 カツヨウ		(e)活用範囲
(Why) カツヨウ ハンイ		(e1)脆弱性の特定 ゼイジャクセイ トクテイ		小 ショウ		NVD, JVN等のDBを対象として脆弱性の検索・特定を行う。 トウ タイショウ ゼイジャクセイ ケンサク トクテイ オコナ		―		NVD, JVN等のDBを対象とした検索を行う。工数XX時間 トウ タイショウ ケンサク オコナ		(1)SBOMを利用することで自動的に脆弱性を特定する場合と、手動で定期的に脆弱性情報を確認する場合で、脆弱性特定までの平均的な所要時間の差を評価します。
(2)適用区分(a)～(d)により、ソフトウェア全体のうち特定したSBOMのコードの比率等により、脆弱性管理の対象コードの比率を評価します。（コード比率のみで、脆弱性残留比率を評価できるわけではありませんが、大まかな目安となります。） リヨウ ジドウテキ ゼイジャクセイ トクテイ バアイ シュドウ テイキテキ ゼイジャクセイ ジョウホウ カクニン バアイ ゼイジャクセイ トクテイ ヘイキンテキ ショヨウ ジカン サ ヒョウカ テキヨウ クブン ゼンタイ トクテイ ヒリツ ナド ゼイジャクセイ カンリ タイショウ ヒリツ ヒョウカ ヒリツ ゼイジャクセイ ザンリュウ ヒリツ ヒョウカ オオ メヤス

						(e2)脆弱性の深刻度評価 ゼイジャクセイ シンコクド ヒョウカ		中 チュウ		CVSS値をベースとした深刻度を評価し、脆弱性対応の優先度を設定する。 チ シンコクド ヒョウカ ゼイジャクセイ タイオウ ユウセン ド セッテイ		―		CVSS値をベースとした深刻度を評価し、脆弱性対応の優先度を設定する。工数XX時間 チ シンコクド ヒョウカ ゼイジャクセイ タイオウ ユウセン ド セッテイ

						(e3)脆弱性の悪用可能性等の評価と対処 ゼイジャクセイ アクヨウ カノウセイ トウ ヒョウカ タイショ		中 チュウ		VEX情報等を用いて悪用可能性、脆弱性対処の必要性を評価する。必要に応じて対処策等のアドバイザリを発行する。 ジョウホウ トウ モチ アクヨウ カノウセイ ゼイジャクセイ タイショ ヒツヨウセイ ヒョウカ ヒツヨウ オウ タイショ サク トウ ハッコウ		―		VEXなどの情報により、悪用の可能性や対処の必要性について判断し、脆弱性のうち対処が必要となるものの割合を計測し、必要な工数、フィージビリテを評価する。 ジョウホウ アクヨウ カノウセイ タイショ ヒツヨウセイ ハンダン ゼイジャクセイ タイショ ヒツヨウ ワリアイ ケイソク ヒツヨウ コウスウ ヒョウカ

						(e4)ライセンス特定 トクテイ		中 チュウ		ライセンスの特定と規約の取得を行う。 トクテイ キヤク シュトク オコナ		―		VEXなどの情報により、悪用の可能性や有無の割合、判断する工数、フィージビリテを評価する。 ジョウホウ アクヨウ カノウセイ ウム ワリアイ ハンダン コウスウ ヒョウカ

				(f)活用主体
(Who) カツヨウ シュタイ		(f1)製品利用者 セイヒン		小 ショウ		脆弱性が特定された場合、利用を中断し、ベンダーによる修正を待つ。業務中断コストも考慮すれば損害は大きい。 ゼイジャクセイ トクテイ バアイ リヨウ チュウダン シュウセイ マ ギョウム チュウダン コウリョ ソンガイ オオ		(e3)(e4)により実害がない場合、利用を継続できる。 ジツガイ バアイ リヨウ ケイゾク		脆弱性による利用中断の影響、可否を評価する。 ゼイジャクセイ リヨウ チュウダン エイキョウ カヒ ヒョウカ		―

						(f2)最終製品ベンダー		中 チュウ		利用者に脆弱性を通知するとともに、開発者への修正依頼、修正後のビルド・利用者への提供を行う。必要に応じて当局、ISAC等に報告する。 リヨウシャ ゼイジャクセイ ツウチ カイハツシャ シュウセイ イライ シュウセイ ゴ リヨウシャ テイキョウ オコナ ヒツヨウ オウ トウキョク トウ ホウコク		―		利用者の範囲に応じた通知の可否、コストの評価。サプライヤとの調整コストを評価する。(e3)(e4)などにより、製品利用中断の割合を評価し、SBOMの信頼性検証のコストと対比する。 リヨウシャ ハンイ オウ ツウチ カヒ ヒョウカ チョウセイ ヒョウカ セイヒン リヨウ チュウダン ワリアイ ヒョウカ シンライセイ ケンショウ タイヒ

						(f3)各部品の開発者		大 ダイ		開発者は、脆弱性の監視と修正を行い、調達者に修正版を提供する。必要に応じて当局、ISAC等に報告する。 カイハツシャ ゼイジャクセイ カンシ シュウセイ オコナ チョウタツ シャ シュウセイ バン テイキョウ		―		SBOM有無により脆弱性認知までの期間の差を評価する。 ウム ゼイジャクセイ ニンチ キカン サ ヒョウカ

				※１：直接利用部品（直接部品）：サプライチェーンにおいて契約関係のある開発者が直接利用する部品
 チョクセツ リヨウ ブヒン チョクセツ ブヒン

				※２：間接利用部品（間接部品）：サプライチェーンにおいて契約関係のないサプライヤ（サードパーティ）が提供する部品から再帰的に利用される部品 カンセツ リヨウ ブヒン

				SBOMの適用レベルに関する主な選択肢 テキヨウ カン オモ センタクシ

				（表の見方・説明）
・SBOMを導入・活用する上で、コスト・効果に大きな影響を与える要素として5W1Hの観点で整理すると下記のような区分(a)～(f)などが考えられます。
・適用区分(a)～(f)について、それぞれ主な選択肢は下表の各区分に記載した項目((a1)(a2)など）が考えられます。（過不足があればご指摘ください）
・SBOMの適用レベルは、区分(a)～(f)の各要素の組合せ((a)×(b)×(c)×(d)×(e)×(f))により主なケースをある程度定義できます。ただし、それに応じてコスト・効果の程度が異なります。また、区分(a)～(f)の各要素は、相互に依存関係があります。例えば、「(b2)間接利用部品」を選ぶとコストの問題からツールの利用（(c2)または(c3))が現実的と考えられます。その依存関係を「選択肢間の依存関係」に記載しました。
・G列「効果評価の条件とイメージ」は、SBOMの効果評価について示しています。SBOMの効果は、工数削減（脆弱性管理・ライセンス管理等の工数）とリスク低減（脆弱性特定までの期間短縮、部品管理のソフトウェア対象範囲の拡大による脆弱性等の残存の低減など）が考えられます。G列では、リスク低減効果について記載します。なお、コスト削減は、適用区分(a)～(f)の実施結果のF列に示すコスト評価の合計とSBOMを利用しない場合のコストを比較して決まります。 ヒョウ ミカタ セツメイ ドウニュウ カツヨウ ウエ コウカ オオ エイキョウ アタ ヨウソ カキ クブン カンガ テキヨウ クブン オモ センタクシ カヒョウ カククブン キサイ コウモク カンガ カフソク シテキ テキヨウ カクヨウソ クミアワ オモ テイド テイギ オウ コウカ テイド コト ソウゴ イゾン カンケイ タト エラ モンダイ リヨウ ゲンジツテキ カンガ イゾン カンケイ センタクシ カン イゾン カンケイ キサイ レツ コウカ ヒョウカ シメ コウカ コウスウ サクゲン コウスウ テイゲン ゼイジャクセイ トクテイ キカン タンシュク ブヒン カンリ タイショウ ハンイ カクダイ ゼイジャクセイ トウ ザンゾン テイゲン カンガ レツ テイゲン コウカ キサイ サクゲン テキヨウ クブン ジッシ ケッカ レツ シメ ヒョウカ ゴウケイ リヨウ バアイ ヒカク キ

				（ご依頼事項）
・A列「適用区分」について、(a)～(f)以外に主な区分がありましたらご指摘ください。
・B列「主な選択肢」について、過不足などありましたら追記ください。特に、12行(c3)について、妥当なレベルでツールのSBOM生成結果を精査する方法・選択肢がありましたらご記入ください。
・D列「コスト感とその判断理由」に対するご意見・不明点などありましたらH列にご記入ください。 イライ ジコウ レツ テキヨウ イガイ オモ クブン シテキ レツ カフソク ツイキ トク ギョウ ダトウ セイセイ ケッカ セイサ ホウホウ センタクシ キニュウ レツ キニュウ





SBOM活用モデル基本パターン

		SBOM活用モデルの考え方（基本パターン） カツヨウ カンガ カタ キホン

												SBOM生成レベル（保証レベル） セイセイ														SBOM活用レベル
(SBOM生成とは独立に、脆弱性管理、ライセンス管理の選択肢のコスト効果を計測比較できる） カツヨウ セイセイ ドクリツ ゼイジャクセイ カンリ カンリ センタクシ コウカ ケイソク ヒカク

																部品網羅性 ブヒン モウラセイ				部品信頼性 ブヒン シンライセイ				コスト

		パターン
分類 ブンルイ		セキュリティ
要求レベル ヨウキュウ		分野例 ブンヤ レイ		リスク		SBOM適用の基本ポリシー（案） テキヨウ キホン アン		部品カバレッジ ブヒン		部品情報信頼性 ブヒン ジョウホウ シンライセイ		直接部品 チョクセツ ブヒン		間接部品 カンセツ ブヒン		直接部品 チョクセツ ブヒン		間接部品 カンセツ ブヒン

		パターン１		厳格な部品・脆弱性管理 ゲンカク ブヒン ゼイジャクセイ カンリ		医療機器 イリョウ キキ		人命に影響
(高度管理医療機器,クラスIII,IV等) ジンメイ カゲ トウ		法制度の要求に基づき、厳格なSBOM管理を行う。サプライチェーン上の契約関係にある開発者はすべて自身の部品SBOM作成。間接部品についてもSBOMを作成し、一定の精査を行う。		直接部品(※)網羅、間接部品(※)ツール利用のレベルに応じて網羅 チョクセツ ブヒン モウラ カンセツ ブヒン リヨウ オウ モウラ		直接部品信頼性高、間接部品信頼性中 チョクセツ ブヒン シンライセイ コウ カンセツ ブヒン シンライセイ チュウ		〇		△		〇		△		契約関係にあるすべてのサプライヤがSBOMに対応し、一定の精査を行うためコストは高い。 ケイヤク カンケイ タイオウ イッテイ セイサ オコナ タカ		脆弱性特定を必須とし、深刻度評価、悪用可能性、対応策特定を任意として、コストと効果によりフィージビリティを評価する。 ゼイジャクセイ トクテイ ヒッス シンコクド ヒョウカ アクヨウ カノウセイ タイオウ サク トクテイ ニンイ コウカ ヒョウカ

		パターン２		厳格な部品・脆弱性管理 ゲンカク ブヒン ゼイジャクセイ カンリ		（重要インフラ） ジュウヨウ		経済・社会への影響が大きい ケイザイ シャカイ エイキョウ オオ		サプライチェーン上の契約関係にある開発者はすべて自身の部品SBOM作成。間接部品についてもSBOMを作成し、一定の精査を行う。 ウエ ケイヤク カンケイ ジシン ブヒン サクセイ カンセツ ブヒン サクセイ イッテイ セイサ オコナ		直接部品網羅、間接部品ツール利用レベルで網羅 チョクセツ ブヒン モウラ カンセツ ブヒン リヨウ モウラ		直接部品信頼性高、間接部品信頼性中 チョクセツ ブヒン シンライセイ コウ カンセツ ブヒン シンライセイ チュウ		〇		△		〇		△		（同上） ドウジョウ		（同上） ドウジョウ

		パターン３		中程度の部品・脆弱性管理 チュウテイド		自動車分野 ジドウシャ ブンヤ		人命に影響する可能性あり
(基幹制御系等) ジンメイ エイキョウ カノウセイ キカン セイギョケイ トウ		NHTSAガイダンスを考慮し、サプライチェーン上の契約関係にある主体はすべて自身の部品SBOM作成。間接部品については、最終ベンダーが一括生成し、精査は任意とする。 コウリョ ウエ ケイヤク カンケイ シュタイ ジシン ブヒン サクセイ カンセツ ブヒン サイシュウ イッカツ セイセイ セイサ ニンイ		直接部品網羅、間接部品は部分的なツール利用 チョクセツ ブヒン モウラ カンセツ ブヒン ブブンテキ リヨウ		直接部品信頼性高、間接部品信頼性低（精査なし） チョクセツ ブヒン シンライセイ コウ カンセツ ブヒン シンライセイ テイ セイサ		〇		△		〇		×		契約関係にあるすべてのサプライヤがSBOMを作成し、間接部品の精査は任意のためコストは中程度 ケイヤク カンケイ サクセイ カンセツ ブヒン セイサ ニンイ チュウテイド		脆弱性特定、ライセンス管理を必須とし、深刻度評価、悪用可能性、対応策特定を任意として、コストと効果によりフィージビリティを評価する。 カンリ

		パターン４		コスト制約が強い セイヤク ツヨ		ソフトウェア分野
（上記以外） ブンヤ ジョウキ イガイ		社会的影響が少ない シャカイテキ エイキョウ スク		サプライチェーン上の契約関係にある開発者のSBOM生成は任意。最終ベンダーは、ニーズに応じてSBOMの一括生成・任意精査を行う。 ウエ ケイヤク カンケイ カイハツシャ セイセイ ニンイ サイシュウ オウ イッカツ セイセイ ニンイ セイサ オコナ		直接部品部分網羅、間接部品は部分的なツール利用 チョクセツ ブヒン ブブン モウラ カンセツ ブヒン ブブンテキ リヨウ		直接部品信頼性低、間接利用部品低（精査任意） チョクセツ ブヒン シンライセイ テイ カンセツ リヨウ ブヒン テイ セイサ ニンイ		△		△		△		×/△		全てのサプライヤのSBOM生成を必須とせず、最終ベンダの一括生成・精査は任意のためコストは低い。 スベ セイセイ ヒッス サイシュウ イッカツ セイセイ セイサ ニンイ ヒク		脆弱性特定、ライセンス管理を必須とし、深刻度評価、悪用可能性、対応策特定を任意として、コストと効果によりフィージビリティを評価する。 カンリ

		※１：直接利用部品（直接部品）：サプライチェーンにおいて契約関係のある開発者が直接利用する部品
 チョクセツ リヨウ ブヒン チョクセツ ブヒン

		※２：間接利用部品（間接部品）：サプライチェーンにおいて契約関係のないサプライヤ（サードパーティ）が提供する部品から再帰的に利用される部品 カンセツ リヨウ ブヒン

				（出所）IPA、高信頼化ソフトウェアのための 開発手法ガイドブックをもとに加筆 シュッショ コウシンライカ カイハツ シュホウ カヒツ





誤検知

				手動特定 シュドウ トクテイ		ツール検出 ケンシュツ				効果 コウカ

				〇		〇				ツールで省力化

				〇		×		検出洩れ ケンシュツ モ

				×		〇		追加検出（要精査） ツイカ ケンシュツ ヨウ セイサ

				×		×





適用範囲の見方

		SBOM適用範囲表の見方・考え方　 テキヨウ ハンイ ヒョウ ミカタ カンガ カタ

		SBOM適用範囲表は、サプライチェーンにおける各主体（開発者・利用者）が実施すべきSBOM項目のモデルケースまたはミニマムラインを規定する（「SBOM活用モデル」とも呼ぶ）。 カクシュタイ カイハツシャ リヨウシャ ジッシ コウモク キテイ カツヨウ ヨ

		サプライチェーンの各主体ごとに、SBOM適用範囲表の(a)～(e)列について、順にどこまで対応するか規定する。 カクシュタイ テキヨウ ハンイ オモテ レツ ジュン タイオウ キテイ

		SBOM適用区分の選択肢のどれを適用するかについては、凡例に示す通り「適用可能・必須」「部分適用（事例依存）」「適用困難」「不要または対象外」に応じて色分けする。選択肢の色分けは、選択肢の技術的困難さやコストの度合いに応じて、想定される案を示す。実証を通じたフォージビリティおよび業界でのコンセンサスを通じて改訂することを想定する。「不要または対象外」のセルは、他の組合せ選択肢（セル）を実施することで代替され不要となる項目である。 テキヨウ クブン センタクシ テキヨウ ハンレイ シメ トオ オウ イロワ センタクシ イロワ センタクシ ギジュツテキ コンナン ドア オウ ソウテイ アン シメ ジッショウ ツウ ギョウカイ ツウ カイテイ ソウテイ ジッシ ダイタイ

		医療機器分野では、サプライチェーンを通じた十分な部品管理が期待されるため、(a1)自社および契約関係にある(a2)委託開発先に対しては、(b1)部品の特定が容易な直接利用部品について、SBOM作成は必須と考えられる。(a1)(a2)ともに、直接利用部品については、正確に特定できるため、(c1)手動で特定した部品をツールでSBOM形式に変換するか、(c2)ツールで特定・SBOM生成することが容易にできる。(c2)では精査なしに部品の正確性を確認できる。したがって、(b1)では、(c3)の精査は不要である。

		(a1)および(a2)の間接利用部品(b2)については、他者が開発した部分の利用部品(OSSなど）を特定するコストは大きいため、(c1)は適用困難であり、コード解析機能のある商用ツールなどで部品を特定・SBOM生成し、一定の精査を行うことが想定される(c3)。ここでは(c3)を選択すると、(c2)は対象外となる。 テキヨウ コンナン イッテイ オコナ ソウテイ センタク タイショウガイ

		(d)生成項目については、サプライチェーン全体のSBOM利用時の効率性を求める場合、自動処理が可能な(d1)標準フォーマットが想定される。 セイセイ コウモク ゼンタイ リヨウ ジ コウリツセイ モト バアイ カノウ ソウテイ

		(e)活用方法については、一般的には、(e1)脆弱性特定、(e2)ライセンス特定が想定されるが、より高度な応用として(e3)脆弱性深刻度評価、(e4)脆弱性悪用可能性に基づく脆弱性対応の峻別も想定される。 カツヨウ ホウホウ イッパンテキ ゼイジャクセイ トクテイ トクテイ ソウテイ コウド オウヨウ ゼイジャクセイ シンコクド ヒョウカ ゼイジャクセイ アクヨウ カノウセイ モト ゼイジャクセイ タイオウ シュンベツ ソウテイ

		なお、表には示していないが、(f)活用主体については、製品利用者(f1)は、SBOMを用いたツールによる脆弱性の自動特定により、脆弱性が特定された場合は、医療機器の利用中断などの対応が想定される。(f2)最終ベンダーは、製品利用者への脆弱性発見の通知とともに、サプライヤへの脆弱性修正の依頼を行うことが想定される。(f3)部品の開発者は、自身の開発部分に脆弱性が存在する場合、修正したものを調達者に提供する。 ヒョウ シメ カツヨウ シュタイ セイヒン リヨウシャ モチ ゼイジャクセイ ジドウ トクテイ ゼイジャクセイ トクテイ バアイ イリョウ キキ リヨウ チュウダン タイオウ ソウテイ サイシュウ セイヒン リヨウシャ ゼイジャクセイ ハッケン ツウチ ゼイジャクセイ シュウセイ イライ オコナ ソウテイ ブヒン カイハツシャ ジシン カイハツ ブブン ゼイジャクセイ ソンザイ バアイ シュウセイ チョウタツ シャ テイキョウ





SBOM適用範囲(医機連) 

		SBOM適用範囲表（医療機器分野）～SBOMの主な適用範囲について俯瞰的な視点から捉え、色のパターンにより可視化し、コンセンサスを形成するための手段～ テキヨウ ハンイ ヒョウ イリョウ キキ オモ テキヨウ ハンイ フカンテキ シテン トラ イロ カシカ ケイセイ シュダン

		(a)SBOM作成主体 サクセイ シュタイ		(b)作成範囲 サクセイ ハンイ		(c)生成方法 セイセイ ホウホウ		(d)生成項目 セイセイ コウモク		(e)活用法 カツヨウホウ

		(a1)自社 ジシャ		(b1)直接利用部品 チョクセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定		凡例 ハンレイ		適用可能・必須 テキヨウ カノウ ヒッス

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ				部分適用（事例依存） ブブン テキヨウ ジレイ イゾン

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定				適用困難 テキヨウ コンナン

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ				不要または対象外 フヨウ タイショウガイ

								(d3)上記の一部のみ ジョウキ イチブ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)間接利用部品 カンセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

		(a2)サプライヤ（開発委託先）取引契約あり カイハツ イタク サキ トリヒキ ケイヤク		(b1)直接利用部品 チョクセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記の一部のみ ジョウキ イチブ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)間接利用部品 カンセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

		(a3)サプライヤ（サードパーティ）取引契約なし トリヒキ ケイヤク		(b1)開発者自身 カイハツシャ ジシン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)開発者以外（調達者、利用者） カイハツシャ イガイ チョウタツ シャ リヨウシャ		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ





SBOM適用範囲(自動車)

		SBOM活用モデル案（自動車分野） カツヨウ アン ジドウシャ

		SBOM作成主体 サクセイ シュタイ		作成範囲 サクセイ ハンイ		生成方法 セイセイ ホウホウ		生成項目 セイセイ コウモク		活用法 カツヨウホウ

		(a1)自社 ジシャ		(b1)直接利用部品 チョクセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定		凡例 ハンレイ		適用可能 テキヨウ カノウ

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ				部分適用（事例依存） ブブン テキヨウ ジレイ イゾン

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定				適用困難 テキヨウ コンナン

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ				不要または対象外 フヨウ タイショウガイ

								(d3)上記の一部のみ ジョウキ イチブ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)間接利用部品 カンセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

		(a2)サプライヤ（開発委託先）取引契約あり カイハツ イタク サキ トリヒキ ケイヤク		(b1)直接利用部品 チョクセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)間接利用部品 カンセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

		(a3)サプライヤ（サードパーティ）取引契約なし トリヒキ ケイヤク		(b1)開発者自身 カイハツシャ ジシン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)開発者以外（調達者、利用者） カイハツシャ イガイ チョウタツ シャ リヨウシャ		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ





SBOM適用範囲(ソフトウェア)

		SBOM活用モデル案（ソフトウェア分野） カツヨウ アン

		(列に示す項目は、「SBOM適用項目選択肢r」シートの選択肢項目に対応する。(f)活用主体については、表が大きくなるため省略） レツ シメ コウモク センタクシ コウモク タイオウ ヒョウ オオ ショウリャク

		SBOM作成主体 サクセイ シュタイ		作成範囲 サクセイ ハンイ		検出・生成・検査手段 ケンシュツ セイセイ ケンサ シュダン		生成項目 セイセイ コウモク		活用法 カツヨウホウ

		(a1)自社 ジシャ		(b1)直接利用部品 チョクセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定		凡例 ハンレイ		適用可能 テキヨウ カノウ

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ				部分適用（事例依存） ブブン テキヨウ ジレイ イゾン

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定				適用困難 テキヨウ コンナン

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ				不要または対象外 フヨウ タイショウガイ

								(d3)上記の一部のみ ジョウキ イチブ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)間接利用部品 カンセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

		(a2)サプライヤ（開発委託先）取引契約あり カイハツ イタク サキ トリヒキ ケイヤク		(b1)直接利用部品 チョクセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)間接利用部品 カンセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

		(a3)サプライヤ（サードパーティ）取引契約なし トリヒキ ケイヤク		(b1)開発者自身 カイハツシャ ジシン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)開発者以外（調達者、利用者） カイハツシャ イガイ チョウタツ シャ リヨウシャ		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ





実証項目（近畿レントゲン社提示）

		SBOM実証における実施項目（案）実態に合わせて実施可能な範囲等の調整が必要 ジッショウ ジッシ コウモク アン ジッタイ ア ジッシ カノウ ハンイ トウ チョウセイ ヒツヨウ

		フェーズ		項目 コウモク		医療機器分野　実証評価観点 イリョウ キキ ブンヤ ジッショウ ヒョウカ カンテン		医療機器分野　実証項目 イリョウ キキ ブンヤ		ツール機能の対応 キノウ タイオウ		実証項目具体化（案） グタイカ		実証項目
実証における計測項目・比較項目（実証実施者記載欄） ジッショウ ケイソクコウモク ヒカクコウモク

		基本方針
（SBOM活用モデルを実施する際のコスト計測、実現性、課題を確認する。） キホン ホウシン カツヨウ ジッシ サイ ケイソク ジツゲンセイ カダイ カクニン				・精度の高いSBOMを作成し、提供する必要あり。他方、中小企業にも配慮した作成方法（主にツール利用コスト）を検討する必要あり。
・医療機器を利用する医療機関においてもSBOM利活用が求められる。
→ユーザである医療機関も含めた実証や検討を行う。（医療機関にとってのSBOMの現実的な活用方法を確認する。）		・精度の高いSBOMを作成するための方法・選択肢（適用範囲）について活用モデル案の妥当性を確認する。
・中小企業を含めた契約関係にあるすべての開発者について、SBOM作成する場合のフィージビリティや課題を検討する。
・医療機関のSBOM活用方法（脆弱性検出時の機器利用中断など）を確認する。
・実証における製品開発に関連する全ての文書化は、QMSに従って行う。 カツヨウ アン ダトウセイ フク ケイヤク カンケイ カイハツシャ サクセイ バアイ カダイ ケントウ ゼイジャクセイ ケンシュツ ジ キキ リヨウ チュウダン ジッショウ セイヒン カイハツ カンレン スベ ブンショカ シタガ オコナ		―		同左 ドウサ

		実証主体（想定） ジッショウ シュタイ ソウテイ						医療機関（ヒアリング協力）、医療機器製造販売業者（以下略称：機器製販業者）、ソフトウェアサプライヤ イリョウ キカン キョウリョク イリョウキキ セイゾウハンバイギョウシャ イカ リャクショウ キキ セイハン ギョウシャ		―		同左

		対象ソフト タイショウ						歯科用CT装置 シカ ヨウ ソウチ		―		同左

		導入						・ツールの選定、インストール、利用方法習得の工数、コストの評価、課題の特定（初めて導入する場合、事業者に依らないためサプライヤのみでよいか） ハジ ドウニュウ バアイ ジギョウシャ ヨ		―		個々の開発ではなく共通して必要となる事前準備の手順をまとめる。今回の実証では有償ツールMENDを主として利用する。副として無償ツール利用（Syft & Grype）の検討を行う。
近畿レントゲン（製販業者）とライフサイエンスコンピューティング（開発委託先）が、有償/無償ツールのインストール、導入時（インストール、設定）、利用方法の教育等の工数、コストについて評価する。
今回はトライアルで無償であるが、MENDの正規ライセンス費用をもとにコストを計算し、導入の事前準備の手順、MEND利用にあたりコンサルティング費用等の実態をもとにコストを見積もる。
SBOMの導入準備に係るコストを評価する。 ココ カイハツ キョウツウ ヒツヨウ ジゼン ジュンビ テジュン コンカイ ジッショウ ユウショウ シュ リヨウ フク ケントウ オコナ キンキ セイハン ギョウシャ カイハツイタクサキ ユウショウ ムショウ ドウニュウジ セッテイ リヨウホウホウ キョウイク ナド コウスウ ヒョウカ コンカイ ムショウ セイキ ヒヨウ ケイサン ドウニュウ ジゼンジュンビ テジュン リヨウ ヒヨウ ナド ジッタイ ミツ ドウニュウジュンビ カカ ヒョウカ		【近畿レントゲン、LSC】
有償、無償ツールので、以下の項目を比較する。
・有償、無償ツールのインストール及び設定のコスト（時間）。
・ツール価格
 キンキ ユウショウ ムショウ イカ コウモク ヒカク ユウショウ ムショウ オヨ セッテイ ジカン カカク

		作成・
提供		SBOM作成主体（ユーザー／ベンダー／サプライヤ／サードパーティ）		製販業者が主体的にが作成。QMSにおける最終責任を負う。�開発委託先（サプライヤ）、サードパーティが作成したものを取得することもある。		・サプライヤが対象部品の範囲を特定し、SBOMを作成する。作成の工数等のコスト評価、課題の確認を行う。その結果から委託先中小企業を含むサプライヤがSBOM作成する上で、コスト、技術の困難が無いか考察する。
・サードパーティ(MS等）による既製品のSBOM提供の予定・見通しを確認する。		ツール機能に依らない。 キノウ ヨ		・サプライヤが対象医療機器に関するソフトウェア部品の対象範囲を決める。その根拠についてまとめる。
※医療機器として認証を受けた範囲とする。
・サプライヤ（ライフサイエンスコンピューティング）がツールを用いてSBOM生成し、製販業者（近畿レントゲン工業社）が受入検査をツールを用いて検証し、必要に応じて手動で精査する。
・対象医療機器に組み込まれているサードパーティ製ソフトウェア製品についてはサードパーティからSBOMの提供を受けて、受入検査でツールを用いて精査する。（サードパーティに確認を行うことも検討する。）
・SBOM作成する上でのコスト、技術的対応等について困難・課題について特定する。
・対象ソフトウェアの部品数を明確にし、1部品あたりの単位当たりの工数、コストを比較する。
（仮説：SBOM生成については、部品数に比例してコストがかかる。）
※工数についてはある程度、SBOM作成に習熟し、定常化された業務となった際の工数を想定して評価する。
実際に実証事業を進めるなかで困難・課題を整理する。 タイショウイリョウキキ カン ブヒン イリョウキキ ニンショウ ウ ハンイ モチ セイセイ セイハンギョウシャ キンキ コウギョウシャ ウケイレケンサ モチ ケンショウ ヒツヨウ オウ シュドウ セイサ ク コ テイキョウ ウ カクニン サクセイ ウエ ギジュツテキ タイオウ ナド コンナン カダイ トクテイ タイショウ ブヒン スウ メイカク ブヒン タンイア コウスウ ヒカク カセツ セイセイ ブヒンスウ ヒレイ コウスウ テイド サクセイ テイジョウカ ギョウム サイ コウスウ ソウテイ ヒョウカ ジッサイ ジッショウ ジギョウ スス コンナン カダイ セイリ		【近畿レントゲン、LSC】
・対象医療機器は別添のシステム構成図の薬事認証品/実証範囲とする。
・ライフサイエンスコンピューティング社がツールを用いて作成したSBOMを、近畿レントゲン工業社がツールを用いて受入検査を実施し、必要に応じて手動で精査を行う。
・サードパーティー製については、提供されたSBOMをツールを用いて精査を行う。
・上記作業を行ううえでのコスト、技術的対応について困難、課題をまとめる。
・今回の実証対象となるソフトウェアの部品数を明確にし、１部品当たりの工数、コストを比較する。 タイショウイリョウキキ ベッテン コウセイズ ヤクジニンショウヒン ジッショウハンイ

				対象範囲（直接利用する部品のみ／再利用等も含む） ハンイ		直接利用部品、再利用等も含む。		・直接利用部品（※１）は、各開発者自身が特定し、ツールでSBOM変換するコスト・課題を評価。
・間接利用部品（※２）は、有償/無償ツールでSBOM生成し、精査の方法確認（コードレビュー、ヘッダーレビュー等）、コスト比較、フィージビリティを評価する。コード解析ができな場合、OTS提供者（サードパーティ）から情報提供の可否やコストを確認する。
 カクニン カイセキ バアイ カヒ カクニン		依存解析可能：FOSSA, MEND, BlackDuck, OSS RK, Syft&Grapye イゾン カイセキ カノウ		・対象範囲は直接利用部品、間接利用部品を含めて検討する。
・ライフサイエンスコンピューティング、近畿レントゲン工業社では別々のツールを利用して、受け入れ時に精査する。
・ツール選定に際して、コスト、機能等も含めて検討した上で選定した結果をまとめる。主に有償ツールMEND(旧WhiteSource)ツール利用し、無償ツール利用（Syft & Grype）副で利用検討する。ツール選定の理由について、費用対効果、機能等を比較してまとめる。
・ツール選定の根拠を明らかにし、初期導入について記録を作成し、課題を特定する。
（選定時のツール比較、費用等はMRIが提示し、サポート企業から支援内容を含めて説明を行う。）
・提示されたCOTS（サードパーティ製ソフトウェア製品）のSBOMについても、製販業者が受け入れ時に検証を行う。
・複数のツールで生成されたSBOMの精度比較する。SBOM精査のコストや工数を評価する。
・SBOM精査（コードレビュー、ヘッダーレビュー等）を行い、精査方法の妥当性、精査のレベルについて、検討行い、フィージビリティを評価する。 タイショウハンイ チョクセツリヨウブヒン カンセツリヨウブヒン フク ケントウ ベツベツ オモ リヨウ キノウ ナド フク フク リヨウ ケントウ ヒヨウ ナド テイジ キギョウ シエンナイヨウ フク セツメイ オコナ テイジ セイハンギョウシャ ウ イ ジ フクスウ セイセイ セイド ヒカク セイサ コウスウ ヒョウカ セイサ ナド オコナ セイサ ホウホウ オコナ ヒョウカ		【近畿レントゲン、LSC】
・ライフサイエンスコンピューティング、近畿レントゲン工業社では別々のツールを利用して、受け入れ時に精査する。
ライフサイエンス（有償）→近畿レントゲン工業社（無償）
ライフサイエンス（無償）→近畿レントゲン工業社（有償）
上記2種類のパターンで実施する。
また、有償、無償ツールで作成されたSBOMの制度比較を実施しSBOM精度比較を実施し、精査比較や工数を評価する。
・有償、無償ツールの選定根拠及び初期導入について記録を作成し、課題をまとめる。
・サードパーティー製ソフトウェアのSBOMについて、有償、無償ツールで受入検査を行う。 ユウショウチュウシュツヒカク ユウショウ ムショウ サクセイ セイドヒカク ジッシ セイド ヒカク ジッシ セイサヒカク コウスウ ヒョウカ ユウショウ ムショウ センテイコンキョ オヨ ショキドウニュウ キロク サクセイ カダイ セイ ユウショウ ムショウ ウケイレケンサ オコナ

				作成手段（無償／有償の別、ツールの種類、機能など）		有償/無償ツールを利用し作成。�（Black　Duckは実績あり）
ツールで検出できないものを手作業等で精査。
←実証においてツール利用と精度・コストについて要確認(ツール出力とOTS提供者への確認はたはOSSレビューによる精査工数を計測評価)				スニペット解析または、再帰的な依存解析可能または、ファイル照合：MEND,BlackDuck,FOSSID カイセキ ショウゴウ

				ＳＢＯＭのデータ形式		SPDX、SWIDが有力。		・SPDX、SWID、CycloneDX（SPDX, SWIDは必須）の標準について、SBOMツールによる生成の可否確認、コスト比較する（サプライヤ） ヒッス カクニン		標準のいずれか対応：すべてのツール ヒョウジュン タイオウ		サードパーティ製ソフトウェア製品のSBOM提示を受ける予定である。（Microsoftの場合はSPDX形式）
GoogleChromeについてはSBOM提示は未定であり、有償ツールで検証を行う等を想定している。
既に手動で作成したExcel形式と代表的な形式SPDX、SWID、CycloneDX等よりフォーマット形式を選択して作成した場合のコスト比較を行う。
今回の実証ではSPDX形式で作成する。
作成時における工数、また異なる形式の場合はフォーマット変換等のコストを評価する。 セイヒン テイジ ウ ヨテイ バアイ ケイシキ テイジ ミテイ ユウショウ ケンショウ オコナ ナド ソウテイ スデ シュドウ サクセイ ケイシキ ダイヒョウテキ ケイシキ ナド ケイシキ センタク サクセイ バアイ ヒカク オコナ コンカイ ジッショウ ケイシキ サクセイ サクセイ ジ コウスウ コト ケイシキ バアイ ヘンカン ナド ヒョウカ		【近畿レントゲン、LSC】
・有償、無償ツールで、代表的なフォーマット（SPDX、SWID、CycloneDX）での変換コスト（時間）を比較する。 ユウショウ ムショウ ダイヒョウテキ ヘンカン ジカン ヒカク

				ＳＢＯＭの項目		NTIA　Farming文書等を基礎とする。		・SBOMツール出力がNTIA　Farming文書等に対応できるか確認する（サプライヤ） シュツリョク		実証で確認 ジッショウ カクニン		NTIAの文書の基づいた、IMDRF追補ガイダンス（SBOM）に示された以下の要素を含むSBOMを作成する。作成のおける精度、コスト等の評価を行う。また、ツールの出力項目との整合性を確認する。
・作成者名
・タイムスタンプ
・ソフトウェアコンポーネントのベンダー（サプライヤー）
・ソフトウェアコンポーネントの名前
・ソフトウェアコンポーネントのバージョン
・固有識別子
・関係 ブンショ モト ツイホ シメ イカ ヨウソ フク サクセイ サクセイ セイド ナド ヒョウカ オコナ シュツリョクコウモク セイゴウセイ カクニン		【近畿レントゲン、LSC】
・有償、無償ツールでの各項目（左記）の精度及び整合性を比較する。 サキ ユウショウ ムショウカクコウモクセイドオヨセイゴウセイヒカク

				共有方法（ファイル形式、受入検査等） ウケイレ ケンサ トウ				・受発注者のツールを共通化可否（ツール費用、入出力機能も考慮）（医療機関、製販業者、サプライヤ）
・受発注者で異なるツールを用いる場合、ツールの相互運用性、データ変換の可否を確認。
・機器製販業者は、サプライヤが有償ツールを用いたSBOM生成を行っていない場合、有償ツールを用いてSBOMを生成し、受入検査（独立検査）について検討する。 カヒ ニュウシュツリョク キノウ ヘンカン カヒ キキ セイハン ギョウシャ ユウショウ モチ セイセイ オコナ バアイ ユウショウ モチ セイセイ ウケイレ ケンサ ドクリツ ケンサ ケントウ		APIでインポート：MEND, BlackDuck, FOSSA
ソースファイル等を共有して、調達者側でSBOM作成 トウ キョウユウ チョウタツ シャ ガワ サクセイ		・受発注者(医療機関、製販業者、サプライヤ）のツール共通化について、ツール費用、入出力機能等の比較検討を行い、課題を特定する。
※有償ツールMENDは製販業者と委託先がライセンスを共同で利用することが可能であるが、共有方法等をまとめる。
・製販業者で生成したSBOMを医療機関等に提供する場合の共有方法について、検討を行い課題を特定する。
追補ガイダンス「表 1：SBOM配布方法ごとの長所及び短所」に示される方法のうち、少なくとも1つを選択して、コストを評価する。
-製造業者からの顧客向けセキュリティ文書に含める
-製造業者が、別途（電子）文書で提供する
-ディスプレイ、（間接的な）参照又はダウンロードを通して医療機器からアクセス可能
-医療機器のAPIからアクセス可能
-製造業者が管理するリポジトリー
-集中型リポジトリー
・実証で上記2つ以上の方法で選択可能であれば、共有方法におけるコスト、管理運用におけるフィージビリティを比較する。
共有ファイル形式について、医療機関などで利用する際の活用方法を想定して、検討を行う。
（医療機関側からフォーマット形式を提示する際に指定された場合等も想定する。） イリョウキカン セイハン ギョウシャ キョウツウカ ヒヨウ ニュウシュツリョク キノウ ナド ヒカク ケントウ オコナ カダイ トクテイ ユウショウ セイハンギョウシャ イタクサキ キョウドウ リヨウ カノウ キョウユウ ホウホウ ナド ジョウキ ケントウ オコナ イリョウキカン ガワ ケイシキ テイジ サイ シテイ バアイナド ソウテイ		【近畿レントゲン、LSC】
・有償ツールMENDの委託先との共有方法を検討。（ルール等）
・生成したSBOMを医療機関等への提供方法について検討する。「表 1：SBOM配布方法ごとの長所及び短所」に示される方法のうち、現実的に可能なものを選択し、それぞれのコスト評価を行う。 ユウショウ イタクサキ キョウユウホウホウ ケントウ トウ セイセイ イリョウキカン トウ テイキョウホウホウ ケントウ ゲンジツテキ カノウ センタク ヒョウカ オコナ

		運用・
管理		活用範囲（調達時のリスク評価、脆弱性対応、資産管理、供給者管理）		医療機器導入時におけるリスク評価。�医療機器メーカ起点でCVSS等の脆弱性情報収集と医療機関への提供。
多様な利害関係者間における脆弱性情報の情報共有。�（重要インフラの医療分野は医療セプターあり）�製販業者から規制当局への報告。		・機器製販業者がSBOMを集約し、脆弱性の特定、深刻度評価（CVSS）、悪用可能性評価及び情報共有フロー構築（VEX）の実施可否、フィージビリティ、コスト計測、課題特定を行う。
・医療機関については同様の活用策について実施可否の判断を実施。規制当局への不具合報告のレベルの参考情報の整理。 オヨ ジョウホウキョウユウ コウチク オコナ		脆弱性特定：MEND,FOSSA, BlackDuck, FOSSID
CVSS：MEND,FOSSA, BlackDuck, OSSRK, Syft&Grape, FOSSID
VEX:すべて不可。手動で　VirusTotal等から抽出等 ゼイジャクセイ トクテイ フカ シュドウ トウ チュウシュツ トウ		・生成されたSBOMを基に医療機器に組み込まれたソフトウェア部品のEOL(End　of LIFE)を特定し、医療機器のソフトウェアのメンテナンス計画をたてる。
・生成されたSBOMを基に、脆弱性を特定し、管理を行いCVSS値の評価を行い、各脆弱性のCVSS値、悪用可能性評価など深刻度を月次でレポート作成する。
SBOMから特定されたソフトウェアの脆弱性情報については、JP　CERT、IPA等の情報から確認する。
（仮案：脆弱性1件あたりの対応コストを見積もる。）
その際、VEXなどのツールによるアドバイザリーレポートの活用を検討する。
https://www.ntia.gov/files/ntia/publications/vex_one-page_summary.pdf
https://docs.oasis-open.org/csaf/csaf/v2.0/csd01/csaf-v2.0-csd01.html#45-profile-5-vex
・ソフトウェア脆弱性に起因し対象医療機器の性能に影響を与える場合、製販業者の観点から規制当局への不具合報告等のフローについて現実的な対応を検討する。
(仮案：脆弱性が医療機器に与える影響の程度を見積もり、診療等の医療行為にどのような影響を与えるか検討する。）
・医療機関等のユーザーに通知するべき事項を整理する。
 セイセイ モト イリョウキキ ク コ ブヒン トクテイ イリョウキキ ケイカク トクテイ カクゼイジャクセイ チ アクヨウカノウセイ ヒョウカ シンコクド ゲツジ サクセイ トクテイ ゼイジャクセイ ジョウホウ ナド ジョウホウ カクニン カリ アン ゼイジャクセイ ケン タイオウ ミツ ゼイジャク セイ キイン バアイ セイハンギョウシャ フグアイホウコク ナド ゲンジツテキ タイオウ ケントウ カリアン ゼイジャクセイ イリョウキキ アタ エイキョウ テイド ミツ シンリョウ ナド イリョウコウイ エイキョウ アタ ケントウ ツウチ		・生成したSBOMを基に、ソフトウェア部品のEOLを特定し、医療機器ソフトウェアのメンテナンス計画をたてる。
・生成したSBOMを基に、脆弱性特定を特定し、各脆弱性のCVSS値の評価を行い、悪用可能性評価などの深刻度を月次でレポートを作成。
・脆弱性が医療機器に与える影響の程度について、リスクマネジメントを実施し、診療に対し、どのような影響を与えるかを検討する。
・規制当局への報告及び医療機関のユーザーへの通知方法を検討（フロー） セイセイ モト ブヒン トクテイ イリョウキキ ケイカク モト ゼイジャクセイトクテイ トクテイ カクゼイジャクセイ アタイ ヒョウカ オコナ アクヨウカノウセイ ヒョウカ シンコクド ツキ ツギ サクセイ ゼイジャクセイ イリョウキキ アタ エイキョウ テイド ジッシ シンリョウ タイ エイキョウ アタ ケントウ キセイトウキョク ホウコク オヨ イリョウキカン ツウチホウホウ ケントウ

				SBOMの管理・運用の責任主体		製販業者における構成管理（PSIRT等の取組）
医療機関等における資産管理�独立行政法人医薬品医療機器総合機構（PMDA）等における許認可等において、医療機器のサイバーセキュリティを確認することができる体制を構築※2
←責任所在など、取引モデル等でも整理（製販業者が医療機関の脆弱性を通知する責任条項を規定できるか関係者に確認）		・委託開発先のサプライヤに対する契約上の部品申告の責任、SBOM生成・脆弱性通知について要件化できるか検討。 ブヒン シンコク		ツール機能に依らない。 キノウ ヨ		製販業者とサプライヤ及び医療機関との責任分界の考え方を整理する。
【製販業者】（最終責任）
・開発委託先、サードパーティ製製品の脆弱性、及び、変更に関する通知について、要件化の検討を行う。
・サードパーティのSBOM変更管理等のポリシー等の確認を行う。
【規制当局】（承認審査・市販後安全性情報収集等に関わる内容があれば確認する。）
・規制当局における不具合報告の要否、報告内容の検討状況については、医機連を通じて厚生労働省・PMDAに確認を行う。特にソフトウェア部品のEOLの扱いをどうするか確認する。
【医療機関】（SBOMの更新管理）
・SBOM提示後の管理について、製販業者から更新情報を報告を受けた場合の更新管理。医療機関側の適正な利用方法。
（製販業者からSBOM更新等の情報得た場合に適切に対応できるかどうかヒアリングを通じて課題を特定する。） セイリ サイシュウセキニン キセイトウキョク ショウニンシンサ シハンゴアンゼンセイジョウホウシュウシュウ ナド カカ ナイヨウ カクニン イキレン ツウ トク ブヒン アツカ カクニン イリョウキカン コウシン カンリ テイジゴ カンリ セイハンギョウシャ コウシンジョウホウ ホウコク ウ バアイ コウシンカンリ イリョウキカン ガワ テキセイ リヨウ ホウホウ セイハン ギョウシャ コウシン ナド ジョウホウ エ バアイ テキセツ タイオウ ツウ カダイ トクテイ		・開発委託先、サードパーティ製製品の脆弱性、及び、変更に関する通知について社内規定の見直しを検討。
・サードパーティのSBOM変更管理及びポリシー等の確認を行う。 シャナイキテイ ミナオ ケントウ オヨ

				管理・運用方法など		製販業者起点でSBOMを更新。 キテン		・脆弱性が特定された場合の医療機関、製販業者、サプライヤの対処について確認。
（例：医療機関（使用中断等の事業継続評価、実際に脆弱性を悪用されてサイバー攻撃をうけた場合には所管省庁に報告※3、製販業者に情報共有）、製販業者（医療機関に通知、規制当局への報告、情報共有機関等への情報提供）、サプライヤ（製販業者への通知、脆弱性の修正、パッチ適用））
・製品リリースに紐づくSBOMの更新、トレーサビリティ、管理の仕組み構築
・対処の所要期間、頻度、工数コスト等を評価。 ヒモ コウシン カンリ シク コウチク ショヨウ キカン コウスウ		ー		【製販業者】
・SBOM生成後の更新管理について、医療機器製造業者はサードパーティ、開発委託先との連携する必要のある事項、具体的な方法の検討を行う。
・製品に紐づくSBOMの変更管理、トレーサビリティ、管理の仕組み構築について、以下の項目をトリガーとしてSBOM更新管理を行い、対処の所要時間、頻度、コスト等を評価し、課題を特定する。その他のトリガーがないか確認する。
-サードパーティ製コンポーネントの脆弱性の発見
-ソフトウェアバグに対するパッチによる医療機器ライフサイクルにおける変更
-医療機器に対する新しい機能の追加
-製品寿命（EOL）の決定、（セキュリティ）パッチ又は市場への新たなバージョンの投入に伴う、機器のハードウェア内又はオペレーティングシステム内部のサードパーティ製ソフトウェアに対する変更
・SBOMのユースケースについて、特に追補がガイダンス（SBOM）リスクマネジメントの観点から脆弱性の特定、修正、対応の頻度やコスト等を評価する。
・変更管理について、手順化を行い現実的な対応の検討を行う。
(例：サードパーティ、開発委託元でSBOM変更が発生した場合に、報告を受けてSBOMを更新する。更新したSBOMを医療機関等のユーザに通知する。）
・脆弱性に起因して製品性能に影響を及ぼす場合の不具合の報告について、製販業者の観点から対応フローの検討を行う。
・情報共有機関との情報共有の内容や仕組みについて、具体的な方法の検討を行う。
・医療機器リリース後のSBOMの更新を含めた情報共有の仕組みについて、ヒアリング項目の論点を整理する。

 セイハン ギョウシャ ヒツヨウ ジコウ セイヒン ヒモ ヘンコウ カンリ シク コウチク コウシン カンリ オコナ カダイ トクテイ タ カクニン ツイホ トクテイ ヘンコウカンリ テジュン カ オコナ ゲンジツテキ タイオウ ケントウ オコナ ジョウホウ キョウユウキカン ジョウホウ キョウユウ ナイヨウ シク グタイテキ ホウホウ ケントウ オコナ イリョウ キキ ゴ コウシン フク ジョウホウキョウユウ シク コウモク ロンテン セイリ		
・SBOMの更新管理について、サードパーティー、開発委託先と連携する必要のある事項についてフロー図を検討する。
・製品に紐づくSBOMの変更管理、トレーサビリティについて、下記項目をトリガーとしてSBOM更新管理を行い、対処の所要時間、頻度、コストを評価し課題を特定する。また、その他のトリガーが無いかを検討する。
-サードパーティ製コンポーネントの脆弱性の発見
-ソフトウェアバグに対するパッチによる医療機器ライフサイクルにおける変更
-医療機器に対する新しい機能の追加
-製品寿命（EOL）の決定、（セキュリティ）パッチ又は市場への新たなバージョンの投入に伴う、機器のハードウェア内又はオペレーティングシステム内部のサードパーティ製ソフトウェアに対する変更
・SBOM変更管理について、現実的な対応の手順化の検討を行う。
・脆弱性に起因して製品性能に影響を及ぼす場合の不具合報告についての対応について、フローを検討する。 コウシンカンリ カイハツイタクサキ レンケイ ヒツヨウ ジコウ ズ ケントウ セイヒン ヒモ ヘンコウカンリ カキ コウモク コウシンカンリ オコナ タイショ ショヨウジカン ヒンド ヒョウカ カダイ トクテイ タ ナ ケントウ ヘンコウカンリ ゲンジツテキ タイオウ テジュンカ ケントウ オコナ ゼイジャクセイ キイン セイヒンセイノウ エイキョウ オヨ バアイ フグアイホウコク タイオウ ケントウ

										―		【医療機関等】
・実証を進める中が設定されたヒアリング項目を基に、ヒアリングを通じてユースケースのモデル案を作成する。
以下にヒアリング項目例を示す。
-医療機関等は医療機器調達時にSBOMの提供受けて導入する際にツール利用、コスト、リスク評価方法をヒアリングで確認。
-医療機器導入の際にSBOM（複数の場合あり）を組織内でデータベース等にして管理し、脆弱性情報収集の方法やフィージビリティを確認。
-医療機器の性能に影響が出る場合サプライヤに依頼して脆弱性の修正、パッチ適用等の対応について課題の特定。
-使用中断等の事業継続評価等の検討についての課題の特定。
（SBOM管理方法例：SIEM、構成管理データベース、ヘルスケア組織のベンダーリスクマネジメント（VRM）、カスタムスクリプト）
・医療ISACの設立動向を確認しつつ、以下、規模感、人的リソース等各医療機関について類型化し、インシデントマネジメントにおける課題を特定する。
＜考慮事項>
・病院規模（400床以上、200床以上、200床未満）
・従業員規模
・情報システム部門（あり・なし）
・経営母体（公的部門、民間部門）

 ジッショウ スス ナカ セッテイ コウモク モト ツウ イカ コウモクレイ シメ ナド ウ サイ リヨウ ヒョウカホウホウ カクニン ホウホウ カクニン イリョウキキ セイノウ エイキョウ デ バアイ イライ ゼイジャクセイ シュウセイ テキヨウ ナド タイオウ カダイ トクテイ シヨウチュウダン ナド ジギョウケイゾク ヒョウカ ナド ケントウ カダイ トクテイ カンリホウホウ レイ コウセイカンリ イリョウ セツリツ ドウコウ カクニン イカ キボカン ジンテキ ナド カク イリョウキカン ルイケイカ カダイ トクテイ コウリョジコウ

				主な実証項目に適合するツール： オモ ジッショウ						MEND, BlackDuck

		※１：直接利用部品：サプライチェーンにおいて契約関係のある開発者が直接利用する部品
 チョクセツ リヨウ ブヒン

		※２：間接利用部品：サプライチェーンにおいて契約関係のないサプライヤ（サードパーティ）が提供する部品から再帰的に利用される部品





実証項目（分野共通）

		SBOM実証における実施項目（案）実態に合わせて実施可能な範囲等の調整が必要 ジッショウ ジッシ コウモク アン ジッタイ ア ジッシ カノウ ハンイ トウ チョウセイ ヒツヨウ

		フェーズ		項目 コウモク		医療機器分野 イリョウ キキ ブンヤ		自動車分野 ジドウシャ ブンヤ		ソフトウェア分野 ブンヤ

		基本方針
（SBOM活用モデルを実施する際のコスト計測、実現性、課題を確認する。） キホン ホウシン カツヨウ ジッシ サイ ケイソク ジツゲンセイ カダイ カクニン				・精度の高いSBOMを作成するための方法・選択肢（適用範囲）について活用モデル案の妥当性を確認する。
・中小企業を含めた契約関係にあるすべての開発者について、SBOM作成する場合のフィージビリティや課題を検討する。
・医療機関のSBOM活用方法（脆弱性検出時の機器利用中断など）を確認する。
・実証における製品開発に関連する全ての文書化は、QMSに従って行う。 カツヨウ アン ダトウセイ フク ケイヤク カンケイ カイハツシャ サクセイ バアイ カダイ ケントウ ゼイジャクセイ ケンシュツ ジ キキ リヨウ チュウダン ジッショウ セイヒン カイハツ カンレン スベ ブンショカ シタガ オコナ		・自動車のコスト制約と安全性の要求を考慮し、サプライチェーン上の契約関係にある各開発者が自身の直接利用部品(※1)のSBOMを生成し、それ以外の間接利用部品（※２)は、ティア１などがツールを用いて一括生成することで全体のコストを最小化することを想定する。
・ツールの誤検知によるSBOM誤差に対する精査は、コードレビューなどのコスト評価に基づき実施の可否を考察する。
・部品の粒度は、脆弱性DBを用いた脆弱性特定などの目的を考慮して、部品の包含関係を含むすべての粒度のSBOMを保持することが有効か考察する。 ジドウシャ セイヤク アンゼンセイ ヨウキュウ コウリョ ウエ ケイヤク カンケイ カク カイハツシャ ジシン チョクセツ リヨウ ブヒン セイセイ イガイ カンセツ リヨウ ブヒン モチ イッカツ セイセイ ゼンタイ サイショウカ ソウテイ ゴケンチ ゴサ タイ セイサ ヒョウカ モト ジッシ カヒ コウサツ ブヒン リュウド ゼイジャクセイ モチ ゼイジャクセイ トクテイ モクテキ コウリョ ブヒン ホウガン カンケイ フク リュウド ホジ コウサツ		・サプライチェーンにおける最終開発者（Sierまたは機器ベンダ）をSBOM作成の主体とし、委託契約のある開発者のSBOM生成は、実証のコスト評価に基づく実運用での作成可否を考察する。
・SBOMを生成できない委託先開発者から再帰的に利用される部品（間接利用部品※）について、最終開発者等がツールによりSBOMを生成し、その精査の可否、コストについて評価する。
・SBOMの先行企業が参加できる場合、SBOMの信頼性を高めるための精査方法やコストについて評価する。
 サイシュウ カイハツシャ キキ サクセイ シュタイ イタク ケイヤク カイハツ シャ セイセイ ジッショウ ヒョウカ モト ジツ ウンヨウ サクセイ カヒ コウサツ セイセイ イタク サキ カイハツシャ サイキテキ リヨウ ブヒン カンセツ リヨウ ブヒン サイシュウ カイハツシャ トウ セイセイ セイサ カヒ ヒョウカ センコウ キギョウ サンカ バアイ シンライセイ タカ セイサ ホウホウ ヒョウカ

		実証主体 ジッショウ シュタイ				医療機関（ヒアリング協力）、医療機器製造販売業者（以下略称：機器製販業者）、ソフトウェアサプライヤ イリョウ キカン キョウリョク イリョウキキ セイゾウハンバイギョウシャ イカ リャクショウ キキ セイハン ギョウシャ		OEM（確認協力）、ティア１、ティア２		SIer、サプライヤ(ソフトウェア受託開発者またはパッケージソフトベンダ） ジュタク カイハツ シャ

		対象ソフト タイショウ				歯科用CT装置 シカ ヨウ ソウチ		ヒーターコントローラ		パッケージソフト、情報システム等 ジョウホウ トウ

		初期導入 ショキ				・ツールの選定、インストール、利用方法習得の工数、コストの評価、課題の特定		・SBOMツールの選定、インストール、利用方法習得の工数・コストの評価、課題の特定		・ツールの選定、インストール、利用方法習得の工数などのコストの評価、課題の特定

		作成・
共有 キョウユウ		SBOM作成主体（ユーザー／ベンダー／サプライヤ／サードパーティ）		・サプライヤが対象部品の範囲を特定し、SBOMを作成する。作成の工数等のコスト評価、課題の確認を行う。その結果から委託先中小企業を含むサプライヤがSBOM作成する上で、コスト、技術の困難が無いか考察する。
・サードパーティ(MS等）による既製品のSBOM提供の予定・見通しを確認する。		・ティア１、ティア２：各開発者がソフトウェアの実証範囲を特定し、各社の直接利用部品のSBOMを生成し、工数などのコスト評価、課題の確認を行う。実証結果をもとに、中小サプライヤ等がコスト的、技術的にSBOM作成を現実的に行えるか考察する。 カク カイハツ シャ ジッショウ ハンイ トクテイ チョクセツ リヨウ ブヒン セイセイ コウスウ ヒョウカ カダイ カクニン オコナ ジッショウ ケッカ チュウショウ ナド テキ ギジュツ テキ サクセイ ゲンジツテキ オコナ コウサツ		・サプライヤが、自社開発部分のSBOMを生成することのフィージビリティを確認するため、生成コストの計測と課題を確認する。
・CSP、サプライヤの両者による計測を想定するが、サプライヤの実証が難しい場合、CSPなどが代替して計測する。 ジシャ カイハツ ブブン セイセイ カクニン セイセイ ケイソク カダイ カクニン リョウシャ ケイソク ソウテイ ジッショウ ムズカ バアイ ダイタイ ケイソク

				対象範囲（直接利用する部品のみ／再利用等も含む） ハンイ		・直接利用部品（※１）は、各開発者自身が特定し、ツールでSBOM変換するコスト・課題を評価。
・間接利用部品（※２）は、有償/無償ツールでSBOM生成し、精査の方法確認（コードレビュー、ヘッダーレビュー等）、コスト比較、フィージビリティを評価する。コード解析ができな場合、OTS提供者（サードパーティ）から情報提供の可否やコストを確認する。
 カクニン カイセキ バアイ カヒ カクニン		・直接利用部品（※１）は、各開発者自身が特定し、ツールでSBOM変換するなどし、そのコスト・課題を評価。
・間接利用部品（※２）は、ティア１がSBOM有償ツールにより一括生成する。生成されたSBOMについて、ソフトウェアなどの精査する。既製品が商用・バイナリの場合、既製品ベンダーから部品情報を取得できるか確認し、SBOMツールの出力と比較などにより精査する。これらによりSBOMの精査の工数・コスト評価を行い、実運用で精査の現実性について考察する。 ユウショウ イッカツ セイセイ セイセイ セイサ キセイヒン ショウヨウ バアイ キセイヒン ブヒン ジョウホウ シュトク カクニン シュツリョク ヒカク セイサ セイサ コウスウ ヒョウカ オコナ ジツ ウンヨウ セイサ ゲンジツセイ コウサツ		・CSP、サプライヤが、自身の開発部分の直接利用部品のSBOMを生成し、コストを評価する。
・SBOMを作成できないサプライヤや既製品から再帰的に利用される部品（間接利用部品）はCSPが有償ツール等を用いて一括生成し、コストを評価する。
・直接利用部品については、無償ツールによりSBOM生成の可否を検討することで、コストの低減が可能か評価する。
・間接利用部品について、OSSなどソースコードレビューによりツールで生成したSBOMの誤検知など精査し、コストを評価する。 ユウショウ トウ

				作成手段（無償／有償の別、ツールの種類、機能など）

				ＳＢＯＭのデータ形式		・SPDX、SWID、CycloneDX（SPDX, SWIDは必須）の標準について、SBOMツールによる生成の可否確認、コスト比較する（サプライヤ） ヒッス カクニン		SPDX Lite等 トウ		ツール選択肢と入出力を考慮し、妥当な標準形式を選定する。SPDX等を想定し、CSP,サプライヤで統一可能か検討する。 センタクシ ニュウシュツリョク コウリョ ダトウ ヒョウジュン ケイシキ センテイ トウ ソウテイ トウイツ カノウ ケントウ

				ＳＢＯＭの項目		・SBOMツール出力がNTIA　Farming文書等に対応できるか確認する（サプライヤ） シュツリョク		・米大統領令SBOM最小要素に対応できるか確認する（サプライヤ） ベイ ダイトウリョウ レイ サイショウ ヨウソ		ツールにより、大統領令最小要素をカバーできるか確認する。 カクニン

				共有方法（ファイル形式、受入検査等） ウケイレ ケンサ トウ		・受発注者のツールを共通化可否（ツール費用、入出力機能も考慮）（医療機関、製販業者、サプライヤ）
・受発注者で異なるツールを用いる場合、ツールの相互運用性、データ変換の可否を確認。
・機器製販業者は、サプライヤが有償ツールを用いたSBOM生成を行っていない場合、有償ツールを用いてSBOMを生成し、受入検査（独立検査）について検討する。 カヒ ニュウシュツリョク キノウ ヘンカン カヒ キキ セイハン ギョウシャ ユウショウ モチ セイセイ オコナ バアイ ユウショウ モチ セイセイ ウケイレ ケンサ ドクリツ ケンサ ケントウ		・OEM,ティア１、ティア２：共通のツールを利用できる場合、SBOM入出力機能を持つツールによりデータの共有の可否を評価する。
・OEM,ティア１、ティア２：共通のツールを利用できない場合、ツールの入出力データの相互運用性、データ変換の可否を評価する。
 キョウツウ リヨウ バアイ ニュウシュツリョク キノウ モ キョウユウ カヒ ヒョウカ キョウツウ リヨウ バアイ ニュウシュツリョク ソウゴ ウンヨウセイ ヘンカン カヒ ヒョウカ		・ツールのSBOM入出力の可否を確認する。
・サプライチェーンでツールの共通化の可否、課題を検討する。
・サプライチェーンでデータ形式が統一できない場合、ツールによるデータ変換の検討。
・SBOM受入側は、独自にSBOM生成し比較するなど、SBOMの信頼性検査の要否を検討する。 ニュウシュツリョク カヒ カクニン カヒ ケイシキ トウイツ バアイ ヘンカン ケントウ ウケイレ ガワ ドクジ セイセイ ヒカク ヨウヒ ケントウ

		運用・
管理		活用範囲（調達時のリスク評価、脆弱性対応、資産管理、供給者管理）		・機器製販業者がSBOMを集約し、脆弱性の特定、深刻度評価（CVSS）、悪用可能性評価及び情報共有フロー構築（VEX）の実施可否、フィージビリティ、コスト計測、課題特定を行う。
・医療機関については同様の活用策について実施可否の判断を実施。規制当局への不具合報告のレベルの参考情報の整理。 オヨ ジョウホウキョウユウ コウチク オコナ		・ティア１にSBOMを集約し、脆弱性の特定、深刻度評価（CVSS）、悪用可能性評価（VEX）の実施可否、フィージビリティ、コスト計測、課題特定を行う。
・SBOM作成時の部品情報の精査を省略し、脆弱性特定後に精査することで、コストを低減できるか評価する。 オコナ サクセイ ジ ブヒン ジョウホウ セイサ ショウリャク		・脆弱性特定、脆弱性深刻度評価(CVSS)、悪用可能性評価(VEX)、ライセンス特定を実施し、コスト、課題を評価する。
・SBOM誤検知など信頼性の誤差を許容し、脆弱性特定の絞り込み後にSBOM精査を行うことでコスト低減できるか評価する。 ゼイジャクセイ トクテイ ゼイジャクセイ シンコクド ヒョウカ アクヨウ カノウセイ ヒョウカ トクテイ ジッシ カダイ ヒョウカ ゴケンチ シンライセイ ゴサ キョヨウ ゼイジャクセイ トクテイ シボ コ ゴ セイサ オコナ テイゲン ヒョウカ

				SBOMの管理・運用の責任主体		・委託開発先のサプライヤに対する契約上の部品申告の責任、SBOM生成・脆弱性通知について要件化できるか検討。 ブヒン シンコク		・委託開発先に、SBOMの提供、脆弱性の通知を契約で要件化できるか考察する。 イタク カイハツ サキ テイキョウ ゼイジャクセイ ツウチ ケイヤク ヨウケン カ コウサツ		・OSS含めライセンス契約に準拠した部品の申告は必要
・契約条項としてSBOMの要求が可能か考察。
・最終製品ベンダーの部品情報、SBOMの責任について考察。 フク ブヒン シンコク ヒツヨウ ケイヤク ジョウコウ ヨウキュウ カノウ コウサツ サイシュウ セイヒン ブヒン ジョウホウ セキニン コウサツ

				管理・運用方法など		・脆弱性が特定された場合の医療機関、製販業者、サプライヤの対処について確認。
（例：医療機関（使用中断等の事業継続評価、実際に脆弱性を悪用されてサイバー攻撃をうけた場合には所管省庁に報告※3、製販業者に情報共有）、製販業者（医療機関に通知、規制当局への報告、情報共有機関等への情報提供）、サプライヤ（製販業者への通知、脆弱性の修正、パッチ適用））
・製品リリースに紐づくSBOMの更新、トレーサビリティ、管理の仕組み構築
・対処の所要期間、頻度、工数コスト等を評価。 ヒモ コウシン カンリ シク コウチク ショヨウ キカン コウスウ		・OEM、ティア１、ティア２：SBOMを用いて脆弱性が特定された場合の対処法の選択肢（発注者への通知、ソフトの改修・回帰テスト等）を検討し、対処までの所要期間の計測、SBOM活用による所要期間短縮効果を評価する。 ホウ タイショ ショヨウ キカン カツヨウ ショヨウ		CSP、サプライヤ、ユーザ企業について、脆弱性検出時の対処（通知、利用中断、修正など）を洗い出し、SBOM有無によりリスク低減効果（対処時間の短縮など）を評価する。 キギョウ ゼイジャクセイ ケンシュツ ジ タイショ ツウチ リヨウ チュウダン シュウセイ アラ ダ ウム テイゲン コウカ タイショ ジカン タンシュク ヒョウカ

		※１：直接利用部品：サプライチェーンにおいて契約関係のある開発者が直接利用する部品
 チョクセツ リヨウ ブヒン

		※２：間接利用部品：サプライチェーンにおいて契約関係のないサプライヤ（サードパーティ）が提供する部品から再帰的に利用される部品





実証項目（自動車）

		SBOM実証における実施項目（案）実態に合わせて実施可能な範囲等の調整が必要 ジッショウ ジッシ コウモク アン ジッタイ ア ジッシ カノウ ハンイ トウ チョウセイ ヒツヨウ

		フェーズ		項目 コウモク		ツール機能の対応 キノウ タイオウ		自動車分野　実証評価観点 ジドウシャ ブンヤ ジッショウ ヒョウカ カンテン		自動車分野　実施項目（案） ジドウシャ ブンヤ ジッシ コウモク アン		計測項目・比較項目（東海理化様ご記入） ケイソク コウモク ヒカク コウモク トウカイ リカ サマ キニュウ		SBOM活用モデルとの対応関係 タイオウ

		基本方針
（SBOM活用モデルを実施する際のコスト計測、実現性、課題を確認する。） キホン ホウシン カツヨウ ジッシ サイ ケイソク ジツゲンセイ カダイ カクニン				―		・サプライチェーンにおいて委託開発契約のある各開発者は、直接利用部品のSBOMを生成する。間接利用部品については、OEM又はティア１がツールで一括生成し、精査はコストを抑えるため省略する。→各開発者の直接利用部品のSBOMの効果的な共有方法等を確認する。OEM、ティア１がサプライチェーンを通じたSBOM集約の実現性を検証するため、受託開発者の間接利用部品のツールを用いたSBOM生成を可否・課題を確認する。		・自動車のコスト制約と安全性の要求を考慮し、サプライチェーン上の契約関係にある各開発者が自身の直接利用部品(※1)のSBOMを生成し、それ以外の間接利用部品（※２)は、ティア１などがツールを用いて一括生成することで全体のコストを最小化することを想定する。
・ツールの誤検知によるSBOM誤差に対する精査は、コードレビューなどのコスト評価に基づき実施の可否を考察する。
・部品の粒度は、脆弱性DBを用いた脆弱性特定などの目的を考慮して、部品の包含関係を含むすべての粒度のSBOMを保持することが有効か考察する。 ジドウシャ セイヤク アンゼンセイ ヨウキュウ コウリョ ウエ ケイヤク カンケイ カク カイハツシャ ジシン チョクセツ リヨウ ブヒン セイセイ イガイ カンセツ リヨウ ブヒン モチ イッカツ セイセイ ゼンタイ サイショウカ ソウテイ ゴケンチ ゴサ タイ セイサ ヒョウカ モト ジッシ カヒ コウサツ ブヒン リュウド ゼイジャクセイ モチ ゼイジャクセイ トクテイ モクテキ コウリョ ブヒン ホウガン カンケイ フク リュウド ホジ コウサツ		―		5.2.1 基本要件と考え方（医療機器分野）
5.3.1 基本要件と考え方（自動車分野）
5.4.1 基本要件と考え方（ソフトウェア分野） イリョウ キキ ブンヤ ジドウシャ ブンヤ ブンヤ

		実証主体（想定） ジッショウ シュタイ ソウテイ				―				OEM（確認協力）、ティア１、ティア２		―		（報告書の実証結果） ホウコクショ ジッショウ ケッカ

		対象ソフト タイショウ				―				ヒーターコントローラ		―		（報告書の実証結果） ホウコクショ ジッショウ ケッカ

		導入				―				・SBOMツールの選定、インストール、利用方法習得の工数・コストの評価、課題の特定		[計測項目]
　①【ティア1/ティア2】ツールの環境構築工数
　②【ティア1/ティア2】ツールの利用方法習得工数
　・使用ツール ティア1:BlackDuck,MEND,　ティア2:MEND,(+Fossology?)

[考察項目]
　①【ティア1/Tier2】ツール導入時の課題(現時点での想定はツールコスト) ケイソクコウモク カンキョウ コウチクコウスウ リヨウホウホウ シュウトクコウスウ シヨウ コウサツコウモク ドウニュウ ジ カダイ ゲンジテン ソウテイ		5.産業分野ごとのSBOM活用モデル

		作成・
提供		SBOM作成主体（ユーザー／ベンダー／サプライヤ／サードパーティ）

tc={B61E1B40-6054-4413-BCBE-A4C0EE1C2705}: [スレッド化されたコメント]

使用している Excel のバージョンでは、このスレッド化されたコメントを表示できますが、新しいバージョンの Excel でファイルを開いた場合はコメントに対する編集がすべて削除されます。詳細: https://go.microsoft.com/fwlink/?linkid=870924

コメント:
    この項目は「SBOM適用項目選択肢」と揃えた方がよい。		ツール機能に依らない。 キノウ ヨ		・サプライチェーン全体での効率化のため、各開発主体が自身の直接利用部品のSBOMを生成する。
・間接利用部品については、ティア１等が一括してツールによるSBOMを生成する。←一括生成に係る可能性や課題等を確認(ツールによるコード解析に対象となるバイナリ、ソースの収集とツール適用結果の確認)		・ティア１、ティア２：各開発者がソフトウェアの実証範囲を特定し、各社の直接利用部品のSBOMを生成し、工数などのコスト評価、課題の確認を行う。実証結果をもとに、中小サプライヤ等がコスト的、技術的にSBOM作成を現実的に行えるか考察する。 カク カイハツ シャ ジッショウ ハンイ トクテイ チョクセツ リヨウ ブヒン セイセイ コウスウ ヒョウカ カダイ カクニン オコナ ジッショウ ケッカ チュウショウ ナド テキ ギジュツ テキ サクセイ ゲンジツテキ オコナ コウサツ		[計測項目]
　①【ティア1/ティア2】SBOM作成工数
　・ティア2:直接利用部品を対象にSBOM作成(手動/ツール使用)
　・ティア1:ソフト全体を対象にSBOM作成(手動/ソースにツール使用/バイナリにツール使用)
　②【ティア1/ティア2】ツール誤検知を検出するためのコードレビュー工数

[比較項目]
 コスト
　①手動とツールの工数比較
 正確性
　②ティア2作成のSBOMとティア1作成のSBOMの比較
　③ティア1作成の、ソースによるSBOMとバイナリに対するSBOMの比較

[考察項目]
　①コスト評価
　②ツールの信頼性の考察
　③ツール運用時の課題
 ケイソク コウモク サクセイコウスウ チョクセツリヨウブヒン タイショウ サクセイ シュドウ シヨウ ゼンタイ タイショウ サクセイ シュドウ シヨウ シヨウ ゴケンチ ケンシュツ コウスウ コウモク シュドウ コウスウヒカク セイカクセイ サクセイ ワンサクセイ ヒカク サクセイ タイ ヒカク コウサツ コウモク ヒョウカ ウンヨウジ カダイ		5.2.2 活用モデル案
5.2.3 留意点とカスタマイズ
5.3.2 活用モデル案
5.3.3 留意点とカスタマイズ
5.4.2 活用モデル案
5.4.3 留意点とカスタマイズ

				対象範囲（直接利用する部品のみ／再利用等も含む） ハンイ		依存解析可能：FOSSA, MEND, BlackDuck, OSS RK, Syft&Grapye イゾン カイセキ カノウ		直接利用部品は開発者自身、間接利用部品はサプライチェーンの下流で一括生成。		・直接利用部品（※１）は、各開発者自身が特定し、ツールでSBOM変換するなどし、そのコスト・課題を評価。
・間接利用部品（※２）は、ティア１がSBOM有償ツールにより一括生成する。生成されたSBOMについて、ソフトウェアなどの精査する。既製品が商用・バイナリの場合、既製品ベンダーから部品情報を取得できるか確認し、SBOMツールの出力と比較などにより精査する。これらによりSBOMの精査の工数・コスト評価を行い、実運用で精査の現実性について考察する。 ユウショウ イッカツ セイセイ セイセイ セイサ キセイヒン ショウヨウ バアイ キセイヒン ブヒン ジョウホウ シュトク カクニン シュツリョク ヒカク セイサ セイサ コウスウ ヒョウカ オコナ ジツ ウンヨウ セイサ ゲンジツセイ コウサツ				（同上） ドウジョウ

				作成手段（無償／有償の別、ツールの種類、機能など）		再帰的な依存解析可能ORスニペット解析ORファイル照合：MEND,BlackDuck,FOSSID サイキ テキ イゾン カイセキ カノウ カイセキ ショウゴウ		直接利用部品は、無償ツールでコストを抑え、間接利用部品は構成解析機能を含む有償ツールを利用。				同上。

ティア2に関しては無償ツール(FOSSology)も使用？ ドウジョウ カン ムショウ シヨウ		（同上） ドウジョウ

				ＳＢＯＭのデータ形式		標準のいずれか対応：すべてのツール ヒョウジュン タイオウ		SPDX Liteが候補		SPDX Lite等 トウ		SPDX Liteを候補とする コウホ		（同上） ドウジョウ

				ＳＢＯＭの項目		実証で確認 ジッショウ カクニン		SPDX Liteの項目		・米大統領令SBOM最小要素に対応できるか確認する（サプライヤ） ベイ ダイトウリョウ レイ サイショウ ヨウソ		[比較項目]
　①【ティア1】米大統領令SBOM最小要素とSPDX及び、SPDX Liteの項目

[考察項目]
　①【ティア1】米大統領令への対応可否 ヒカクコウモク ベイダイトウリョウレイ サイショウヨウソ オヨ コウモク コウサツコウモク ベイダイトウリョウレイ タイオウ カヒ

廣瀬 文人: 最小要素
・サプライヤー名
・SBOMデータの作成者
・タイムスタンプ
・コンポーネント名
・コンポーネントのバージョン
・その他の固有識別子
・依存関係		（同上） ドウジョウ

				共有方法（ファイル形式、受入検査等） ウケイレ ケンサ トウ		APIでインポート：MEND, BlackDuck, FOSSA
ソースファイル等を共有して、調達者側でSBOM作成 トウ キョウユウ チョウタツ シャ ガワ サクセイ		SPDX　Lite形式ファイルでツールで入出力可能とする。←各開発主体が生成したSCOMの効果的な共有方法の検討（有償・無償ツールによる入出力形式の共通化の実現性の確認）		・OEM,ティア１、ティア２：共通のツールを利用できる場合、SBOM入出力機能を持つツールによりデータの共有の可否を評価する。
・OEM,ティア１、ティア２：共通のツールを利用できない場合、ツールの入出力データの相互運用性、データ変換の可否を評価する。
 キョウツウ リヨウ バアイ ニュウシュツリョク キノウ モ キョウユウ カヒ ヒョウカ キョウツウ リヨウ バアイ ニュウシュツリョク ソウゴ ウンヨウセイ ヘンカン カヒ ヒョウカ		・ツールによるSPDX形式の出力可否
[計測項目]
①ティア1とティア2で共通ツールを使用した場合のSBOMデータ生成工数
②ティア1とティア2で異なるツールを使用した場合のSBOMデータ生成工数
[比較項目]
上記の工数比較 ケイシキ シュツリョクカヒ ケイソクコウモク キョウツウ シヨウ バアイ セイセイ コウスウ コト セイセイ ヒカク コウモク ジョウキ コウスウ ヒカク		（同上） ドウジョウ

		運用・
管理		活用範囲（調達時のリスク評価、脆弱性対応、資産管理、供給者管理）		脆弱性特定：MEND,FOSSA, BlackDuck, FOSSID
CVSS：MEND,FOSSA, BlackDuck, OSSRK, Syft&Grape, FOSSID
VEX:すべて不可。手動で　VirusTotal等から抽出等 ゼイジャクセイ トクテイ フカ シュドウ トウ チュウシュツ トウ		部品数が多く、間接利用部品のSBOMの精査ができない場合、検出される脆弱性が多数になる可能性があるため、絞り込みのために悪用可能性評価、深刻度評価による効果を評価する。		・ティア１にSBOMを集約し、脆弱性の特定、深刻度評価（CVSS）、悪用可能性評価（VEX）の実施可否、フィージビリティ、コスト計測、課題特定を行う。
・SBOM作成時の部品情報の精査を省略し、脆弱性特定後に精査することで、コストを低減できるか評価する。 オコナ サクセイ ジ ブヒン ジョウホウ セイサ ショウリャク		[計測項目]
・パッケージレベルのSBOMの作成工数⇒脆弱性特定/深刻度評価/悪用可能性評価の工数⇒脆弱性特定後にSBOM詳細化（精査）工数
・詳細化SBOMの作成工数⇒脆弱性特定/深刻度評価/悪用可能性評価の工数
[比較項目]
上記の工数比較
[考察項目]
適切なSBOMの粒度（公開される脆弱性の粒度による） ケイソク コウモク サクセイ コウスウ ゼイジャクセイ トクテイ シンコクド ヒョウカ アクヨウ カノウセイ ヒョウカ コウスウ ゼイジャクセイ トクテイ ゴ ショウサイカ セイサ コウスウ ショウサイカ ヒカク コウモク ジョウキ コウスウ ヒカク コウサツ コウモク テキセツ リュウド		（同上） ドウジョウ

				SBOMの管理・運用の責任主体		ツール機能に依らない。 キノウ ヨ		直接利用部品は、各開発者が責任を負い、間接利用部品は、サプライチェーン下流のSBOM一括生成者が責任を負う。		・委託開発先に、SBOMの提供、脆弱性の通知を契約で要件化できるか考察する。 イタク カイハツ サキ テイキョウ ゼイジャクセイ ツウチ ケイヤク ヨウケン カ コウサツ		[計測・比較項目]
ティア2：直接利用部品に関し、脆弱性の監視/通知の工数
ティア1：すべての部品に関し、脆弱性の監視/通知の工数
[考察項目]
①ティア2に対し、SBOMの提供、脆弱性の通知を要件する/しない際の課題や考慮事項 ヒカク チョクセツ リヨウ ブヒン カン ブヒン カン タイ サイ カダイ コウリョ ジコウ		（同上） ドウジョウ

				管理・運用方法など		ー		（特になし）←OEM（ティア１）におけるSBOM管理・運用の効果的な方法等を検討（脆弱性特定時の対応策の評価）		・OEM、ティア１、ティア２：SBOMを用いて脆弱性が特定された場合の対処法の選択肢（発注者への通知、ソフトの改修・回帰テスト等）を検討し、対処までの所要期間の計測、SBOM活用による所要期間短縮効果を評価する。 ホウ タイショ ショヨウ キカン カツヨウ ショヨウ		[計測項目]
ティア1/ティア2：SBOMがある場合の脆弱性対処工数
ティア1/ティア2：SBOMがない場合の脆弱性対処工数
[比較項目]
上記の工数比較 ケイソク コウモク バアイ ゼイジャクセイ タイショ コウスウ バアイ ゼイジャクセイ タイショ コウスウ		（同上） ドウジョウ

				主な実証項目に適合するツール： オモ ジッショウ		MEND, BlackDuck

		※１：直接利用部品：サプライチェーンにおいて契約関係のある開発者が直接利用する部品
 チョクセツ リヨウ ブヒン

		※２：間接利用部品：サプライチェーンにおいて契約関係のないサプライヤ（サードパーティ）が提供する部品から再帰的に利用される部品





実証項目（さくらインターネット)

		SBOM実証における実施項目（案）実態に合わせて実施可能な範囲等の調整が必要 ジッショウ ジッシ コウモク アン ジッタイ ア ジッシ カノウ ハンイ トウ チョウセイ ヒツヨウ

		フェーズ		項目 コウモク		ツール機能の対応 キノウ タイオウ		ソフトウェア分野　実証評価観点 ジッショウ ヒョウカ カンテン		ソフトウェア分野　実証項目（案） ブンヤ ジッショウ コウモク アン		実証における計測項目・比較項目等
（実証実施者ご記入）　※赤文字MRI追記 ジッショウ ケイソク コウモク ヒカク コウモク トウ ジッショウ ジッシシャ キニュウ アカ モジ ツイキ		SBOM活用モデルとの対応関係 タイオウ

		基本方針
（SBOM活用モデルを実施する際のコスト計測、実現性、課題を確認する。） キホン ホウシン カツヨウ ジッシ サイ ケイソク ジツゲンセイ カダイ カクニン				―		・相互運用可能なフォーマットについて、実証で適当な形式等を明らかにしていく必要がある。
・作成されたSBOMの共有について、実証で効果的な共有方法等を明らかにしていくことが考えられる。→先行企業により、ツールで生成したSBOMの信頼性を高めるための精査の方法、SBOMの共有方法や相互運用等の実現可能性、課題を検証する。		・サプライチェーンにおける最終開発者（Sierまたは機器ベンダ）をSBOM作成の主体とし、委託契約のある開発者のSBOM生成は、実証のコスト評価に基づく実運用での作成可否を考察する。
・SBOMを生成できない委託先開発者から再帰的に利用される部品（間接利用部品※）について、最終開発者等がツールによりSBOMを生成し、その精査の可否、コストについて評価する。
・SBOMの先行企業が参加できる場合、SBOMの信頼性を高めるための精査方法やコストについて評価する。
 サイシュウ カイハツシャ キキ サクセイ シュタイ イタク ケイヤク カイハツ シャ セイセイ ジッショウ ヒョウカ モト ジツ ウンヨウ サクセイ カヒ コウサツ セイセイ イタク サキ カイハツシャ サイキテキ リヨウ ブヒン カンセツ リヨウ ブヒン サイシュウ カイハツシャ トウ セイセイ セイサ カヒ ヒョウカ センコウ キギョウ サンカ バアイ シンライセイ タカ セイサ ホウホウ ヒョウカ		さくらインターネットのNWインフラにおける構成を把握し、脆弱性の特定などに活用する。
「SBOM適用範囲（ソフトウェア）」シートについて、実証を通じてコスト、フィージビリティを評価し、現実的なSBOM適用範囲として改訂する。 コウセイ ハアク ゼイジャクセイ トクテイ カツヨウ テキヨウ ハンイ ジッショウ ツウ ヒョウカ ゲンジツテキ テキヨウ ハンイ カイテイ		5.2.1 基本要件と考え方（医療機器分野）
5.3.1 基本要件と考え方（自動車分野）
5.4.1 基本要件と考え方（ソフトウェア分野） イリョウ キキ ブンヤ ジドウシャ ブンヤ ブンヤ

		実証主体（想定） ジッショウ シュタイ ソウテイ				―				SIer、サプライヤ(ソフトウェア受託開発者またはパッケージソフトベンダ） ジュタク カイハツ シャ		さくらインターネット		（報告書の実証結果） ホウコクショ ジッショウ ケッカ

		対象ソフト タイショウ				―				未定 ミテイ		未定（コアルータ、エッジルータのソフトウェアではないか？） ミテイ		（報告書の実証結果） ホウコクショ ジッショウ ケッカ

		導入				―				・ツールの選定、インストール、利用方法習得の工数などのコストの評価、課題の特定		・Yamoryのインストール、動作環境整備（パッケージマネージャ、ビルドツール等のインストール）、学習の工数を計測 ドウサ カンキョウ セイビ トウ ガクシュウ コウスウ ケイソク		5.産業分野ごとのSBOM活用モデル

		作成・
提供		SBOM作成主体（ユーザー／ベンダー／サプライヤ／サードパーティ）

tc={D42B297A-3714-425A-9226-BF364C53A5A3}: [スレッド化されたコメント]

使用している Excel のバージョンでは、このスレッド化されたコメントを表示できますが、新しいバージョンの Excel でファイルを開いた場合はコメントに対する編集がすべて削除されます。詳細: https://go.microsoft.com/fwlink/?linkid=870924

コメント:
    この項目は「SBOM適用項目選択肢」と揃えた方がよい。		ツール機能に依らない。 キノウ ヨ		・サプライチェーン全体での効率化のため、各開発主体が自身の直接利用部品のSBOMを生成する。・間接利用部品については、最終ベンダーが一括してツールによるSBOMを生成し、精査を行う。		・サプライヤが、自社開発部分のSBOMを生成することのフィージビリティを確認するため、生成コストの計測と課題を確認する。
・CSP、サプライヤの両者による計測を想定するが、サプライヤの実証が難しい場合、CSPなどが代替して計測する。 ジシャ カイハツ ブブン セイセイ カクニン セイセイ ケイソク カダイ カクニン リョウシャ ケイソク ソウテイ ジッショウ ムズカ バアイ ダイタイ ケイソク		ユーザー(さくらインターネット)
・対象ソフトウェアに対して、Yamoryを適用しSBOMを生成する工数の計測、課題を抽出する。
・自社が利用する部品（OSS等）について、OSSから再帰的に利用される部品がYamoryで生成されない場合、構成管理情報、ソースコードなどを活用することで、どの程度SBOMが生成できる。 タイショウ タイ テキヨウ セイセイ コウスウ ケイソク カダイ チュウシュツ ジシャ リヨウ ブヒン トウ サイキテキ リヨウ ブヒン セイセイ バアイ コウセイ カンリ ジョウホウ カツヨウ テイド セイセイ		5.2.2 活用モデル案
5.2.3 留意点とカスタマイズ
5.3.2 活用モデル案
5.3.3 留意点とカスタマイズ
5.4.2 活用モデル案
5.4.3 留意点とカスタマイズ

				対象範囲（直接利用する部品のみ／再利用等も含む） ハンイ		依存解析可能：FOSSA, MEND, BlackDuck, OSS RK, Syft&Grapye イゾン カイセキ カノウ		直接利用部品は開発者自身、間接利用部品はサプライチェーンの下流で一括生成。		・CSP、サプライヤが、自身の開発部分の直接利用部品のSBOMを生成し、コストを評価する。
・SBOMを作成できないサプライヤや既製品から再帰的に利用される部品（間接利用部品）はCSPが有償ツール等を用いて一括生成し、コストを評価する。
・直接利用部品については、無償ツールによりSBOM生成の可否を検討することで、コストの低減が可能か評価する。
・間接利用部品について、OSSなどソースコードレビューによりツールで生成したSBOMの誤検知など精査し、コストを評価する。 ユウショウ トウ		YamoryでSBOMを生成し、想定する直接利用部品、間接利用部品についてSBOMを生成できているか確認する。間接利用部品のSBOMが生成できない場合、パッケージマネージャやビルドツールの構成情報やソースコードの取得によりSBOMの生成が可能となるか評価する。 セイセイ ソウテイ チョクセツ リヨウ ブヒン カンセツ リヨウ ブヒン セイセイ カクニン カンセツ リヨウ ブヒン セイセイ バアイ コウセイ ジョウホウ シュトク セイセイ カノウ ヒョウカ		（同上） ドウジョウ

				作成手段（無償／有償の別、ツールの種類、機能など）		再帰的な依存解析可能ORスニペット解析ORファイル照合：MEND,BlackDuck,FOSSID サイキ テキ イゾン カイセキ カノウ カイセキ ショウゴウ		直接利用部品は、無償ツールでコストを抑え、間接利用部品は構成解析機能を含む有償ツールを利用。				Yamoryを用いてSBOMを生成し、必要に応じて構成情報、ソースコードを取得して、SBOMの生成範囲を拡大する。 モチ セイセイ ヒツヨウ オウ コウセイ ジョウホウ シュトク セイセイ ハンイ カクダイ		（同上） ドウジョウ

				ＳＢＯＭのデータ形式		標準のいずれか対応：すべてのツール ヒョウジュン タイオウ		SPDX 形式		ツール選択肢と入出力を考慮し、妥当な標準形式を選定する。SPDX等を想定し、CSP,サプライヤで統一可能か検討する。 センタクシ ニュウシュツリョク コウリョ ダトウ ヒョウジュン ケイシキ センテイ トウ ソウテイ トウイツ カノウ ケントウ		SPDX形式で生成する。 ケイシキ セイセイ		（同上） ドウジョウ

				ＳＢＯＭの項目		実証で確認 ジッショウ カクニン		大統領令最小要素等		ツールにより、大統領令最小要素をカバーできるか確認する。 カクニン		米国大統領令最小要素が出力できているか確認する。 ベイコク ダイトウリョウ レイ サイショウ ヨウソ シュツリョク カクニン		（同上） ドウジョウ

				共有方法（ファイル形式、受入検査等） ウケイレ ケンサ トウ		APIでインポート：MEND, BlackDuck, FOSSA
ソースファイル等を共有して、調達者側でSBOM作成 トウ キョウユウ チョウタツ シャ ガワ サクセイ		SPDX形式ファイル←効果的な共有方法の検討（有償・無償ツールによる入出力形式の共通化の実現性の確認）		・ツールのSBOM入出力の可否を確認する。
・サプライチェーンでツールの共通化の可否、課題を検討する。
・サプライチェーンでデータ形式が統一できない場合、ツールによるデータ変換の検討。
・SBOM受入側は、独自にSBOM生成し比較するなど、SBOMの信頼性検査の要否を検討する。 ニュウシュツリョク カヒ カクニン カヒ ケイシキ トウイツ バアイ ヘンカン ケントウ ウケイレ ガワ ドクジ セイセイ ヒカク ヨウヒ ケントウ		開発委託先が存在しない場合、ユーザ企業に対してSBOMを提供し、脆弱性特定などで利用可能か考察する。また、SBOM提供によりサービス価値の向上について考察する。 カイハツ イタク サキ ソンザイ バアイ キギョウ タイ テイキョウ ゼイジャクセイ トクテイ リヨウ カノウ コウサツ テイキョウ カチ コウジョウ コウサツ		（同上） ドウジョウ

		運用・
管理		活用範囲（調達時のリスク評価、脆弱性対応、資産管理、供給者管理）		脆弱性特定：MEND,FOSSA, BlackDuck, FOSSID
CVSS：MEND,FOSSA, BlackDuck, OSSRK, Syft&Grape, FOSSID
VEX:すべて不可。手動で　VirusTotal等から抽出等 ゼイジャクセイ トクテイ フカ シュドウ トウ チュウシュツ トウ		間接利用部品のSBOM精査により信頼性がある程度確保できる場合、脆弱性情報の絞り込みのための悪用可能性評価、深刻度評価の負担を減らすことが可能か評価する。		・脆弱性特定、脆弱性深刻度評価(CVSS)、悪用可能性評価(VEX)、ライセンス特定を実施し、コスト、課題を評価する。
・SBOM誤検知など信頼性の誤差を許容し、脆弱性特定の絞り込み後にSBOM精査を行うことでコスト低減できるか評価する。 ゼイジャクセイ トクテイ ゼイジャクセイ シンコクド ヒョウカ アクヨウ カノウセイ ヒョウカ トクテイ ジッシ カダイ ヒョウカ ゴケンチ シンライセイ ゴサ キョヨウ ゼイジャクセイ トクテイ シボ コ ゴ セイサ オコナ テイゲン ヒョウカ		Yamoryを用いて、脆弱性の特定、CVSS取得、悪用可能性、対処策（アドバイザリ）について対応可能か評価する。 モチ ゼイジャクセイ トクテイ シュトク アクヨウ カノウセイ タイショ サク タイオウ カノウ ヒョウカ		（同上） ドウジョウ

				SBOMの管理・運用の責任主体		ツール機能に依らない。 キノウ ヨ		直接利用部品は、各開発者が責任を負い、間接利用部品は、サプライチェーン下流のSBOM一括生成者が責任を負う。		・OSS含めライセンス契約に準拠した部品の申告は必要
・契約条項としてSBOMの要求が可能か考察。
・最終製品ベンダーの部品情報、SBOMの責任について考察。 フク ブヒン シンコク ヒツヨウ ケイヤク ジョウコウ ヨウキュウ カノウ コウサツ サイシュウ セイヒン ブヒン ジョウホウ セキニン コウサツ		ユーザ企業に提供するSBOMの品質に対する責任、既製品（商用、OSS)から提供されるSBOMの品質の責任関係の契約条項について、確認、考察する。 キギョウ テイキョウ ヒンシツ タイ セキニン キセイヒン ショウヨウ テイキョウ ヒンシツ セキニン カンケイ ケイヤク ジョウコウ カクニン コウサツ		（同上） ドウジョウ

				管理・運用方法など		ー		（特になし）←各フォーマットの共有や相互運用等について検討（上記の共有方法・ファイル形式と重なると思われます。）		CSP、サプライヤ、ユーザ企業について、脆弱性検出時の対処（通知、利用中断、修正など）を洗い出し、SBOM有無によりリスク低減効果（対処時間の短縮など）を評価する。 キギョウ ゼイジャクセイ ケンシュツ ジ タイショ ツウチ リヨウ チュウダン シュウセイ アラ ダ ウム テイゲン コウカ タイショ ジカン タンシュク ヒョウカ		データセンターの機器、ソフトウェアの更新、既製品の更新があった場合のSBOMの更新方法の検討、工数計測、課題の整理を行う。 キキ コウシン キセイヒン コウシン バアイ コウシン ホウホウ ケントウ コウスウ ケイソク カダイ セイリ オコナ		（同上） ドウジョウ

				主な実証項目に適合するツール： オモ ジッショウ		MEND, BlackDuck						未定 ミテイ

		※１：直接利用部品：サプライチェーンにおいて契約関係のある開発者が直接利用する部品
 チョクセツ リヨウ ブヒン

		※２：間接利用部品：サプライチェーンにおいて契約関係のないサプライヤ（サードパーティ）が提供する部品から再帰的に利用される部品





実証項目（コラボスタイル)

		SBOM実証における実施項目（案）実態に合わせて実施可能な範囲等の調整が必要 ジッショウ ジッシ コウモク アン ジッタイ ア ジッシ カノウ ハンイ トウ チョウセイ ヒツヨウ

		フェーズ		項目 コウモク		ツール機能の対応 キノウ タイオウ		ソフトウェア分野　実証評価観点 ジッショウ ヒョウカ カンテン		ソフトウェア分野　実証項目（案） ブンヤ ジッショウ コウモク アン		実証における計測項目・比較項目等
（実証実施者ご記入） ジッショウ ケイソク コウモク ヒカク コウモク トウ ジッショウ ジッシシャ キニュウ		SBOM活用モデルとの対応関係 タイオウ

		基本方針
（SBOM活用モデルを実施する際のコスト計測、実現性、課題を確認する。） キホン ホウシン カツヨウ ジッシ サイ ケイソク ジツゲンセイ カダイ カクニン				―		・相互運用可能なフォーマットについて、実証で適当な形式等を明らかにしていく必要がある。
・作成されたSBOMの共有について、実証で効果的な共有方法等を明らかにしていくことが考えられる。→先行企業により、ツールで生成したSBOMの信頼性を高めるための精査の方法、SBOMの共有方法や相互運用等の実現可能性、課題を検証する。		・サプライチェーンにおける最終開発者（Sierまたは機器ベンダ）をSBOM作成の主体とし、委託契約のある開発者のSBOM生成は、実証のコスト評価に基づく実運用での作成可否を考察する。
・SBOMを生成できない委託先開発者から再帰的に利用される部品（間接利用部品※）について、最終開発者等がツールによりSBOMを生成し、その精査の可否、コストについて評価する。
・SBOMの先行企業が参加できる場合、SBOMの信頼性を高めるための精査方法やコストについて評価する。
 サイシュウ カイハツシャ キキ サクセイ シュタイ イタク ケイヤク カイハツ シャ セイセイ ジッショウ ヒョウカ モト ジツ ウンヨウ サクセイ カヒ コウサツ セイセイ イタク サキ カイハツシャ サイキテキ リヨウ ブヒン カンセツ リヨウ ブヒン サイシュウ カイハツシャ トウ セイセイ セイサ カヒ ヒョウカ センコウ キギョウ サンカ バアイ シンライセイ タカ セイサ ホウホウ ヒョウカ		・委託契約は行っていないため、シンプルに社内で完結できる。
・アプリケーションサーバーが内包している部品のSBOM入手が可能かについて検討。
・SBOMの精度についてはツールを使っての検証を行った上で検討していく。
・コスト計測はツールが決まりSBOM生成作業の全体像が見えてからとなる（SBOMの出力を行った事が無く、精度も見えないので、現状どのくらいのコストがかかるのか分からない） イタク ケイヤク オコナ シャナイ カンケツ ナイホウ ブヒン ニュウシュ カノウ ケントウ セイド ツカ ケンショウ オコナ ウエ ケントウ ケイソク キ セイセイ サギョウ ゼンタイゾウ ミ シュツリョク オコナ コト ナ セイド ミ ゲンジョウ ワ		5.2.1 基本要件と考え方（医療機器分野）
5.3.1 基本要件と考え方（自動車分野）
5.4.1 基本要件と考え方（ソフトウェア分野） イリョウ キキ ブンヤ ジドウシャ ブンヤ ブンヤ

		実証主体（想定） ジッショウ シュタイ ソウテイ				―				SIer、サプライヤ(ソフトウェア受託開発者またはパッケージソフトベンダ） ジュタク カイハツ シャ		パッケージソフトベンダ		（報告書の実証結果） ホウコクショ ジッショウ ケッカ

		対象ソフト タイショウ				―				未定 ミテイ		コラボフロー（業務フロー管理SaaS） ギョウム カンリ		（報告書の実証結果） ホウコクショ ジッショウ ケッカ

		導入				―				・ツールの選定、インストール、利用方法習得の工数などのコストの評価、課題の特定		yamoryで実施する想定。
ツール選定、インストール、利用方法の習得に1週間程度の工数が必要となる想定。
※yamory導入検証後に補足があれば追記。 ジッシ ソウテイ センテイ リヨウ ホウホウ シュウトク シュウカン テイド コウスウ ヒツヨウ ソウテイ ドウニュウ ケンショウ ゴ ホソク ツイキ		5.産業分野ごとのSBOM活用モデル

		作成・
提供		SBOM作成主体（ユーザー／ベンダー／サプライヤ／サードパーティ）

tc={363FEBBE-B4C1-4C47-B7B5-6A26C7EE1C33}: [スレッド化されたコメント]

使用している Excel のバージョンでは、このスレッド化されたコメントを表示できますが、新しいバージョンの Excel でファイルを開いた場合はコメントに対する編集がすべて削除されます。詳細: https://go.microsoft.com/fwlink/?linkid=870924

コメント:
    この項目は「SBOM適用項目選択肢」と揃えた方がよい。		ツール機能に依らない。 キノウ ヨ		・サプライチェーン全体での効率化のため、各開発主体が自身の直接利用部品のSBOMを生成する。・間接利用部品については、最終ベンダーが一括してツールによるSBOMを生成し、精査を行う。		・サプライヤが、自社開発部分のSBOMを生成することのフィージビリティを確認するため、生成コストの計測と課題を確認する。
・CSP、サプライヤの両者による計測を想定するが、サプライヤの実証が難しい場合、CSPなどが代替して計測する。 ジシャ カイハツ ブブン セイセイ カクニン セイセイ ケイソク カダイ カクニン リョウシャ ケイソク ソウテイ ジッショウ ムズカ バアイ ダイタイ ケイソク		・作成主体はコラボスタイルのみ（委託契約は行っていない）
・対象ソフトウェアは業務フロー管理SaaS「コラボフロー」と、そのアプリケーションサーバー「ColdFusion」を対象として想定。
・想定される課題は、yamoryで対象ソフトウェアをカバーするSBOMが出力できるか、その精度はどの程度かなど。
・工数は9月中旬～10月末まで2人月程度を想定。
・アプリケーションサーバーが内包している部品のSBOMについては、メーカーから入手が可能かも検討。 サクセイ シュタイ タイショウ ギョウム カンリ タイショウ ソウテイ ソウテイ カダイ タイショウ シュツリョク セイド テイド コウスウ ガツ チュウジュン ガツ マツ ニン ゲツ テイド ソウテイ		5.2.2 活用モデル案
5.2.3 留意点とカスタマイズ
5.3.2 活用モデル案
5.3.3 留意点とカスタマイズ
5.4.2 活用モデル案
5.4.3 留意点とカスタマイズ

				対象範囲（直接利用する部品のみ／再利用等も含む） ハンイ		依存解析可能：FOSSA, MEND, BlackDuck, OSS RK, Syft&Grapye イゾン カイセキ カノウ		直接利用部品は開発者自身、間接利用部品はサプライチェーンの下流で一括生成。		・CSP、サプライヤが、自身の開発部分の直接利用部品のSBOMを生成し、コストを評価する。
・SBOMを作成できないサプライヤや既製品から再帰的に利用される部品（間接利用部品）はCSPが有償ツール等を用いて一括生成し、コストを評価する。
・直接利用部品については、無償ツールによりSBOM生成の可否を検討することで、コストの低減が可能か評価する。
・間接利用部品について、OSSなどソースコードレビューによりツールで生成したSBOMの誤検知など精査し、コストを評価する。 ユウショウ トウ		業務フロー管理SaaS「コラボフロー」と、そのアプリケーションサーバー「ColdFusion」		（同上） ドウジョウ

				作成手段（無償／有償の別、ツールの種類、機能など）		再帰的な依存解析可能ORスニペット解析ORファイル照合：MEND,BlackDuck,FOSSID サイキ テキ イゾン カイセキ カノウ カイセキ ショウゴウ		直接利用部品は、無償ツールでコストを抑え、間接利用部品は構成解析機能を含む有償ツールを利用。				・自身の開発部分の直接利用部品のSBOMをyamoryで生成。
・アプリケーションサーバー「ColdFusion」のSBOMをyamoryで生成できるか検討
・同SBOMをメーカーから入手可能か検討
・生成されたSBOMが必要な間接利用部品をどの程度洗い出せているか、正しく洗い出せているかについて検討。コストがかかりすぎて洗い出しが難しい場合は、どのような点でコストがかかりすぎるのかを考察し、報告するところまでが作業となる想定。 セイセイ ケントウ ドウ ニュウシュ カノウ ケントウ セイセイ ヒツヨウ カンセツ リヨウ ブヒン テイド アラ ダ タダ アラ ダ ケントウ アラ ダ ムズカ テン コウサツ ホウコク サギョウ ソウテイ		（同上） ドウジョウ

				ＳＢＯＭのデータ形式		標準のいずれか対応：すべてのツール ヒョウジュン タイオウ		SPDX 形式		ツール選択肢と入出力を考慮し、妥当な標準形式を選定する。SPDX等を想定し、CSP,サプライヤで統一可能か検討する。 センタクシ ニュウシュツリョク コウリョ ダトウ ヒョウジュン ケイシキ センテイ トウ ソウテイ トウイツ カノウ ケントウ		SPDXを想定。 ソウテイ		（同上） ドウジョウ

				ＳＢＯＭの項目		実証で確認 ジッショウ カクニン		大統領令最小要素等		ツールにより、大統領令最小要素をカバーできるか確認する。 カクニン		対応可能：https://prtimes.jp/main/html/rd/p/000000407.000034075.html タイオウ カノウ		（同上） ドウジョウ

				共有方法（ファイル形式、受入検査等） ウケイレ ケンサ トウ		APIでインポート：MEND, BlackDuck, FOSSA
ソースファイル等を共有して、調達者側でSBOM作成 トウ キョウユウ チョウタツ シャ ガワ サクセイ		SPDX形式ファイル←効果的な共有方法の検討（有償・無償ツールによる入出力形式の共通化の実現性の確認）		・ツールのSBOM入出力の可否を確認する。
・サプライチェーンでツールの共通化の可否、課題を検討する。
・サプライチェーンでデータ形式が統一できない場合、ツールによるデータ変換の検討。
・SBOM受入側は、独自にSBOM生成し比較するなど、SBOMの信頼性検査の要否を検討する。 ニュウシュツリョク カヒ カクニン カヒ ケイシキ トウイツ バアイ ヘンカン ケントウ ウケイレ ガワ ドクジ セイセイ ヒカク ヨウヒ ケントウ		・委託契約は行っていないため、シンプルに社内で完結できる。
・アプリケーションサーバーが内包している部品のSBOMについては、メーカーから入手が可能か、もしくはyamoryで出力可能かについて検討。 シュツリョク カノウ		（同上） ドウジョウ

		運用・
管理		活用範囲（調達時のリスク評価、脆弱性対応、資産管理、供給者管理）		脆弱性特定：MEND,FOSSA, BlackDuck, FOSSID
CVSS：MEND,FOSSA, BlackDuck, OSSRK, Syft&Grape, FOSSID
VEX:すべて不可。手動で　VirusTotal等から抽出等 ゼイジャクセイ トクテイ フカ シュドウ トウ チュウシュツ トウ		間接利用部品のSBOM精査により信頼性がある程度確保できる場合、脆弱性情報の絞り込みのための悪用可能性評価、深刻度評価の負担を減らすことが可能か評価する。		・脆弱性特定、脆弱性深刻度評価(CVSS)、悪用可能性評価(VEX)、ライセンス特定を実施し、コスト、課題を評価する。
・SBOM誤検知など信頼性の誤差を許容し、脆弱性特定の絞り込み後にSBOM精査を行うことでコスト低減できるか評価する。 ゼイジャクセイ トクテイ ゼイジャクセイ シンコクド ヒョウカ アクヨウ カノウセイ ヒョウカ トクテイ ジッシ カダイ ヒョウカ ゴケンチ シンライセイ ゴサ キョヨウ ゼイジャクセイ トクテイ シボ コ ゴ セイサ オコナ テイゲン ヒョウカ		・自社でも悪用可能性評価も含めたCVSSベースの評価を行っているが、yamoryでも独自の脆弱性評価があるため、ツールを利用することでどの程度評価・コストに変化があるかを確認する。
・誤検知、検知の対象にできない部品がどの程度あるか、検知の対象にできない部品に対してどのように対応するかについて検討する。 ジシャ アクヨウ カノウセイ ヒョウカ フク ヒョウカ オコナ リヨウ テイド ヒョウカ ヘンカ カクニン ゴケンチ ケンチ タイショウ ブヒン テイド ケンチ タイショウ ブヒン タイ タイオウ ケントウ		（同上） ドウジョウ

				SBOMの管理・運用の責任主体		ツール機能に依らない。 キノウ ヨ		直接利用部品は、各開発者が責任を負い、間接利用部品は、サプライチェーン下流のSBOM一括生成者が責任を負う。		・OSS含めライセンス契約に準拠した部品の申告は必要
・契約条項としてSBOMの要求が可能か考察。
・最終製品ベンダーの部品情報、SBOMの責任について考察。 フク ブヒン シンコク ヒツヨウ ケイヤク ジョウコウ ヨウキュウ カノウ コウサツ サイシュウ セイヒン ブヒン ジョウホウ セキニン コウサツ		・委託契約は行っていないため、対象はコラボフローの利用ユーザーのみ。
・エンドユーザーからのSBOM要求については、公開方法を慎重に検討する必要ある（医療系などと異なり、一般利用者が多いSaaSでは、公開したSBOMが流出し、攻撃対象を探すデータベースとして利用される懸念がある。）SBOMを誰に、どのように公開すれば懸念に対して対処できるかを検討する。
 タイショウ リヨウ ヨウキュウ コウカイ ホウホウ シンチョウ ケントウ ヒツヨウ イッパン リヨウシャ オオ コウカイ リュウシュツ コウゲキ タイショウ サガ リヨウ ケネン ダレ コウカイ ケネン タイ タイショ ケントウ		（同上） ドウジョウ

				管理・運用方法など		ー		（特になし）←各フォーマットの共有や相互運用等について検討（上記の共有方法・ファイル形式と重なると思われます。）		CSP、サプライヤ、ユーザ企業について、脆弱性検出時の対処（通知、利用中断、修正など）を洗い出し、SBOM有無によりリスク低減効果（対処時間の短縮など）を評価する。 キギョウ ゼイジャクセイ ケンシュツ ジ タイショ ツウチ リヨウ チュウダン シュウセイ アラ ダ ウム テイゲン コウカ タイショ ジカン タンシュク ヒョウカ		ミドルウェアに部品が含まれる可能性がある脆弱性が見つかった場合、SBOMがあればミドルウェアが対象かどうかをチェックできるが、自社で出力したSBOMが完全であるかどうかの保証が無いため、どちらにしてもミドルウェアベンダーに問い合わせは必ず行う事になると思われる。
また、委託開発と異なりミドルウェアベンダーは脆弱性発見時に広く顧客向けに情報提供を行う事が多いため、情報を入手できないというリスクは少ない。
以上の事から、ミドルウェアを利用している場合のSBOMは、リスク低減の効果は薄いように感じられる。 ブヒン フク カノウセイ ゼイジャクセイ ミ バアイ タイショウ ジシャ シュツリョク カンゼン ホショウ ナ ト ア カナラ オコナ コト オモ イタク カイハツ コト ヒロ コキャク ム ジョウホウ テイキョウ オコナ コト オオ ジョウホウ ニュウシュ スク イジョウ コト リヨウ バアイ テイゲン コウカ ウス カン		（同上） ドウジョウ

				主な実証項目に適合するツール： オモ ジッショウ		MEND, BlackDuck

		※１：直接利用部品：サプライチェーンにおいて契約関係のある開発者が直接利用する部品
 チョクセツ リヨウ ブヒン

		※２：間接利用部品：サプライチェーンにおいて契約関係のないサプライヤ（サードパーティ）が提供する部品から再帰的に利用される部品





実証項目（トレンドマイクロ)

		SBOM実証における実施項目（案）実態に合わせて実施可能な範囲等の調整が必要 ジッショウ ジッシ コウモク アン ジッタイ ア ジッシ カノウ ハンイ トウ チョウセイ ヒツヨウ

		フェーズ		項目 コウモク		ツール機能の対応 キノウ タイオウ		ソフトウェア分野　実証評価観点 ジッショウ ヒョウカ カンテン		ソフトウェア分野　実証項目（案） ブンヤ ジッショウ コウモク アン		実証における計測項目・比較項目等
（実証実施者ご記入） ジッショウ ケイソク コウモク ヒカク コウモク トウ ジッショウ ジッシシャ キニュウ		SBOM活用モデルとの対応関係 タイオウ

		基本方針
（SBOM活用モデルを実施する際のコスト計測、実現性、課題を確認する。） キホン ホウシン カツヨウ ジッシ サイ ケイソク ジツゲンセイ カダイ カクニン				―		・相互運用可能なフォーマットについて、実証で適当な形式等を明らかにしていく必要がある。
・作成されたSBOMの共有について、実証で効果的な共有方法等を明らかにしていくことが考えられる。→先行企業により、ツールで生成したSBOMの信頼性を高めるための精査の方法、SBOMの共有方法や相互運用等の実現可能性、課題を検証する。		・サプライチェーンにおける最終開発者（Sierまたは機器ベンダ）をSBOM作成の主体とし、委託契約のある開発者のSBOM生成は、実証のコスト評価に基づく実運用での作成可否を考察する。
・SBOMを生成できない委託先開発者から再帰的に利用される部品（間接利用部品※）について、最終開発者等がツールによりSBOMを生成し、その精査の可否、コストについて評価する。
・SBOMの先行企業が参加できる場合、SBOMの信頼性を高めるための精査方法やコストについて評価する。
 サイシュウ カイハツシャ キキ サクセイ シュタイ イタク ケイヤク カイハツ シャ セイセイ ジッショウ ヒョウカ モト ジツ ウンヨウ サクセイ カヒ コウサツ セイセイ イタク サキ カイハツシャ サイキテキ リヨウ ブヒン カンセツ リヨウ ブヒン サイシュウ カイハツシャ トウ セイセイ セイサ カヒ ヒョウカ センコウ キギョウ サンカ バアイ シンライセイ タカ セイサ ホウホウ ヒョウカ		・複数製品を管理・リリースしているソフトウェアベンダーとしての立場から、全社的なSBOMの効率的かつ持続的な作成・管理方法について検討するとともに、今後の技術的または運用面での課題について考察する。 フクスウ セイヒン カンリ タチバ ゼンシャテキ コウリツテキ ジゾクテキ サクセイ カンリ ホウホウ ケントウ コンゴ ギジュツテキ ウンヨウメン カダイ コウサツ		5.2.1 基本要件と考え方（医療機器分野）
5.3.1 基本要件と考え方（自動車分野）
5.4.1 基本要件と考え方（ソフトウェア分野） イリョウ キキ ブンヤ ジドウシャ ブンヤ ブンヤ

		実証主体（想定） ジッショウ シュタイ ソウテイ				―				SIer、サプライヤ(ソフトウェア受託開発者またはパッケージソフトベンダ） ジュタク カイハツ シャ		サプライヤ（ソフトウェアベンダー）		（報告書の実証結果） ホウコクショ ジッショウ ケッカ

		対象ソフト タイショウ				―				未定 ミテイ		Trend Micro Safe Lock 2.0		（報告書の実証結果） ホウコクショ ジッショウ ケッカ

		導入				―				・ツールの選定、インストール、利用方法習得の工数などのコストの評価、課題の特定		・脆弱性管理に有償ツールを全社的に導入済み。追加でSBOM作成および管理にかかる工数やコストについて評価する
・（実現可能であれば）別ツールを導入するにあたっての実作業・学習コストの評価を実施、既存ツールと比較する		5.産業分野ごとのSBOM活用モデル

		作成・
提供		SBOM作成主体（ユーザー／ベンダー／サプライヤ／サードパーティ）

tc={4F24F275-CE9D-4ECB-A09A-51D3ED29E1A8}: [スレッド化されたコメント]

使用している Excel のバージョンでは、このスレッド化されたコメントを表示できますが、新しいバージョンの Excel でファイルを開いた場合はコメントに対する編集がすべて削除されます。詳細: https://go.microsoft.com/fwlink/?linkid=870924

コメント:
    この項目は「SBOM適用項目選択肢」と揃えた方がよい。		ツール機能に依らない。 キノウ ヨ		・サプライチェーン全体での効率化のため、各開発主体が自身の直接利用部品のSBOMを生成する。・間接利用部品については、最終ベンダーが一括してツールによるSBOMを生成し、精査を行う。		・サプライヤが、自社開発部分のSBOMを生成することのフィージビリティを確認するため、生成コストの計測と課題を確認する。
・CSP、サプライヤの両者による計測を想定するが、サプライヤの実証が難しい場合、CSPなどが代替して計測する。 ジシャ カイハツ ブブン セイセイ カクニン セイセイ ケイソク カダイ カクニン リョウシャ ケイソク ソウテイ ジッショウ ムズカ バアイ ダイタイ ケイソク		・ソフトウェアベンダーとして、自社で販売するすべての製品での自社開発部分および使用OSSに対するSBOM作成に必要なコストと課題について確認する。
・外部へのSBOM提供に関するプロセスを検討し、課題について確認する ジシャ ハンバイ セイヒン ジシャ カイハツブブン シヨウ タイ サクセイ ヒツヨウ カダイ カクニン ガイブ テイキョウ カン ケントウ カダイ カクニン		5.2.2 活用モデル案
5.2.3 留意点とカスタマイズ
5.3.2 活用モデル案
5.3.3 留意点とカスタマイズ
5.4.2 活用モデル案
5.4.3 留意点とカスタマイズ

				対象範囲（直接利用する部品のみ／再利用等も含む） ハンイ		依存解析可能：FOSSA, MEND, BlackDuck, OSS RK, Syft&Grapye イゾン カイセキ カノウ		直接利用部品は開発者自身、間接利用部品はサプライチェーンの下流で一括生成。		・CSP、サプライヤが、自身の開発部分の直接利用部品のSBOMを生成し、コストを評価する。
・SBOMを作成できないサプライヤや既製品から再帰的に利用される部品（間接利用部品）はCSPが有償ツール等を用いて一括生成し、コストを評価する。
・直接利用部品については、無償ツールによりSBOM生成の可否を検討することで、コストの低減が可能か評価する。
・間接利用部品について、OSSなどソースコードレビューによりツールで生成したSBOMの誤検知など精査し、コストを評価する。 ユウショウ トウ		・間接利用部品に対してのSBOM作成において、有償ツールの検出の正確性について評価し、ツールで作成されたSBOMの解釈におけるリスクについて検討する カンセツリヨウブヒン タイ サクセイ ユウショウ ケンシュツ セイカクセイ ヒョウカ サクセイ カイシャク ケントウ		（同上） ドウジョウ

				作成手段（無償／有償の別、ツールの種類、機能など）		再帰的な依存解析可能ORスニペット解析ORファイル照合：MEND,BlackDuck,FOSSID サイキ テキ イゾン カイセキ カノウ カイセキ ショウゴウ		直接利用部品は、無償ツールでコストを抑え、間接利用部品は構成解析機能を含む有償ツールを利用。						（同上） ドウジョウ

				ＳＢＯＭのデータ形式		標準のいずれか対応：すべてのツール ヒョウジュン タイオウ		SPDX 形式		ツール選択肢と入出力を考慮し、妥当な標準形式を選定する。SPDX等を想定し、CSP,サプライヤで統一可能か検討する。 センタクシ ニュウシュツリョク コウリョ ダトウ ヒョウジュン ケイシキ センテイ トウ ソウテイ トウイツ カノウ ケントウ		SPDX形式 ケイシキ		（同上） ドウジョウ

				ＳＢＯＭの項目		実証で確認 ジッショウ カクニン		大統領令最小要素等		ツールにより、大統領令最小要素をカバーできるか確認する。 カクニン		大統領令最小要素がカバーできることを確認する ダイトウリョウレイサイショウヨウソ カクニン		（同上） ドウジョウ

				共有方法（ファイル形式、受入検査等） ウケイレ ケンサ トウ		APIでインポート：MEND, BlackDuck, FOSSA
ソースファイル等を共有して、調達者側でSBOM作成 トウ キョウユウ チョウタツ シャ ガワ サクセイ		SPDX形式ファイル←効果的な共有方法の検討（有償・無償ツールによる入出力形式の共通化の実現性の確認）		・ツールのSBOM入出力の可否を確認する。
・サプライチェーンでツールの共通化の可否、課題を検討する。
・サプライチェーンでデータ形式が統一できない場合、ツールによるデータ変換の検討。
・SBOM受入側は、独自にSBOM生成し比較するなど、SBOMの信頼性検査の要否を検討する。 ニュウシュツリョク カヒ カクニン カヒ ケイシキ トウイツ バアイ ヘンカン ケントウ ウケイレ ガワ ドクジ セイセイ ヒカク ヨウヒ ケントウ				（同上） ドウジョウ

		運用・
管理		活用範囲（調達時のリスク評価、脆弱性対応、資産管理、供給者管理）		脆弱性特定：MEND,FOSSA, BlackDuck, FOSSID
CVSS：MEND,FOSSA, BlackDuck, OSSRK, Syft&Grape, FOSSID
VEX:すべて不可。手動で　VirusTotal等から抽出等 ゼイジャクセイ トクテイ フカ シュドウ トウ チュウシュツ トウ		間接利用部品のSBOM精査により信頼性がある程度確保できる場合、脆弱性情報の絞り込みのための悪用可能性評価、深刻度評価の負担を減らすことが可能か評価する。		・脆弱性特定、脆弱性深刻度評価(CVSS)、悪用可能性評価(VEX)、ライセンス特定を実施し、コスト、課題を評価する。
・SBOM誤検知など信頼性の誤差を許容し、脆弱性特定の絞り込み後にSBOM精査を行うことでコスト低減できるか評価する。 ゼイジャクセイ トクテイ ゼイジャクセイ シンコクド ヒョウカ アクヨウ カノウセイ ヒョウカ トクテイ ジッシ カダイ ヒョウカ ゴケンチ シンライセイ ゴサ キョヨウ ゼイジャクセイ トクテイ シボ コ ゴ セイサ オコナ テイゲン ヒョウカ		・自社製品における特定の脆弱性による影響度について、SBOMを活用した場合のコストや課題について検討し、別手法（有償ツールのコンソールでの確認など）との比較を行う ジシャ セイヒン トクテイ ゼイジャク セイ エイキョウド カツヨウ バアイ カダイ ケントウ ベツシュホウ ユウショウ カクニン ヒカク オコナ		（同上） ドウジョウ

				SBOMの管理・運用の責任主体		ツール機能に依らない。 キノウ ヨ		直接利用部品は、各開発者が責任を負い、間接利用部品は、サプライチェーン下流のSBOM一括生成者が責任を負う。		・OSS含めライセンス契約に準拠した部品の申告は必要
・契約条項としてSBOMの要求が可能か考察。
・最終製品ベンダーの部品情報、SBOMの責任について考察。 フク ブヒン シンコク ヒツヨウ ケイヤク ジョウコウ ヨウキュウ カノウ コウサツ サイシュウ セイヒン ブヒン ジョウホウ セキニン コウサツ				（同上） ドウジョウ

				管理・運用方法など		ー		（特になし）←各フォーマットの共有や相互運用等について検討（上記の共有方法・ファイル形式と重なると思われます。）		CSP、サプライヤ、ユーザ企業について、脆弱性検出時の対処（通知、利用中断、修正など）を洗い出し、SBOM有無によりリスク低減効果（対処時間の短縮など）を評価する。 キギョウ ゼイジャクセイ ケンシュツ ジ タイショ ツウチ リヨウ チュウダン シュウセイ アラ ダ ウム テイゲン コウカ タイショ ジカン タンシュク ヒョウカ		・自社製品における特定の脆弱性による影響度について、SBOMを活用した場合のコストや課題について検討し、別手法（有償ツールのコンソールでの確認など）との比較を行う ジシャ セイヒン トクテイ ゼイジャク セイ エイキョウド カツヨウ バアイ カダイ ケントウ ベツシュホウ ユウショウ カクニン ヒカク オコナ		（同上） ドウジョウ

				主な実証項目に適合するツール： オモ ジッショウ		MEND, BlackDuck						Black Duck

		※１：直接利用部品：サプライチェーンにおいて契約関係のある開発者が直接利用する部品
 チョクセツ リヨウ ブヒン

		※２：間接利用部品：サプライチェーンにおいて契約関係のないサプライヤ（サードパーティ）が提供する部品から再帰的に利用される部品
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以下旧シート





SBOM適用範囲(医療機器)

		SBOM適用範囲表（医療機器分野）～SBOMの主な適用範囲について俯瞰的な視点から捉え、色のパターンにより可視化し、コンセンサスを形成するための手段～ テキヨウ ハンイ ヒョウ イリョウ キキ オモ テキヨウ ハンイ フカンテキ シテン トラ イロ カシカ ケイセイ シュダン

		(a)SBOM作成主体 サクセイ シュタイ		(b)作成範囲 サクセイ ハンイ		(c)生成方法 セイセイ ホウホウ		(d)生成項目 セイセイ コウモク		(e)活用法 カツヨウホウ

		(a1)自社 ジシャ		(b1)直接利用部品 チョクセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定		凡例 ハンレイ		適用可能・必須 テキヨウ カノウ ヒッス

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ				部分適用（事例依存） ブブン テキヨウ ジレイ イゾン

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定				適用困難 テキヨウ コンナン

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ				不要または対象外 フヨウ タイショウガイ

								(d3)上記の一部のみ ジョウキ イチブ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)間接利用部品

（サードパーティ部品から利用される部品については最も近い開発者がツールで生成）） カンセツ リヨウ ブヒン ブヒン リヨウ ブヒン モット チカ カイハツシャ セイセイ		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

		(a2)サプライヤ（開発委託先）取引契約あり カイハツ イタク サキ トリヒキ ケイヤク		(b1)直接利用部品 チョクセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記の一部のみ ジョウキ イチブ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)間接利用部品 カンセツ リヨウ ブヒン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

		(a3)サプライヤ（サードパーティ）取引契約なし トリヒキ ケイヤク		(b1)開発者自身 カイハツシャ ジシン		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

				(b2)開発者以外（調達者、利用者） カイハツシャ イガイ チョウタツ シャ リヨウシャ		(c1)手動で特定（構成管理情報利用）・ツールで生成 コウセイ カンリ ジョウホウ リヨウ セイセイ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c2)ツールで特定・生成・誤検知精査なし トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

						(c3)ツールで特定・生成・誤検知精査あり トクテイ セイセイ ゴケンチ セイサ		(d1)標準フォーマット（SPDX、SPDXLite等） ヒョウジュン トウ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d2)大統領令最小要素を含む ダイトウリョウレイ サイショウ ヨウソ フク		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ

								(d3)上記を満たさない要素 ジョウキ ミ ヨウソ		(e1)(e2)脆弱性・ライセンスの特定

										(e3)(e4)悪用可能性・深刻度の評価 アクヨウ カノウセイ シンコクド ヒョウカ





適用範囲の見方（医療機器）

		SBOM適用範囲表（医療機器）の見方・考え方　 テキヨウ ハンイ ヒョウ イリョウ キキ ミカタ カンガ カタ

		SBOM適用範囲表は、サプライチェーンにおける各主体（開発者・利用者）が実施すべきSBOM項目のモデルケースまたはミニマムラインを規定する（「SBOM活用モデル」とも呼ぶ）。 カクシュタイ カイハツシャ リヨウシャ ジッシ コウモク キテイ カツヨウ ヨ

		サプライチェーンの各主体ごとに、SBOM適用範囲表の(a)～(e)列について、順にどこまで対応するか規定する。 カクシュタイ テキヨウ ハンイ オモテ レツ ジュン タイオウ キテイ

		SBOM適用区分の選択肢のどれを適用するかについては、凡例に示す通り「適用可能・必須」「部分適用（事例依存）」「適用困難」「不要または対象外」に応じて色分けする。選択肢の色分けは、選択肢の技術的困難さやコストの度合いに応じて、想定される案を示す。実証を通じたフォージビリティおよび業界でのコンセンサスを通じて改訂することを想定する。 テキヨウ クブン センタクシ テキヨウ ハンレイ シメ トオ オウ イロワ センタクシ イロワ センタクシ ギジュツテキ コンナン ドア オウ ソウテイ アン シメ ジッショウ ツウ ギョウカイ ツウ カイテイ ソウテイ

		医療機器分野では、サプライチェーンを通じた十分な部品管理が期待されるため、(a1)自社および契約関係にある(a2)委託開発先に対しては、(b1)部品の特定が容易な直接利用部品について、SBOM作成は必須と考えられる。(a1)(a2)ともに、直接利用部品については、正確に特定できるため、(c1)手動で特定した部品をツールでSBOM形式に変換するか、(c2)ツールで特定・SBOM生成することが容易にできる。(c2)では精査なしに部品の正確性を確認できる。したがって、(b1)では、(c3)の精査は不要である。

		(a1)および(a2)の間接利用部品(b2)については、他者が開発した部分の利用部品(OSSなど）を特定するコストは大きいため、(c1)は適用困難であり、コード解析機能のある商用ツールなどで部品を特定・SBOM生成し、一定の精査を行うことが想定される(c3)。ここでは(c3)を選択すると、(c2)は対象外となる。 テキヨウ コンナン イッテイ オコナ ソウテイ センタク タイショウガイ

		(d)生成項目については、サプライチェーン全体のSBOM利用時の効率性を求める場合、自動処理が可能な(d1)標準フォーマットが想定される。 セイセイ コウモク ゼンタイ リヨウ ジ コウリツセイ モト バアイ カノウ ソウテイ

		(e)活用方法については、一般的には、(e1)脆弱性特定、(e2)ライセンス特定が想定されるが、より高度な応用として(e3)脆弱性深刻度評価、(e4)脆弱性悪用可能性に基づく脆弱性対応の峻別も想定される。 カツヨウ ホウホウ イッパンテキ ゼイジャクセイ トクテイ トクテイ ソウテイ コウド オウヨウ ゼイジャクセイ シンコクド ヒョウカ ゼイジャクセイ アクヨウ カノウセイ モト ゼイジャクセイ タイオウ シュンベツ ソウテイ

		なお、表には示していないが、(f)活用主体については、製品利用者(f1)は、SBOMを用いたツールによる脆弱性の自動特定により、脆弱性が特定された場合は、医療機器の利用中断などの対応が想定される。(f2)最終ベンダーは、製品利用者への脆弱性発見の通知とともに、サプライヤへの脆弱性修正の依頼を行うことが想定される。(f3)部品の開発者は、自身の開発部分に脆弱性が存在する場合、修正したものを調達者に提供する。 ヒョウ シメ カツヨウ シュタイ セイヒン リヨウシャ モチ ゼイジャクセイ ジドウ トクテイ ゼイジャクセイ トクテイ バアイ イリョウ キキ リヨウ チュウダン タイオウ ソウテイ サイシュウ セイヒン リヨウシャ ゼイジャクセイ ハッケン ツウチ ゼイジャクセイ シュウセイ イライ オコナ ソウテイ ブヒン カイハツシャ ジシン カイハツ ブブン ゼイジャクセイ ソンザイ バアイ シュウセイ チョウタツ シャ テイキョウ





image1.emf

産業分野・機器の例自動車、鉄道、航空、医療機器、産業プラント（発電を含む）電力（送配電等）、金融、通信放送、行政、水道オフィス情報機器、情報家電、コンシューマ情報系リスク・影響度に基づくシステム・産業分野の分類
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（参考）SBOM取引モデルの概要
SBOM取引モデルの主な構成要素（契約で規定することが期待される事項）
 契約で規定すべき事項として、SBOMに関する要求事項、責任、コスト負担、権利などの区分で整理される。業界の取引慣行、タスクフォース意見を

網羅するように整理。脆弱性管理、ソフトウェア品質保証に重要な要件を言語化。主に要件定義後の請負契約が対象と想定。

※１ 発注仕様書に記載することも
想定される。
※２ ソフトウェア開発一般の請負
契約と共通化することが想定される。

規定すべき事項 レベル
（SBOMフォーマット）※１
採用するSBOM標準フォーマットについて規定する。(SPDX, CycloneDX, SWID等の標準とバージョンを規定)

基礎

（ID標準）※１
採用する部品ID標準を規定する。（CPE, PURL, SWD, 独自形式等）

基礎

（SBOM最小要素）※１
採用するSBOMフォーマットの要素項目のうち最小要素を規定する。NTIAのSBOM最小要素を参考にする。

基礎

（対象サプライヤ契約形態）
SBOM作成範囲として、委託開発契約、サードパーティ利用規約（商用既製品、OSS）の契約形態による範囲を規定する。

基礎

（再帰的利用部品）※１
SBOM作成範囲として、直接利用部品か再帰的な間接利用部品までとするか規定する。

発展

（構成解析手法の適用範囲）※１
間接利用部品について、部品を特定する際に利用する構成解析手法の適用範囲を規定する。（依存関係解析、ファイル照合、スニペッ
ト解析等）

発展

（部品精査の要否）※１
ツールによる部品特定の結果に対して、手動による誤検知・検出漏れの精査の要否を規定する。

発展

（部品の対象フェーズ）※１
部品情報の範囲としてビルド時、ランタイム、クラウドサービス等の範囲を規定する。

発展

（サードパーティ部品の事前合意）
サードパーティ部品（商用部品、OSS）を利用する場合、事前の申告と合意の要否について規定する。

基礎

（共有方法）※１
SBOMファイルによる授受またはSaaS等によるリアルタイム共有について規定する。

基礎

（VEX対応）※１
SBOMに関連する脆弱性情報について悪用可能性に基づくVEX情報の提供を行うか規定する。

発展

（SBOM更新）※１
ソフトウェアのアップデート、SBOM不具合修正等に応じて、SBOMを更新する期限や頻度を規定する。

基礎

（脆弱性監視・通知）
ソフトウェアの運用フェーズにおいて、脆弱性を監視し、脆弱性が発見された場合に、調達者に通知の期限を規定する。

発展

（脆弱性対応・優先付け）※１
脆弱性が発見された際に、脆弱性対応の要否、優先付け（トリアージ）について調達者に情報提供を行うか規定する。

発展

（EOL・EOS)
サードパーティ部品および委託開発部品のEOL、EOSやその期限変更に対する通知について規定する。

発展

（エビデンス提出）
SBOM要求事項について適合していることを証明するエビデンス、第三者証明の提出の要否について規定する。

発展

（契約不適合責任）
SBOM要求事項に対する不適合が見つかった場合には、SBOM修正等の瑕疵対応の要否について規定する。

基礎

（損害賠償）※２
SBOM要求事項の不適合が原因で事故が発生した場合、損害賠償額上限等について規定する。ライセンス違反の損害賠償を含む。

基礎

（免責）
SBOM要求事項への適合性エビデンスを提出している場合について、技術的制約（ツールの誤検知など）に帰する理由で、損害が発生
した場合について損害賠償の制限、免責について規定する。

発展

（見積）※２
SBOM要求事項、責任・保証に基づき見積の作成し、その合意金額に基づき対価支払について規定する。

基礎

（知的財産権の帰属）
作成したSBOMの知的財産権、使用権の帰属、第三者への提供可否について規定する。

発展

（機密保持）
SBOMの機密保持・管理およびSBOMを用いたリバースエンジニアリングの禁止について規定する。

発展

コスト負担

権利・機密保持

責任と保証

区分

SBOM要求事項

フォーマット・
標準

品質・信頼性

(SBOM対応モデ
ルに該当)

保守・運用

凡例： 基礎
分野共通で最低限期待され
る事項

発展
特定分野、要求レベルの高
い分野で期待される事項

ver2.0追加内容
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