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サイバー攻撃を想定した事業継続計画（B C P）のための確認表等

○ サイバー攻撃が増加する近年の状況を踏まえ、「医療情報システムの安全管理ガイドライン」においては、医療
サービスを提供し続けるための事業継続計画（BCP）として、医療機関がサイバー攻撃を非常時と判断するための
基準、手順、判断者及び復旧への手順をあらかじめ定めておくことと明記されている。

○ また、医療機関への立入検査の際に利用される「医療機関等におけるサイバーセキュリティ対策チェックリスト」
においても「サイバー攻撃を想定したBCP」を令和６年度中に策定することとしており、サイバー攻撃によるシス
テム障害発生時に備えたBCP作成を医療機関に求めている。

○ さらに、2024年度診療報酬改定において、「非常時を想定した医療情報システムの利用が困難な場合の対応や復
旧にいたるまでの対応についてBCPを策定すること」が診療録管理体制加算の要件となっている。

○ しかしながら、令和６年に厚生労働省が実施した「病院における医療情報システムのサイバーセキュリティ対策に
係る調査（調査機関：令和６年２月１日～３月８日） 」においては、サイバー攻撃によるシステム障害発生時に備
えてBCPを策定している医療機関は27％にとどまり、その策定状況は十分ではない事が明らかになった（調査対象
医療機関数8171、有効回答数5353施設）。（参考：令和５年調査時23％）

○ そのため、サイバー攻撃を想定した医療機関における策定の一助となるよう、BCP策定のための確認表等を厚生労
働科学特別研究事業において作成した（令和６年６月６日付け事務連絡「「サイバー攻撃を想定した事業継続計
画（BCP）策定の確認表」について」）。

令和５年度厚生労働科学特別研究事業「医療機関におけるサイバー攻撃対応のための事業継続計画（BCP）の普及に向けた研究」

サイバー攻撃を想定したBCP策定のための確認表等 作成の経緯
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サイバー攻撃を想定した事業継続計画（B C P）のための確認表等
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サイバー攻撃を想定した事業継続計画（BCP）策定のための確認表、確認表の解説を加えた「サイバー攻撃を想定したBCP策定の確認表
のための手引き」及び「サイバー攻撃を想定したBCPのひな形」を作成。

サイバー攻撃を想定した
BCP策定

の確認表のための手引き き

サイバー攻撃を想定した

BCP策定の確認表のための手引き

サイバー攻撃を想定した

BCPのひな形

サイバー攻撃を想定したBCP策定のための確認表

2024/６/６ HP公表
https://www.mhlw.go.jp/stf/shingi/0000516275_00006.html



サイバー攻撃を想定した事業継続計画（B C P）のための確認表等

組織全体の B C P

部 門 B C P 部 門 B C P 部 門 B C P
シ ス テ ム 部 門

B C P

すでに各施設で策定
されているBCP

サイバー攻撃を想定
したBCPは何を作れ
ばいいかわからない

【診療録管理体制加算 1】（新設） 1 4 0点

・非常時を想定した医療情報システムの利用が困
難な場合の対応や復旧にいたるまでの対応につい
て業務継続計画（ B C P )を策定し、少なくとも年
1回程度、定期的に訓練・演習を実施すること。
また、その結果を踏まえ、必要に応じて改善に向
けた対応を行っていること。

イメージ

• サイバー攻撃を受けた際に医療機関等が医療サービス
提供を継続する方法の記載

• 段階毎に医療情報システムをどのように利用・切り替
え・縮退するかの記載 など

事業継続のための方針・基準に関する記載の例

• 医療情報システムや医療機器等の障害が見受けられる
場合に、早期に医療情報システム安全管理責任者へ報
告し、異常内容の事実確認を行う記載

• 迅速に初動対応を進めて、サイバー攻撃による被害拡
大の防止や診療への影響を最小限にする記載

• 医療情報システムのベンダ及びサービス事業者等と協
力して短時間で復旧を行う記載 など

医療情報システム部門の継続・復旧手順に関する記載の例 医
療
情
報
シ
ス
テ
ム
部
門
の
B
C
P

組
織
全
体
の
B
C
P

サイバー攻撃を想定した事業持続計画（BCP）策定の確認表を参考にする範囲
※医療情報システム部門のない医療機関についても、適宜参考として作成。

参考： 2 0 2 4年度診療報酬改定
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「医療情報システムの契約における当事者間の役割分担等に関する確認表」
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○ 近年の医療機関における情報セキュリティインシデント発生時の課題として、医療情報システムに関する契約の際に、医療
機関と医療情報システム・サービス事業者との役割分担等が適切に協議されていなかったことが挙げられる。

○ 契約上役割分担等が曖昧な点について、可能な限り、事前に双方の役割分担等について取り決め、有事の際に即座に対応で
きるよう、契約の段階で合意形成文書（契約書やサービス・レベル合意書（SLA）等）に落とし込むことが重要である。役割
分担等を事前に取り決め、医療情報システム全体を漏れなく俯瞰的にとらえることは、情報セキュリティインシデントの予防
にもつながるものと考えられる。

○ こうしたことから、医療情報システムの契約において、医療機関と事業者が役割分担等を協議する上で必要な項目について、
具体化を図ることを目的として、総務省・経済産業省・厚生労働省において「医療情報システムの契約のあり方等に関する有
識者委員会」を開催し、確認表として取りまとめた。

2024/６/３ HP公表
https://www.meti.go.jp/shingikai/mono_info_service/medical_informa
tion_system/index.html
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「医療情報システムの契約における当事者間の役割分担等に関する確認表」の
利用イメージ

※ 電子カルテシステム
構築段階から相互調整の必要性等について検討

・ 医療機関は、確認表等を用いて、保守・運用等、既存の契約内容をＡ事業者に確認する。
・ 加えて、電子カルテシステムの導入に際して、確認表等を用いて、B事業者との契約内容を確認する。
※ 事業者間の役割及び抜け漏れがないように、電子カルテシステム構築段階から事業者間で相互調整等を行う。

B事業者は、医療機関との新規契約の中で、A事業者との相互調整の必要性等について検討を行う。
A事業者は、医療機関との既存契約の中で、B事業者との相互調整の必要性等について検討を行う。

（例）既にレセプトシステム（A事業者）を導入しており、新たに電子カルテシステムを導入するためにB事業者と契約を締結する場合

運用に関する取決め

レセプトシステム（既存システム）

セキュリティ仕様に関する取決め

A事業者 B事業者
電子カルテシステム（追加システム）

セキュリティ仕様に関する取決め

運用に関する取決め

医療機関
確認表等を用いて、
保守・運用等、契約内容を
Ａ事業者に確認する。

確認表等を用いて、
電子カルテシステム導入の
ために、B事業者と新規契約
を締結する。

具体的には、以下の例のように、新規契約等で機器の導入が医療機関において発生した場合に、新規で契約を行う事業者や既存で契約
を行っている事業者と医療機関の間で役割分担の抜けがないように、確認表を用いて保守・運用等の契約内容について相互に調整等を行
い取り決める。



２ 事業の概要・スキーム

１ 事業の目的

医療分野におけるサイバーセキュリティ対策調査事業
令和６年度概算要求額 1.0億円（1.0億円）※（）内は前年度当初予算額

○医療機関のセキュリティ対策は、「医療情報システムの安全管理に関するガイドライン」に基づき、各医療機関が自主的に取組を進めて
きているところである。昨今のサイバー攻撃の増加やサイバー攻撃により長期に診療が停止する事案が発生したことから実施した緊急的な
病院への調査では、自主的な取組だけでは不十分と考えられる結果であった。
○医療機関の医療情報システムがランサムウェアに感染すると、保有するデータ等が暗号化され、電子カルテシステム等が利用できなくなる
ことにより、診療を長時間休止せざるを得なくなることから、医療機関におけるサイバーセキュリティ対策の充実は喫緊の課題となっている。
○医療機関のサイバーセキュリティ対策の徹底を図るべく、医療従事者や経営層等へのセキュリティ対策研修の実施、及び医療機関にお
いてサイバーセキュリティインシデントが発生した際の初動対応支援を実施することを目的とする。

３ 実施主体等

委託先：委託事業（民間事業者）

（１）研修 （２）初動対応支援

医療機関

医療機関

厚
生
労
働
省

委
託
業
者

①サイバーセキュリティ事案報告

④初動対応支援
・エンジニア派遣
・ヒアリング
・助言

⑤初動対応
結果報告

③依頼

対面研修

講師派遣

②初動対応支援
の要否確認

委託事業者

受講

Web研修 e-learning

研修実施

経営層 初学者・
医療従事者

システム・
セキュリティ管理者

階層別研修
※事業の拡充としては、サイバーセキュリティインシデントに備え、BCPに沿った訓練等の研修の実施とサイバー攻撃の被害が増加している事を踏まえた、初動対応支援可能な医療機関数の増加である。

対面研修

◆ 研修受講者数：約9000人（約3500人）
※ 令和５年度実績

括弧は令和４年度

◆ 初動対応支援数：２ 件
※令和５年度実績
（令和４年度から開始）

４ 事業実績



令和６年度厚生労働省におけるセキュリティ研修の強化と提供について
支援ポータルサイトのご案内

ポータルサイトURL：https://mhlw-training.saj.or.jp/

令和６年９月より開始
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