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 「重要インフラのサイバーセキュリティに係る行動計画」 （以下「行動計画」という。）に基づき、各重要インフラ分野に共通して求められるセキュリ
ティ対策を「重要インフラのサイバーセキュリティに係る安全基準等策定指針」（以下「指針」という。）として取りまとめている。

 重要インフラ事業者等における安全基準等（※）の浸透状況を把握するため、重要インフラ事業者等に対しセキュリティ対策の実施状況について
調査を実施した。

（※）各重要インフラ事業者等の判断や行為の基準となる基準又は参考となる文書類であり、関係法令に基づき国が定める「強制基準」、関係法令に準じて国が定める
「推奨基準」及び「ガイドライン」、関係法令や国民からの期待に応えるべく業界団体等が定める業界横断的な「業界標準」及び「ガイドライン」、関係法令や国民・
利用者等からの期待に応えるべく事業者等が自ら定める「内規」等が含まれる。

安全基準等の浸透状況に関する調査

内閣官房 重要インフラ事業者等

実態把握

調査票回答

自己点検

課題抽出

改善・見直し

調査項目の策定

指針等の見直し

課題の抽出

【内閣官房】
• 得られた知見や課題を各施策へと展開
• 行動計画の検証や評価に活用

【重要インフラ事業者等】
• 調査への回答を通じ、自組織のセキュリティ対策の
現状を確認し、改善・強化すべき方向性を把握

調査
内容

指針に記載された対策項目の実施状況を確認
［調査基準日：2023年10月31日 ］

調査
対象

各重要インフラ分野の事業者等
※調査対象は３ページに記載

調査
方法

次の方法で書面による調査を実施
調査方法①：NISC調査
内閣官房が作成した「調査票」を配布し、内閣官房
において集計（金融分野（資金決済以外）を除く
重要インフラ分野）

調査方法②：外部調査
他の組織が実施した調査結果を、内閣官房が作成
した「調査票」の結果に読み替え（金融分野（資
金決済以外）のみ）

調
査
結
果
の
活
用

調査の概要 調査の流れ（イメージ）
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（参考）調査の位置付け

「重要インフラのサイバーセキュリティに係る行動計画」
（サイバーセキュリティ戦略本部 令和４年６月1７日決定 ）

Ⅳ．計画期間内の取組
２．安全基準等の整備及び浸透

重要インフラを取り巻く環境の変化や脅威の多様化を踏まえ、重要インフラ事業者等が自組織の抱えるリスクを把握し、自組織に最適な防護対策を実施できる状
況を実現することが必要である。そのため、関係主体は、安全基準等の整備及び浸透に取り組むことが期待される。
具体的には、内閣官房は、重要インフラ所管省庁の協力のもとに、各重要インフラ分野に共通して求められるサイバーセキュリティの確保に向けた取組を「重要インフ

ラ分野における情報セキュリティ確保に係る安全基準等策定指針」(以下「安全基準等策定指針」という。)として策定している。さらに、安全基準等策定指針で定め
た手順等を具体的に示すための手引書（以下「手引書」という。）及び個別の対処方法、留意点等を示すガイダンス等の関連文書を策定している。安全基準等策
定指針、手引書等を踏まえ、関係法令に基づき国が定める「強制基準」、関係法令に準じて国が定める「推奨基準」及び「ガイドライン」、関係法令や国民からの期
待に応えるべく業界団体等が定める業界横断的な「業界標準」及び「ガイドライン」、関係法令や国民・利用者等からの期待に応えるべく重要インフラ事業者等が自ら
定める「内規」等(以下「安全基準等」という。)が策定されている。

２.３ 安全基準等の浸透
重要インフラ事業者等において有効な障害対応体制の構築がなされているかを精緻に把握することを目的に、内閣官房は、重要インフラ事業者等における安全基

準等の整備状況及びサイバーセキュリティ確保に向けた取組・手段について調査分析する。結果については、原則、年度ごとに公表するとともに、本行動計画の各
施策の改善に活用する。
重要インフラ分野・組織ごとのリスクの多様化・複雑化に伴い、組織に応じた対策状況や、経営層の関与状況等の実態をより正確に把握することが重要になってき

ている。そのため、重要インフラ事業者等における自主的な取組を促進できる調査方法へ変更する必要がある。内閣官房は、新たな調査方法について重要インフラ所
管省庁と協議し、重要インフラ事業者等による自主的な取組を促進する最適な手法を検討し、2023年度中を目処に具現化する。
具体的には、重要インフラ事業者等において、①サイバーセキュリティの現状に係る自己評価、②自組織における本来あるべき状況や要件との差異の分析、③分析

結果を踏まえた自組織に不足している対策の優先順位付け、④具体的な対策の実施、を繰り返すことで、サイバーセキュリティの確保に資する継続的な改善を図るこ
とができる合理的・効果的な調査手法を検討する。

Ⅵ．評価・検証
２．本行動計画の検証

2.３ 「政府機関等による施策」の検証
本行動計画の政府機関等による各施策は、いずれも重要インフラ事業者等におけるサイバーセキュリティに関し、自主的な取組の促進その他の必要な施策を

講ずるものである。
施策の結果検証は、重要インフラ事業者等によるサイバーセキュリティの確保に対する本行動計画の各施策による寄与の状況を検証することとする。
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重要インフラ分野 調査対象 回答数 調査方法

情
報
通
信

電気通信 主要な電気通信事業者 24

NISC調査放送 主要な地上基幹放送事業者 97

ケーブルテレビ 主要なケーブルテレビ事業者 105

金融(資金決済以外） 銀行等、生命保険、損害保険、証券会社 658 外部調査※1

金融（資金決済） 主要な資金決済事業者 54

NISC調査

航空 主たる定期航空運送事業者 7

空港 主要な空港・空港ビル事業者 8

鉄道 大手民間鉄道事業者の主要な鉄道事業者 19

電力 一般送配電事業者、主要な発電事業者 24

ガス 主要なガス事業者 13

政府・行政サービス 都道府県及び市区町村 713

医療 医療情報システムを導入している主要な事業者 21

水道 主要な水道事業者及び水道用水供給事業者 71

物流 大手物流事業者 11

化学 主要な石油化学事業者 8

クレジット 主要なクレジットカード会社、主要な決済代行業者、指定信用情報機関等 23

石油 主要な石油精製・元売事業者 6

全分野合計 －－－ 1,862
(1,204)※2

調査対象及び回答状況

※1 金融（資金決済以外）については、外部調査にて実施したものをNISC調査の結果に読み替えて集計。
※2 全分野合計の（ ）内の数値は、金融分野（資金決済以外）を除いた合計数。

 2023年度は、重要インフラ分野（計14分野）の事業者等を対象に調査を実施し、1,862事業者から回答（回答率47.1%）を得た。
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浸透状況と課題 － 組織統治に関する取組

 「セキュリティ方針の策定への経営層の関与」、「定期的なコミュニケーション」及び「サイバーセキュリティに関する事件・事故発生時の情報開示
基準の策定」は、昨年度から実施状況が改善しており、サイバーセキュリティリスクを経営リスクと見なす認識が浸透していると考えられる。

 「セキュリティに関する予算・人材が不明確である」と回答した割合が減少し、予算配分、人材配分ともに向上しており、重要インフラ事業者等の
セキュリティ投資への意識が醸成されてきていると考えられる。一方で、「予算が適切に配分されている」と回答した割合の伸び率に対し、「人材が適
切に配分されている」と回答した割合の伸び率が少なく、セキュリティ人材の確保に苦慮している事業者等が多いと思われる。

► サイバーセキュリティリスクが経営リスクと認識され、セキュリティ方針の策定
に経営層が関与している（設問19）

67.4%

86.5%

0% 20% 40% 60% 80% 100%

2022年度

2023年度

※金融分野（資金決済以外）を除く

► サイバーセキュリティに関する事件・事故が発生した場合の情報開示の基
準を策定している（設問34）

39.5%

49.8%

0% 20% 40% 60% 80% 100%

2022年度

2023年度

► セキュリティ予算・人材が適切に配分されていると感じる（設問27）

► サイバーセキュリティリスク、インシデント等の情報について定期的なコミュニ
ケーションを実施している（設問17）

71.4%

83.8%

0% 20% 40% 60% 80% 100%

2022年度

2023年度

45.1%

19.4%

17.2%

28.8%

13.3%

31.8%

0% 20% 40% 60% 80% 100%

予算が適切に配分されている

人材が適切に配分されている

必要な予算・人材が不明確

2023年度

2022年度
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※金融分野（資金決済以外）を除く

※金融分野（資金決済以外）を除く

※金融分野（資金決済以外）を除く



► リスクアセスメントを実施している（設問42）

浸透状況と課題 － リスクアセスメント、サプライチェーン

► 自組織のサプライチェーンを把握している（設問56）

► サプライチェーン・リスク対策の実施状況（設問61）

55.1%

47.9%

32.8%

35.0%

46.7%

13.6%

2.2%

5.9%

58.0%

55.4%

30.2%

31.6%

46.8%

8.9%

2.9%

11.2%

0% 20% 40% 60% 80% 100%

選定時のサイバーセキュリティ
要件の設定

内規（サイバーセキュリティを
含む）の整備

セキュリティ確保の実施状況の
定期的な評価

セキュリティに係る責任分界点
の明確化

セキュリティインシデント発生時
の報告の義務付け

調達した機器やソフトウェアの
脆弱性管理等の実施

その他

特段の対策は実施していない

2023年度
2022年度

（複数回答）

35.6%

23.9%

14.3%

5.1%

29.2%

2.0%

0% 20% 40% 60% 80% 100%

サプライチェーンをすべて把握している

サプライチェーンを一部把握している

サプライチェーンの依存関係を把握している
（代替サプライヤーの有無等）

サプライチェーンの依存関係について、
優先順位をつけて整理している

供給者のセキュリティ対策の状況を
可能な範囲で把握している

把握していない

2023年度

72.6%

73.4%

0% 20% 40% 60% 80% 100%

2022年度

2023年度

41.0%
42.5%

11.1%
5.4%

0% 20% 40% 60% 80% 100%

全て把握している

おおむね把握している

一部把握している

把握していない

2022年度

（複数回答）

（単一回答）

 リスクアセスメントの実施状況は昨年度より改善しているが、４分の１が未実施であるので引き続き改善に向けた取組が必要と考えられる。
 昨年度より「サプライチェーンを把握していない」と回答した割合が減少しており、自組織のサプライチェーンの把握については着実に意識付けされて

いると思われる。サプライチェーンの把握に対する意識向上により、サプライチェーンリスクの低減や、復旧作業における業務効率の向上が期待できる。
他方、サプライチェーンに関する「セキュリティ確保の定期的評価」「責任分界点の明確化」「インシデント発生時の報告」「機器等の脆弱性管理」
といった対策の実施状況は５割以下で推移しており、必要な対策が実施されるよう引き続き促進することが必要と考えられる。
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※金融分野（資金決済以外）を除く

※金融分野（資金決済以外）を除く



浸透状況と課題 － 評価、改善

 セキュリティ評価に関する実施状況は未実施の割合が減少し、全体として改善傾向にある。特に、脆弱性診断は重要インフラ事業者において浸
透してきていると考えられる。

 基本方針や内規の見直しの実施は横ばいであったが、コンティンジェンシープラン及び事業継続計画の見直しの実施率が向上している。サイバー
セキュリティインシデントの発生を前提とした、事業継続の意識が浸透しつつあると考えられる。

► 見直しの実施状況（設問113）

67.5%

63.9%

33.7%

29.7%

42.5%

7.4%

66.9%

64.6%

27.0%

23.5%

32.8%

15.6%

0% 20% 40% 60% 80% 100%

セキュリティ対策に
関する基本方針

セキュリティ対策に
関する内規

セキュリティ対策の
実施計画

コンティンジェンシープラン

事業継続計画

継続的に見直しを行って
いるものはない

 2023年度
 2022年度

（複数回答）

► セキュリティ評価の実施状況（設問31）

6.2%

22.0%

66.2%

19.3%

29.3%

4.8%

18.3%

52.5%

13.4%

46.7%

0% 20% 40% 60% 80% 100%

レッドチームテスト

ペネトレーションテスト

脆弱性診断

その他

特に実施して
いるものはない

2023年度

2022年度

（複数回答）

注）脅威ベースの
ペネトレーションテスト
(TLPT)のこと
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► ランサムウェア対策の実施状況（抜粋）（設問108）

浸透状況と課題 － クラウドサービスの利用、ランサムウェア対策

 クラウドサービスの利用に係る対策の実施状況は昨年度から大きな変化はなく、「重要インフラのサイバーセキュリティに係る安全基準等策定指針
(2023年７月4日サイバーセキュリティ戦略本部決定)」の「 5.5.2. クラウドサービス利用時の対策」等を参考に、対策を促進する必要がある。

 ランサムウェア対策については、「バックアップデータからの復旧確認」「システム再構築を含む復旧計画の策定」「海外拠点等の比較的セキュリティ
対策の弱い拠点における対策」が引き続き低位であり、これらの改善が今後の課題であると考えられる。

74.3 %

11.6 %

64.3%

35.0%

16.9%

63.0%

64.0%

4.7%

78.6%

31.2%

12.0%

60.4%

0% 20% 40% 60% 80% 100%

外部ネットワークから
アクセス可能な機器の
脆弱性対策

海外拠点等の比較的
セキュリティ対策の
弱い拠点における対策

重要なデータのバック
アップ

バックアップデータからの
復旧確認

システム再構築を含む
復旧計画の策定

被害発生時の組織
内外への連絡体制
の構築

2023年度

2022年度

（複数回答）

► クラウドサービスの利用に係る対策の実施状況（設問111）
（複数回答）

41.8%

54.2%

59.0%

32.2%

39.5%

16.4%

25.9%

4.2%

35.2%

51.8%

55.9%

25.9%

40.7%

14.6%

31.8%

4.0%

0% 20% 40% 60% 80% 100%

ステークホルダの
整理/把握

サービス提供者との
責任範囲の整理

サービス提供者との
連絡窓口の設置

クラウドサービスに関連
するマニュアルの整備

サービス提供者との定期
的なコミュニケーション

仕様変更等の
レビュー体制

クラウドのデータの
定期的なバックアップ

その他

2023年度

2022年度

（複数回答）
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※金融分野（資金決済
以外）を除く

※金融分野（資金決済
以外）を除く



0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

2023年度

2022年度

2021年度

リスクアセスメントの実施
（設問42）

コンティンジェンシープランの策定
（設問64）

実施対策の取りまとめ
（設問106）（※）

人材育成
（設問68）

事業継続計画の策定
（設問66）

CSIRTの整備（設問24）

監査の実施（設問29）

基本方針等の見直し
（設問113）（※）

責任や権限の割当（設問21）（※）

CISOの設置（設問24）（※）
外部機関から提供された情報の活用

（設問81）（※）

基本方針の策定（設問9）

（参考）調査結果の経年比較

Governance

Risk Management

Controls
Improvement

（ ）内の数値は2022年度

87.9% (82.8%)

91.8% (92.7%)

98.3% (95.9%)

73.3% (63.5%)
76.0% (77.2%)

89.8% (84.1%)
90.3% (86.6%)

92.6% (84.5%)

94.6% (91.7%)

※金融分野（資金決済以外）を除く

98.1% (98.1%)

73.4% (72.6%)

99.3% (98.3%)

77.4% (70.5%)

演習や訓練の実施
（設問87）

セキュリティ評価としての
脆弱性診断の実施 （設問31）

66.2% (52.5%)

安全基準等の把握（設問15）（※）

96.9% (94.3%)

 セキュリティ対策の実施状況は多くの項目において高い水準で推移しており、安全基準等は浸透しつつあると評価できる。
 「CSIRTの整備」 「CISOの設置」「監査の実施」「脆弱性診断の実施」といった組織統治に関する項目の実施率について改善が見られ、 経営層

の責務において実施すべき取組に進展が見られる。
 「コンティンジェンシープランの策定」「基本方針等の見直し」といったリスクマネジメント及び改善における取組の実施率に向上が見られ、レジリエンス

向上への取組の進展が見られる。
 しかし、 リスクマネジメントに係る項目である「脆弱性診断の実施」「リスクアセスメントの実施」「事業継続計画の策定」等の実施率は、７割前後

であり、これらを改善していくことが今後の課題である。
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2023年度調査設問の構成（設問一覧）

 組織的対策
設問90 資産・情報・データ等の管理
設問91 供給者管理
設問92 運用時のセキュリティ管理
設問93 マルウェアからの保護
設問94 バックアップ
設問95 ログ管理
設問96 運用ソフトウェアの管理
設問97 脆弱性管理
設問98 システムの取得・開発及び保守
設問99 インシデント管理

 人的対策
設問100 人的資源及び外部委託

 物理的対策
設問101 物理的及び環境的セキュリティ

 動向を踏まえた対策
設問108 ランサムウェア攻撃への対策、運用体制
設問109 クラウドサービス提供事業者への確認事項
設問111 クラウドサービス利用に関する運用対策

 組織統治
設問9 組織方針とサイバーセキュリティ
設問11 サイバーセキュリティ方針への記載事項
設問13 要求事項の文書化
設問15 安全基準等の把握
設問17 定期的なコミュニケーション
設問19 経営リスクとしてのサイバーセキュリティ
設問21 責任・権限の割当
設問24 役職・担当者の設置
設問27 人材や予算の配分
設問29 監査の実施
設問31 サイバーセキュリティ評価の実施
設問34 情報開示の基準
設問36 サイバーセキュリティ確保の取組の見直しの契機

 技術的対策
設問102 アカウント管理
設問103 アクセス制御
設問104 暗号技術
設問105 通信のセキュリティ

 リスクマネジメント
設問38 外部環境・内部環境の整理
設問40 任務保証を踏まえた自組織の特性把握
設問42 リスクアセスメントの実施
設問44 実施しているリスクセスメントの方法
設問46 定期的なリスクアセスメントの実施
設問48 制御システムのセキュリティ確保
設問50 セキュリティ対策検討の際の取組
設問52 個々のセキュリティ対策の対応状況
設問54 リスク対応計画
設問56 サプライチェーンの把握
設問59 認識しているサプライチェーンリスク
設問61 実施しているサプライチェーンリスク軽減策
設問64 コンティンジェンシープランの策定
設問66 事業継続計画の策定
設問68 人材育成・意識啓発
設問72 情報処理安全確保支援士取得の推進
設問74 リスク対応計画の実施状況
設問76 情報共有や意見交換を行っている関係主体
設問79 情報共有の範囲
設問81 活用している情報提供元
設問83 実践している情報共有
設問85 危機管理体制
設問87 演習・訓練

設問106 各対策項目で実践しているセキュリティ管理策を内規として整備

設問113 自組織で実践しているセキュリティ管理策の継続的な見直し

1

※設問番号の欠番は基礎情報（分野名、従業員数）及び、
各設問に付記した自由記述による回答



アンケート調査結果

2

設問１．【単一回答】
貴社（又は貴団体）が属する重要インフラ分野

設問６．【単一回答】
貴社（又は貴団体）の従業員数

24
97 105
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54 7 8 19 24 13
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11 8 23 60件
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ッ
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石
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9.1 9.6 26.1 28.0 27.2

0% 20% 40% 60% 80% 100%

全分野回答結果

50人未満
50人以上100人未満
100人以上300人未満
300人以上1,000人未満
1,000人以上



アンケート調査結果
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設問７．【単一回答】
貴社の資本金
（※地方公共団体の場合は、５：いずれも該当しない を選択）

2.7 3.2

6.4 21.3 66.4

0% 20% 40% 60% 80% 100%

全分野回答結果

5,000万円未満
5,000万円以上１億円未満
１億円以上３億円未満
３億円以上
いずれも該当しない

設問９．【単一回答】
組織方針（経営方針、リスクマネジメント方針等）にあたる文書に、重要インフラのサイ
バーセキュリティ確保に関する事項※を組み入れていますか。

30.0 19.5 31.1

2.0

13.2

4.2
0.1

0% 20% 40% 60% 80% 100%

全分野回答結果

組織方針にあたる文書に組み入れ、サービス範囲・水準を示している。

組織方針にあたる文書に組み入れているが、サービス範囲・水準は示していない。

組織方針にあたる文書に組み入れてはいないが、サイバーセキュリティ確保に関する事
項を基本方針等に定めている。
現在組み入れ中である

今後組み入れる予定である

組み入れる予定はない

無回答

※ 例）「サイバーセキュリティに対する脅威からの被害がサービス提供を阻害するリスクの一つである」
「リスクマネジメントの対象としてサイバーセキュリティに関する事項を含める」



アンケート調査結果

4

設問11．【複数回答】
組織方針を踏まえて策定するサイバーセキュリティ方針に記載されている内容を選択してく
ださい。

92.3%

24.3%

26.8%

6.5%

0% 20% 40% 60% 80% 100%

セキュリティ対策の目的や方向性

関係主体からの要求事項への対応

経営層によるコミットメント

その他

設問13．【単一回答】
関係省庁、顧客、サプライヤー、委託先等からの、サイバーセキュリティに関する自組織へ
の要求事項※を文書化していますか。

33.1 33.0 29.3 4.7

0% 20% 40% 60% 80% 100%

全分野回答結果

文書化している
一部文書化している
把握はしているが、文書化はできていない
把握できていない
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設問15．【単一回答】
自組織に関係する安全基準等※を把握していますか

96.9

3.1

0% 20% 40% 60% 80% 100%

全分野回答結
果

把握している 把握していない

設問17．【複数回答】
サイバーセキュリティリスク、インシデント等の情報について定期的なコミュニケーションを実施
していますか。

13.0%

39.5%

22.9%

51.9%

16.2%

0% 20% 40% 60% 80% 100%

取締役会に相当する会議体において付
議されている

経営層（執行役員など）による会議体
に付議している

製品・サービスの企画時等において、サイ
バーセキュリティに関するレビューを実施し

ている

同業の他組織と、サイバーセキュリティに
関する役割分担や情報共有体制等に関

する意見交換の機会がある

サイバーセキュリティリスク、インシデント等
の情報について、特に定期的なコミュニ

ケーションは実施していない

※関係法令に基づき国が定める「強制基準」、関係法令に準じて国が定める「推奨基準」
及び「ガイドライン」、業界団体等が定める業界横断的な「業界標準」及び「ガイドライン」等
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設問19．【単一回答】
サイバーセキュリティリスク（※1）が経営リスク（※2）と認識されていますか。

86.5 12.0

1.6

0% 20% 40% 60% 80% 100%

全分野回答結
果

経営リスクと認識され、セキュリティ方針の策定に経営層が関与している

経営リスクと認識されているが、方針を策定するための具体的な体制が整備されていな
い
サイバーセキュリティリスクは経営リスクとして認識されていない

設問21．【単一回答】
自組織のサイバーセキュリティを担当する部署及び従業員を決定するとともに責任及び権
限を割り当てていますか。

84.6 13.5

1.9

0% 20% 40% 60% 80% 100%

全分野回答結果

サイバーセキュリティを担当する部署及び従業員が決められており、責任及び権限も明確である

サイバーセキュリティを担当する部署及び従業員は決められているが、責任及び権限は明確では
ない
サイバーセキュリティを担当する部署及び従業員は決められていない

※1 重要インフラサービス提供に必要な情報システムや、ITを用いた制御システム等の運用を不確かにするもの
※2 自然災害や感染症等、達成するべき経営目標を阻害する可能性があるもの
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設問23．【複数回答】
サイバーセキュリティにおける責任及び権限の割り当てに関して、実施している取組を選択
してください。

32.0%

78.7%

26.9%

3.7%

1.8%

0% 20% 40% 60% 80% 100%

外部サービスプロバイダーを含めて、
サイバーセキュリティに関する責任を

割り当てている

サイバーセキュリティの役割と責任の
割り当ては文書化されている

サイバーセキュリティの役割と責任の
割り当てが、適切にレビューされ、更

新されている

サイバーセキュリティの責任が組織内
の人事評価基準に含まれている

無回答

設問24．【複数回答】
自組織で設置しているものを全て選択してください。
（※「セキュリティインシデント管理担当（CSIRT等）」のみ全金融分野を含む）

83.2%

23.8%

59.4%

67.9%

70.1%

45.4%

43.9%

32.2%

59.1%

96.7%

81.6%

63.8%

0.7%

0% 50% 100%

経営層（取締役・執行役員）に相当するCISO
（最高情報セキュリティ責任者）

経営層（取締役・執行役員）に相当しない
CISO（最高情報セキュリティ責任者）

脅威情報収集・情報共有担当

セキュリティインシデント管理担当（CSIRT等）

システムやネットワークの監視及びセキュリティイベ
ントの検出・分析担当（SOC等）

コンティンジェンシープラン／事業継続計画（サイ
バーセキュリティを含むもの）の実行担当

サイバーセキュリティに係る内部監査担当

サプライチェーン（サプライヤー、委託先等）に対
するセキュリティ管理担当

セキュリティ人材に関する教育・研修担当

情報システム（ネットワークを含む）の運用担当

資産（ハードウェア、ソフトウェア、データ等）の管
理担当

物理的・環境的セキュリティ※が要求される施設
の管理担当

設置しているものはない
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設問27．【単一回答】
サイバーセキュリティの確保に必要となる人材や予算が明確化され、組織内に適切に配分
されていると感じますか。

15.5

3.9

29.6 33.8 17.2

0% 20% 40% 60% 80% 100%

全分野回答結果

人材、予算共に十分に配分されている
人材は十分に配分されている
予算は十分に配分されている
人材、予算共に十分に配分されていない
必要な人材や予算が明確になっていない

設問29．【単一回答】
自組織のサイバーセキュリティ確保の取組について、監査を実施していますか。

9.2 60.7

2.2

27.8

0.1

0% 20% 40% 60% 80% 100%

全分野回答結果

取締役監査、内部監査共に実施している
内部監査のみ実施している
取締役監査のみ実施している
取締役監査、内部監査共に実施していない
無回答
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設問31．【複数回答】
自組織にて実施しているセキュリティ評価を全て選択してください。
（※全金融分野を含む）

6.2%

22.3%

66.2%

19.3%

29.3%

0% 20% 40% 60% 80%

レッドチームテスト（脅威ベースのペ
ネトレーションテスト（TLPT）

ペネトレーションテスト

脆弱性診断

その他

特に実施しているものはない

設問34．【単一回答】
サイバーセキュリティに関する事件・事故（サービス停止、情報漏えい、改ざん等）が発生
した場合の情報開示の基準を策定していますか。

49.8 17.6 32.6

0% 20% 40% 60% 80% 100%

全分野回答結果

策定している 策定中である 策定していない
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設問36．【複数回答】
サイバーセキュリティ確保の取組の見直しの契機となるものを全て選択してください。

57.7%

51.1%

75.4%

65.0%

84.6%

61.8%

65.9%

67.2%

1.9%

0% 20% 40% 60% 80% 100%

経営層からの指示

取締役監査・内部監査の結果

セキュリティインシデントの発生（自
組織で発生したもの）

セキュリティインシデントの発生（他
組織で発生したもの）

安全基準等（所管省庁が定めるガ
イドライン等）の改定

外部環境（政治・経済・社会等）
の変化

内部環境（組織体制・業務内容
等）の変化

情報システム等の更改

その他

設問38．【単一回答】
自組織の重要インフラサービスに関する外部環境及び内部環境について、近い将来の状
況も含めて整理していますか。

61.0

0.7

14.9 23.5

0% 20% 40% 60% 80% 100%

全分野回答結果

外部環境・内部環境共に整理している 外部環境のみ整理している

内部環境のみ整理している 整理できていない
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設問40．【複数回答】
任務保証の観点から、以下の自組織の特性について整理し、把握しているものを選択し
てください。

75.8%

55.6%

52.7%

59.4%

4.8%

0% 20% 40% 60% 80%

自組織が果たすべき役割・機能と、
維持・継続することが必要なサービス

最低限提供するサービスの範囲・水
準

サービス提供を維持するために必要
な業務や経営資源

現段階におけるセキュリティ対策の実
施状況の実態

把握・整理しているものはない

設問42．【単一回答】
サイバーセキュリティ確保の取組実施に当たって、情報の保護だけでなく、重要インフラサー
ビス維持（事業継続）を目的としたリスクアセスメント（リスクの特定・分析・評価）を実
施していますか。

45.7 14.4 19.6 20.3

0% 20% 40% 60% 80% 100%

全分野回答結果

重要インフラサービス維持を目的としたリスクアセスメントを実施している

リスクアセスメントは実施しているが、重要インフラサービスの維持は目的としていない

リスクアセスメントの実施を検討している

リスクアセスメントは実施していない
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設問44．【複数回答】
自組織で実施しているリスクアセスメントの方法を全て選択してください。

34.1%

27.9%

23.8%

15.4%

2.2%

38.6%

0% 20% 40% 60%

ベースラインアプローチ

非形式的アプローチ

資産に基づく詳細リスク分析

事業被害に基づく詳細リスク分析

その他

無回答

設問46．【単一回答】
サイバーセキュリティに係るリスクアセスメントを定期的に実施していますか。

12.5 26.6 22.3 38.6

0% 20% 40% 60% 80% 100%

全分野回答結果

定期的な実施に加え、緊急を要する場合には臨時で実施している
定期的に実施している
緊急を要する場合等、不定期に実施している
無回答
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設問48．【複数回答】
制御システムのセキュリティ確保に当たって参考としているものを全て選択してください。

4.3%

3.7%

9.1%

7.5%

12.5%

73.0%

0% 20% 40% 60% 80%

IEC62443シリーズ

NIST SP 800-82

制御システムのセキュリティリスク分析ガイ
ド（IPA）

IoTセキュリティガイドライン（IoT推進コ
ンソーシアム、総務省、経済産業省）

その他

自組織で制御システムは利用していな
い

設問50．【複数回答】
セキュリティ対策の検討にあたり、自組織の対応状況を選択してください

55.8%

14.0%

34.3%

23.8%

9.6%

0% 20% 40% 60%

目標とする将来像と実態とのギャップを踏まえ、セキュリティ
対策を検討している

実施する対策の程度については、成熟度モデル等を参考と
して決定している

リスクアセスメントの結果を踏まえ、実施するセキュリティ対策
に優先順位付けをしている

想定する重要インフラサービスの障害を抑止するだけでなく、
想定していない障害が発生した場合に社会に与える影響を
許容範囲内に抑制するための措置についても考慮している

その他
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設問52．【単一回答】
個々のセキュリティ対策について、自組織の対応状況を回答してください

49.2 43.8

1.0
6.1

0% 20% 40% 60% 80% 100%

全分野回答結果

セキュリティ対策において遵守すべき行為や判断基準を、個別方針として取り決め、
組織内へ伝達している
１に加え、必要に応じて委託先に対しても伝達し、遵守を求めている

セキュリティ対策において遵守すべき行為や判断基準を、個別方針として取り決めて
いるが、組織の内外へは伝達していない
個々の対策ごとに個別方針は定めていない

設問54．【複数回答】
サイバーセキュリティ確保の取組に向けたリスク対応計画について回答してください。

22.1%

12.5%

40.0%

12.7%

8.8%

20.3%

28.7%

0% 20% 40% 60%

目標とする将来像を定め、計画に盛り込
んでいる

リスク対応計画の実施に必要な経営資
源を記している

リスク対応計画の実施にあたり、責任者を
設置している

リスク対応計画に、達成期限を含めたス
ケジュールを記している

リスク対応計画に、実施後の評価方法を
記している

リスク対応計画を現在作成中である

リスク対応計画を作成しておらず、また作
成する予定がない
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設問56．【複数回答】
自組織の重要システムや重要機能に係るサプライチェーンに関して現在の状況を回答して
ください。

35.6%

23.9%

14.3%

5.1%

29.2%

2.2%

0% 20% 40%

重要システムや重要機能に係るサプライ
チェーンをすべて把握している

重要システムや重要機能に係るサプライ
チェーンを一部把握している

重要システムや重要機能に係るサプライ
チェーンについて、依存関係（代替サプラ

イヤーの有無等）を把握している

重要システムや重要機能に係るサプライ
チェーンの依存関係について、優先順位

をつけて整理している

供給者のセキュリティ対策の状況を可能
な範囲で把握している

把握していない

設問59．【複数回答】
サプライチェーンについて、自組織で認識しているリスクを全て選択してください。

74.3%

58.1%

72.0%

78.2%

62.9%

0.3%

3.5%

3.1%

0% 20% 40% 60% 80% 100%

政治的混乱、自然災害等により機器・
部品の納入やサービスの提供が途絶する

リスク（供給途絶リスク）

調達した機器・部品やソフトウェアに悪意
のある機能等が組み込まれる又は混入す

るリスク

調達した機器やソフトウェアの未知の脆弱
性を狙ったサイバー攻撃のリスク（ソフト

ウェアサプライチェーン等）

サプライヤーや委託先から自組織の機密
情報が流出するリスク

サプライヤーや委託先の情報システムを経
由し、自組織の情報システム等に不正に

アクセスされるリスク

その他

特に認識しているリスクはない

検討していないため分からない
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設問61．【複数回答】
自組織のサプライチェーンに関するリスクについて、実施しているリスク軽減策を全て選択し
てください。

55.1%

42.1%

47.9%

32.8%

35.0%

46.7%

11.2%

8.9%

13.6%

8.1%

2.2%

5.9%

0% 20% 40% 60%

サプライヤーや委託先を選定する際に
サイバーセキュリティに関する要件を設けている

重要システムに関連するサプライヤーとのサイバーセ
キュリティに関する契約事項の合意

サプライヤーや委託先に関する規程（サイバーセキュ
リティを含む）を整備している

サプライヤーや委託先（外部サービス含む）のセキュ
リティ確保の実施状況を定期的に評価（点検・…

サプライヤーや委託先とセキュリティに係る責任分界
点を明確にしている

サプライヤーや委託先に対し、セキュリティインシデント
が発生した際に一定期間内の報告を義務付けて…

サプライチェーンリスクを踏まえたリスクアセスメントを実
施している

サプライチェーンに係る脅威への対応を含めた事業継
続計画を策定している

調達した機器やソフトウェアの脆弱性管理
（SBOM※等）を実施している

サプライチェーンの依存関係を把握し、必要に応じて
代替可能な体制を整備している

その他

特段の対策は実施していない

設問64．【単一回答】
重要インフラサービス障害の発生に備えたコンティンジェンシープランを策定していますか。

31.9 33.1 25.7 9.3

0% 20% 40% 60% 80% 100%

全分野回答結果

サイバー攻撃への備えも取り入れたコンティンジェンシープランを策定している

コンティンジェンシープランは策定しているが、サイバー攻撃への備えを目的とした要
素は取り入れられていない

コンティンジェンシープランの策定を検討している

コンティンジェンシープランを策定する予定はない
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設問66．【単一回答】
重要インフラサービス障害の発生に備えた事業継続計画を策定していますか。また、事業
復旧計画を策定していますか。

34.1

3.5

31.5 27.0

3.9

0% 20% 40% 60% 80% 100%

全分野回答結果

事業継続計画及び事業復旧計画を策定している。

事業継続計画は策定しており、事業復旧計画を策定中である。

事業継続計画は策定しているが、事業復旧計画は策定していない。

事業継続計画の策定を検討している、もしくは作成中である

事業継続計画を策定する予定はない

設問68．【複数回答】
セキュリティ人材の育成や従業員の意識啓発について、自組織で取り組んでいるものを全
て選択してください。

30.5%

66.3%

49.5%

29.8%

70.4%

17.3%

55.9%

43.0%

16.4%

6.3%

4.6%

1.9%

1.7%

0% 20% 40% 60% 80%

ジョブローテーション

自組織内での教育・トレーニングの実施

政府機関や公的機関の人材育成プログラムへ
の参加

セキュリティベンダー等の外部専門機関が提供
するトレーニングへの参加

全従業員向けの情報セキュリティ教育・研修等
の実施

情報セキュリティに関する自組織内向けのポータ
ルサイトの構築・運営

自組織におけるインシデント事例の内部共有

他社のインシデント事例の自組織内での公開・
共有

従業員に対する情報処理に関する資格取得
（情報処理安全確保支援士等）の促進

社内人事制度（社内公募制度・社内FA制度
等）の活用を通じた人材の活用・発掘

大学・研究機関等、社外機関への派遣研修

その他

特に取り組んでいるものはない
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設問72．【単一回答】
自組織において、セキュリティ対策業務に従事する人材に対して、情報処理安全確保支
援士の資格取得を推進していますか。

19.9 80.1

0% 20% 40% 60% 80% 100%

全分野回答結果

推進している 推進していない

設問74．【複数回答】
リスク対応計画の実施について、状況を選択してください

59.8%

37.0%

58.4%

18.0%

9.9%

0% 20% 40% 60% 80%

セキュリティ対策の導入、運用プロセスの
実践、CSIRT等の運用を行っている

重要インフラサービス障害に繋がる可能
性のある事象を、早期検知できる仕組み

の実装

有事の際における関係部署との情報共
有体制の実装

有事の際におけるトリアージのプロセスの
確立

その他



アンケート調査結果

19

設問76．【複数回答】
重要インフラサービスの安全かつ持続的な提供を実現するという観点から、情報共有や意
見交換を行っている関係主体を全て選択してください。

57.1%

25.7%

5.9%

12.0%

18.4%

58.5%

15.0%

9.6%

0% 20% 40% 60% 80%

関係省庁（NISC含む）

セプター事務局

セプターカウンシル

他の重要インフラ事業者等（ISACの枠組
み）

他の重要インフラ事業者等（ISACの枠組み
外）

情報セキュリティ関係機関（JPCERT/CC、
IPA、セキュリティベンダー等）

その他

関係主体等との情報共有や意見交換は行っ
ていない

設問79．【単一回答】
自組織の情報システムの不具合について、重要インフラ所管省庁等との情報共有の対象
範囲を選択してください。

77.6 12.2

7.4
2.8

0% 20% 40% 60% 80% 100%

全分野回答結果

重要インフラサービス障害等、法令等で報告を義務付けられているもの
１に加えてシステムの不具合に関する事象で法令等で報告が義務付けられていないものも含む

２に加えて予兆・ヒヤリハット情報を含む
情報共有をしていない
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設問81．【複数回答】
自組織で活用している情報の提供元を全て選択してください。

75.4%

81.6%

53.2%

64.0%

80.7%

37.7%

16.2%

0.7%

0% 20% 40% 60% 80% 100%

NISC

重要インフラ所管省庁

JPCERT/CC

IPA

情報セキュリティ関係機関（セキュリ
ティベンダー等）

セプター

ISAC

外部機関等からの情報を活用して
いない

設問83．【複数回答】
情報共有において、自組織で実践しているものを選択してください

76.3%

14.8%

44.8%

6.2%

8.3%

4.1%

2.7%

0% 20% 40% 60% 80% 100%

サイバーセキュリティに関する課題を相談できる主
体（ベンダー、専門機関）を特定している

機密情報を安全に共有するための規定がある
（TLP※など）

情報共有体制は、平時と緊急時の両方に対応
している

共有・収集した情報をレビューし、不整合や矛
盾を除外するプロセスを定めている

サイバーイベントを精査・検証するプロセスを定め
ている

その他

無回答



アンケート調査結果

21

設問85．【複数回答】
危機管理体制において、自組織の状況を回答してください

42.7%

60.0%

49.3%

66.5%

1.5%

0% 20% 40% 60% 80%

サイバー攻撃の予兆や新たなリスクを認
識した場合に、現状の対策の見直しを速

やかに実施できる体制

重要インフラサービス障害が発生した場
合、事業継続計画等に従った初動・復

旧対応の実施体制

サイバーセキュリティを担当する部署におけ
る、経営層の意思決定を支援できる体

制

組織内外との情報共有体制

その他

設問87．【複数回答】
サイバーセキュリティ確保に関する演習・訓練について実施・参加しているものを全て選択
してください。

29.2%

28.0%

8.7%

59.1%

10.5%

2.3%

12.1%

0% 20% 40% 60% 80%

NISC 重要インフラグループ主催の分野
横断的演習に参加している

自組織で企画して実施している

他の重要インフラ事業者やサプライチェー
ン・関係主体と合同で企画して実施して

いる

政府機関や公的機関が提供している演
習・訓練に参加している（１．以外）

政府機関や公的機関以外が提供してい
る演習・訓練に参加している

その他

特に実施・参加しているものはない
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設問90．【複数回答】
資産・情報・データ等の管理に関して、実施している取組を選択してください。

75.7%

54.2%

88.4%

30.8%

40.0%

29.4%

44.1%

58.6%

67.5%

34.9%

0.5%

0% 20% 40% 60% 80% 100%

組織の資産（PC、サーバ、ネットワーク機器、IoT、モバ
イル等）を把握し、資産目録等で文書化している

組織のソフトウェア資産を把握し、資産目録等で文書
化している

ネットワーク構成図、システム構成図等を作成している

未承認の資産（シャドーIT）へ対処している

動的に資産が検出できる仕組みを導入している

資産の見直し、最新化するプロセスがある

情報システム等の設備及びその運用等に関する外部
サービスの利用状況の把握（一覧の作成等）

情報の分類（格付）及び同分類に基づく情報の取扱
いの実施（複製・持出・配布の禁止等）

データの適切な管理（システムのリスク評価に応じた適
切な保護、データの保管場所の考慮等）

インターネットを介したサービスの利用時に当該サ－ビス
に関係する国内外の法令や評価制度等の確認

1～10.のいずれも実施していない

設問91．【複数回答】
供給者管理に関して、実施している取組を選択してください。

7.5%

51.4%

33.2%

30.1%

0% 20% 40% 60%

「任務保証の考え方に基づくリスクアセスメ
ント（事業被害シナリオを活用したリスク

分析）」の実施

重要システムに関連するサプライヤーとの
サイバーセキュリティに関する契約事項の

合意

自組織にサービスを提供する外部のサー
ビス提供者に対する定期的な監視・監査

等の実施

１～３．のいずれも実施していない
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設問92．【複数回答】
運用時のセキュリティ管理に関して、実施している取組を選択してください。

71.3%

65.3%

11.2%

0% 20% 40% 60% 80%

情報システム等の運用及び変更（保
守・修理等）に関する手順書の整備

（責任者の設置等）

情報システム等の実運用環境（本番環
境）と開発・試験環境（テスト環境）の

分離

１．２．のどちらも実施していない

設問93．【複数回答】
マルウェアからの防御のため、実施している取組を選択してください。

93.5%

63.5%

55.5%

41.5%

19.9%

61.5%

36.2%

1.2%

0% 20% 40% 60% 80% 100%

マルウェア対策ソフトウェアの導入

マルウェア対策のシグネチャ（マルウェアの
特徴的なパターン）を自動更新している

リムーバブルメディア（USBメモリや外付け
ストレージ等）の自動実行、自動再生を

無効化している

リムーバブルメディアに対する自動スキャン
を実施している

エクスプロイト（OSやソフトウェアの脆弱
性を狙うツールキット）防止機能を有効

にしている

マルウェア対策ソフトウェアを一元管理して
いる

ふるまいベースのマルウェア対策ソフトウェア
を使用している

１～７．のいずれも実施していない
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設問94．【複数回答】
バックアップに関して実施している取組を選択してください。

94.8%

38.8%

52.7%

12.5%

0.9%

0% 20% 40% 60% 80% 100%

定期的な自動バックアップをおこなっている

バックアップデータは暗号化や分離をして
保管している。

バックアップデータは別環境に保管してい
る。（オフライン、クラウド、元のデータとは

分離された別ネットワーク等）

定期的なデータ復旧の検証を行っている

１～４．のいずれも実施していない

設問95．【複数回答】
ログ管理に関して実施している取組を選択してください。

91.9%

18.9%

65.1%

45.8%

15.9%

27.3%

11.2%

36.6%

52.1%

15.0%

6.4%

2.2%

0% 20% 40% 60% 80% 100%

情報システムのイベントログを取得してい
る

ログが改ざんされないよう不正行為の有
無を確認するプロセスがある

時刻同期を標準化している

詳細な監査ログの取得（ユーザー名、タ
イムスタンプ、送信元/先アドレス等）

DNSクエリ監査ログを取得している

URLリクエスト監査ログを取得している

コマンドライン監査ログを取得している

ログの収集と保存を一元化している

ログを最低90日間保管している

収集したログのレビューを定期的に実施し
ている

サービスプロバイダーのログを収集している

１～１１．のいずれも実施していない
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設問96．【複数回答】
運用ソフトウェアの管理について実施している取組を選択してください。

70.5%

55.6%

82.9%

41.4%

70.5%

57.5%

24.1%

1.2%

0% 20% 40% 60% 80% 100%

運用ソフトウェアをサポート対象バージョン
へ更新する対応を計画的に行っている

自動セッションロック（コンピュータやスマー
トフォン等で、一定時間無操作の場合に

ロックする機能）を有効としている

サーバ装置についてファイアウォールを実装
している

ユーザ装置についてファイアウォールを実装
している

ソフトウェアのデフォルトアカウント
（root,administrator,その他ベンダー

の規定アカウント）を管理している

ソフトウェアの不要なサービスを削除もしく
は無効としている

デバイスの紛失や盗難などに備え、リモー
トワイプ（遠隔でデータを削除できる仕組

み）を導入している

１～７．のいずれも実施していない

設問97．【複数回答】
脆弱性管理について実施している取組を選択してください。

24.3%

18.3%

47.8%

26.7%

21.1%

12.5%

51.7%

9.6%

0% 20% 40% 60%

脆弱性を管理するプロセスを確立し、文
書化している

発見された脆弱性を修復するプロセスを
確立し、文書化している

オペレーティングシステムへの自動化された
パッチ管理ツールを適用している

アプリケーションへの自動化されたパッチ管
理ツールを適用している

内部の組織の資産に対する自動化され
た脆弱性スキャンを実施している

外部公開している組織の資産に対する自
動化された脆弱性スキャンを実施している

検出された脆弱性を修復している

１～７．のいずれも実施していない
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設問98．【複数回答】
システムの取得・開発及び保守に関して、実施している取組を選択してください。

54.6%

30.1%

52.8%

16.1%

0% 20% 40% 60%

サイバーセキュリティの要件を踏まえた情
報システムやソフトウェアの選定・取得

情報システムやソフトウェアを導入する際
の脆弱性診断の実施

システム開発を外部委託する際、サイ
バーセキュリティに配慮した開発方針の遵

守を委託先への要求事項へ含める

１～３．のいずれも実施していない

設問99．【複数回答】
インシデント管理について実施している取組を選択してください。

69.1%

74.1%

73.8%

31.6%

26.3%

15.6%

4.8%

0% 20% 40% 60% 80%

インシデントの報告に関する基準を定めて
いる

インシデント発生時の対応プロセスを整備
している

インシデント発生時のコミュニケーションの
仕組みを整備している（連絡・報告にお
ける正/副担当者や連絡手段の決定）

インシデント発生を想定した訓練を定期
的に実施している

インシデント対応後のレビューを実施して
いる

インシデントのしきい値を設定している（イ
ンシデントとイベントを区別している）

１～６．のいずれも実施していない
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設問100．【複数回答】
人的資源及び外部委託について、実施している取組を選択してください。

57.6%

73.3%

83.8%

52.1%

51.8%

50.7%

34.7%

2.5%

0% 20% 40% 60% 80% 100%

サイバーセキュリティに関わる従業員等の
責任や義務の明確化

雇用契約が終了した者に対する秘密保
持の義務付け

セキュリティ意識向上・啓発、教育及び訓
練の実施

従業員等のセキュリティ違反に関する規
定（処分等）の整備

外部委託に関する規程（サイバーセキュ
リティ含む）の整備

外部委託先との契約書等にサイバーセ
キュリティ対策義務を盛り込んでいる

外部委託先の定期的な点検・監査の実
施

１～７．のいずれも実施していない

設問101．【複数回答】
物理的及び環境的セキュリティに関して、実施している取組を選択してください。

86.2%

62.4%

66.6%

65.9%

84.1%

64.5%

0.6%

0.7%

0% 20% 40% 60% 80% 100%

情報システム等の物理的セキュリティの確保

荷物の受渡し場所等、認可されていない者
が施設に立ち入ることがある場所の管理

情報システム等の環境的セキュリティの確保
（災害時も障害が発生しにくいような設備の

配置及び管理等）

通信ケーブルや電源ケーブルの適切な配線
（傍受や損傷のおそれを考慮した配線等）

非常時における情報システムへの電力供給
の確保

外部記憶媒体の使用制限や持ち出しに関
わる事前承認の仕組みの整備

１～６．のいずれも実施していない

無回答
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設問102．【複数回答】
アカウント管理に関して、実施している取組を選択してください。

82.1%

65.5%

59.6%

54.3%

1.4%

0% 20% 40% 60% 80% 100%

利用者及びアクセス権の登録・変更・削
除に関する手続の明確化

一定期間以上休止となっているアカウント
について、削除または無効とする運用をし

ている

サービスアカウント（システムやアプリケー
ションが使用するアカウント）を管理してい

る

アカウント管理を一元化している

１～４．のいずれも実施していない

設問103．【複数回答】
アクセス制御に関して、実施している取組を選択してください。

82.5%

59.6%

37.8%

19.9%

44.6%

17.4%

60.2%

41.3%

1.9%

0% 20% 40% 60% 80% 100%

利用者及びアクセス権の登録・変更・削
除に関する手続の明確化

ログイン失敗回数でアクセス制限を行って
いる

良質なパスワード（大小英字、数字、記
号、10文字以上）を利用している

外部公開のアプリケーションがある場合に
は、多要素認証を要求している

リモートアクセス（テレワーク等）につい
て、多要素認証を要求している

管理者アカウントには多要素認証を要求
している

アクセス制御はディレクトリサービスやSSO
等を使用し一元化している

役割ベースのアクセス制御※2を定義し、
実装している

１～８．のいずれも実施していない
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設問104．【複数回答】
暗号に関して、実施している取組を選択してください。

35.4%

42.4%

42.9%

24.7%

23.8%

0% 20% 40% 60%

職員が利用する、機密データを含むPC上
のデータを暗号化している（Windows 

BitLocker等）

リムーバブルメディアのデータを暗号化して
いる

送受信中の機密データを暗号化している

サーバ、アプリケーション、データベース等に
保存されている機密データを暗号化してい

る

１～４．のいずれも実施していない

設問105．【複数回答】
通信のセキュリティに関して、実施している取組を選択してください。

48.9%

40.4%

50.2%

40.0%

22.2%

40.2%

56.5%

32.0%

6.8%

0% 20% 40% 60%

セキュリティイベントの検知を一元化してい
る

ホストベースの侵入検知（Hostbase 
IDS）の仕組みを導入している

ネットワーク侵入検知（Network 
IDS）の仕組みを導入している

ネットワークトラフィックフローログを収集して
いる

ホストベースの侵入防止（Hostbase 
IPS）の仕組みを導入している

ネットワーク侵入防止（Network 
IPS）の仕組みを導入している

ポートレベルのアクセス制御を実施してい
る

アプリケーション層のフィルタリングをしている

１～８．のいずれも実施していない
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設問106．【複数回答】
上記設問における組織的対策及び、ここの回答ページの人的、物理的、技術的対策に
て、「実施している」としたサイバーセキュリティ確保の取組を内規（実施手順・マニュアル等
*）として取りまとめていますか。

18.1%

73.7%

8.2%

0% 20% 40% 60% 80%

全て取りまとめている

一部取りまとめている

取りまとめていない
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設問108．【複数回答】
ランサムウェアによるサイバー攻撃について、実施している対策、運用体制を選択してくださ
い。

74.3%

44.3%

36.2%

11.6%

18.9%

64.3%

35.0%

43.1%

16.9%

68.7%

45.6%

68.5%

63.0%

0% 20% 40% 60% 80% 100%

インターネット等の外部ネットワークからアクセス可能な機
器の脆弱性対策

特定の通信プロトコル（RDPやSMB）や既知の脆弱
性を悪用した攻撃への対策

テレワーク環境の不備による感染への対策

海外拠点等セキュリティ対策の弱い拠点からの侵入

グループ企業、委託先等の組織からの侵入

重要なデータの適切なバックアップの実施（ネットワーク
から切り離し、データの変更不可とする等）

バックアップデータから実際に復旧できることの確認

機微データや個人情報に対して、特別なアクセス制御
や暗号化の実施

システム再構築を含む復旧計画の策定

サーバー、ネットワーク機器、PC等のログ監視

振る舞い検知、EDR、CDM等の活用

ランサムウェア感染の兆候を把握した場合の、システム
管理者への迅速な連絡体制

ランサムウェア感染の被害を受けた場合に、組織内外
（業務委託先、関係省庁含む）への迅速な連絡…

設問109．【複数回答】
自組織がクラウドサービスを利用する際に、クラウドサービス提供事業者側へ確認している
事項を全て選択してください。

53.8%

66.6%

36.1%

61.1%

63.2%

57.0%

44.5%

69.4%

63.9%

56.6%

67.4%

51.4%

4.2%

7.6%

0% 20% 40% 60% 80%

サービス水準合意事項（SLA）

不正アクセス対策

DDoS攻撃対策（アクセス負荷分散、フィルタ処置
等）

認証の方法（本人認証、デバイス認証等）

アクセスログの管理

通信の暗号化

データの暗号化

データのバックアップ

データセンターの物理的な安全の確保（災害対策、
侵入対策等）

自組織のデータが保管されうるサーバーの所在地

クラウドサービス提供事業者のサポート体制

クラウドサービス提供事業者が取得しているセキュリ
ティに関する外部認証・評価等

その他

クラウドサービス等を利用していない
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設問111．【複数回答】
クラウドサービスを利用するに当たり、自組織で行っている運用対策を選択してください。

41.8%

54.2%

59.0%

32.2%

39.5%

16.4%

25.9%

4.2%

6.8%

0% 20% 40% 60% 80%

クラウドサービス運用に関連するステークホル
ダーを整理、把握している

サービス提供者側とサービス利用者側で責任
範囲を整理している

自組織内にサービス提供者との連絡窓口を
設置している

自組織内にクラウドサービスに関連するマニュ
アルを整備している

サービス提供者と定期的にコミュニケーションを
図る機会を設けている

機能拡張や仕様変更等、クラウドサービスの
アップデートの際に、自組織内でレビューをす

る体制がある
クラウドに保管しているデータについて、消失
する事態に備え、自組織でデータを一部また

は全てを定期的にバックアップしている

その他

無回答

設問113．【複数回答】
サイバーセキュリティ確保の取組の改善に向け、継続的に見直しを行っているものを全て選
択してください。

67.5%

63.9%

33.7%

29.7%

42.5%

3.7%

7.4%

0% 20% 40% 60% 80%

サイバーセキュリティに関する基本方針
（Q9）

サイバーセキュリティに関する内規
（Q106）

サイバーセキュリティ確保の取組に向けた
計画（Q54）

重要インフラサービス障害の発生に備えた
コンティンジェンシープラン（Q64）

重要インフラサービス障害の発生に備えた
事業継続計画（Q66）

その他

継続的に見直しを行っているものはない
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