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地域金融機関におけるサイバーセキュリティセルフアセスメント

 目 的：

 実施内容：

 実施方法：

 対 象：

 実施時期：

金融機関が他の金融機関対比での自組織の立ち位置や課題を認
識することで、自律的なサイバーセキュリティ対策の強化に取り組
むよう促す。

サイバーセキュリティ管理態勢の自己評価ツール（点検票）を整備。
地域金融機関を対象に、自己評価を求め、その集計結果を還元。
2022年度が初回。

日本銀行および金融庁が共同で実施。

地域金融機関498先（地域銀行99先、信用金庫254先、信用組合
145先）

自己評価期間は2022年7月～8月。11月に集計結果を還元。

2



集計結果の概要 １．経営層の関与①

▽ サイバーセキュリティの経営方針・計画（本文図表2）

76.9%

15.5%

5.4%

2.0% 0.2%

経営トップの関与のもと、経営方針としてサイバーセキュリティの確保を

掲げており、実現に向けた計画を策定している

経営トップの関与のもと、経営方針としてサイバーセキュリティの確保を

掲げているが、その実現に向けた計画までは策定していない

今後、経営方針としてサイバーセキュリティの確保を掲げる予定がある

経営方針としてサイバーセキュリティの確保を掲げる予定はない

回答なし

■ 経営方針の策定とその実現に向けた態勢

 経営トップの関与のもと、サイバーセキュリティの確保に向けた計画を
策定している先は8割弱。
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集計結果の概要 １．経営層の関与②

82.7

77.9

0 20 40 60 80 100

定期的にリスク評価

を実施している

システムの導入時や

大規模更改時にリスク

評価を実施している

％％％％

▽ リスク評価を踏まえた対応方針の決定者
（本文図表6）

▽ 重要なシステムのサイバーセキュリティに
関するリスク評価の実施状況（本文図表5）

43.0%

36.9%

17.7%

2.4%

経営層の判断のもとリスク対応方針を決定

システムリスク管理部署（ｻｲﾊﾞｰｾｷｭﾘﾃｨを含む）の判断のもと決定

システム所管部署の判断のもと決定

リスク評価結果を踏まえたリスク対応は行っていない

（注） 今回のサイバーセキュリティセルフアセスメントでは、「重要なシステム」とは、
「勘定系や顧客情報を扱うシステムなど自組織として業務運営上特に重要と
認識しているシステム」と定義。

■ サイバーセキュリティに関するリスク評価の実施

 サイバーセキュリティのリスクを導入時や定期的に評価する先が多い。

 経営層の判断のもとでリスク対応方針を決定している先は4割強。

4



集計結果の概要 １．経営層の関与③

▽ サイバーセキュリティに関する監査結果の報告先（本文図表7）

76.3

67.9

22.1

0 20 40 60 80 100

社長、頭取、理事長、CEO等

取締役会、理事会

監査委員会

％％

■ サイバーセキュリティに関する監査

 サイバーセキュリティに関する監査結果は、大半の先で経営層に報告
されている。
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集計結果の概要 １．経営層の関与④

15.9%
11.2%

1.2%71.7%

自組織職員のみ(他部署からの配置転換を含む)で要員を十分

確保できている
自組織職員に加え、外部人材（親会社等からの人材を含む）

の活用により十分な要員を確保できている
外部人材の活用のみで十分な要員を確保できている

要員を十分に確保できていない

15.9%
11.2%

1.2%71.7%

自組織職員のみ(他部署からの配置転換を含む)で要員を十分

確保できている
自組織職員に加え、外部人材（親会社等からの人材を含む）

の活用により十分な要員を確保できている
外部人材の活用のみで十分な要員を確保できている

要員を十分に確保できていない

▽ e-learning（ビデオ、書面等含む）による
啓発の対象者（本文図表9）

▽ 新たなデジタル技術導入により生じ得る
サイバーセキュリティに関するリスク評価
が可能な人材の確保状況（本文図表8）

15.9%

11.2%

1.2%
71.7%

82.9

68.7

67.7

63.1

60.2
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システム所管部署の職員

サイバーインシデントに

対応するための専門組織

（CSIRT等）の職員

業務部署の職員

（システムのユーザー等）

役員

その他の部署

（広報等）の職員

％％％％％

■ サイバーセキュリティ人材の確保の態勢

 新たなデジタル技術導入により生じ得るサイバーセキュリティに関する
リスクを評価できる人材は、7割強の先が十分に確保できていない。

 サイバーセキュリティ人材の育成・強化策である e-learningの対象者は、
システム所管部署の職員が相対的に高く、役員やその他の職員は6～7割。
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集計結果の概要 ２．リスクへの構え①

▽ OA端末のサイバー攻撃対策（本文図表10）

94.0

91.4

88.4

6.0

7.6

9.6

0.4

1.4

0.6

0.6

0 20 40 60 80 100

端末が属するネットワークとインターネットを分離している

（仮想ブラウザなど、論理的な手法によるものを含む）

端末への外部記憶媒体の接続を制限している

端末にパターン検知型マルウェア対策製品を導入している

はい いいえ わからない 回答なし

％

（注）今回のサイバーセキュリティセルフアセスメントでは、「OA端末」とは、「職員が文書作成等で標準的に用いる端末」と定義。

■ サイバー攻撃への技術的対策

 OA端末のサイバー攻撃対策として、インターネットとの分離、外部記憶媒
体の接続制限、パターン検知型マルウェア対策製品の導入が進んでいる。
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集計結果の概要 ２．リスクへの構え②

62.7%17.3%

10.0%

9.6%

0.4%

設置している（監視・対応は24時間365日）

設置している（監視・対応は24時間365日ではない）

設置する予定がある・検討している

設置する予定はない

回答なし

▽ セキュリティ関連の監視・分析等を行う組織（外部委託含む）の設置状況（本文図表11）

■ サイバーインシデントの監視・分析態勢

 セキュリティ関連の監視・分析等を行う組織（SOC）は、約8割が設置して
いる。

（注）SOCとは、Security Operation Centerの略。ネットワークやサーバ、ファイアウォール等の機器への攻撃状況など、セキュリティ関連の監視・分析等を行う組織。
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集計結果の概要 ２．リスクへの構え③
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Webサイト（Webアプリケーション診断）

Webサイト（プラットフォーム診断）

インターネットバンキングシステム

（Webアプリケーション診断）

インターネットバンキングシステム

（プラットフォーム診断）

％
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28.9 
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0.0 

0.0 

0.0 

0 10 20 30 40 50 60 70 80 90 100

Webサイト（Webアプリケーション診断）

Webサイト（プラットフォーム診断）

インターネットバンキングシステム…

インターネットバンキングシステム…

定期的、かつシステム導入時や大規模更改時にも検査している 定期的に検査している

システム導入または大規模な更改時に検査している 不定期に検査している(検査実施時期についての方針はない)

検査していない 回答なし

（注）診断等の実施には、外部にシステム運用を委託している場合の同先での診断等の実施状況を確認している場合も含む。

■ システム資産の管理、脆弱性への対応

 システムへの脆弱性診断は、多くの先が相応の頻度で実施している。

▽ 脆弱性診断等の実施状況（本文図表14）
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集計結果の概要 ３．有事への備え①
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攻撃別のｺﾝﾃｨﾝｼﾞｪﾝｼｰﾌﾟﾗﾝ

がある

(以下、ｺﾝﾃｨﾝｼﾞｪﾝｼｰﾌﾟﾗﾝが

ある先を対象として集計)

攻撃別の訓練・演習を実施

している

目標復旧時間を設定

している

外部委託先が、ｺﾝﾃｨﾝｼﾞｪﾝｼｰ

ﾌﾟﾗﾝの訓練・演習に参加

している
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▽ サイバー攻撃（被害）に対応するコンティンジェンシープランおよび取組内容（本文図表16）

システムの破壊･改ざん システムの機能停止 情報漏洩

■ コンティンジェンシープランの策定、訓練・演習の実施

 大半の先がサイバー攻撃（被害）別のコンティンジェンシープランを整備
している。
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集計結果の概要 ３．有事への備え②

▽ 外部委託先との契約等で定めている事項
（本文図表19）

57.0%26.5%

15.7%

0.8%

統括部署にて一元的に管理している

各所管部署にて管理している

リスクを管理していない

回答なし

▽ 重要なサードパーティのリスク管理状況
（本文図表18）

（注） 今回のサイバーセキュリティセルフアセスメントでは、「重要なサードパーティ」とは、「自組織として業務運営上重要と認識しているサードパーティ」と定義。
また、「サードパーティー」とは、「自組織がサービスを提供するために、業務上の関係や契約等を有する他の組織」と定義。

49.4

42.4

0 20 40 60 80 100

委託業務や提供サービス等

におけるサイバーセキュリ

ティ対策についての責任分界

サイバーセキュリティ

のリスク管理責任者

％％％

■ サードパーティリスクへの取り組み
 重要なサードパーティに関するサイバーセキュリティのリスクは、半数以上
が統括部署にて一元管理している。

 セキュリティの責任分界やリスク管理責任者を定めていない先が少なから
ずみられた。
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まとめ

 金融機関によるデジタル技術を活用した対顧客サービスの拡充や業務改革を推進
する動きが進むなかで、サイバー攻撃の脅威は一段と高まっている。そうした脅威
の高まりを踏まえて、今後もサイバーセキュリティ管理態勢の整備や実効性の確保
に向けて取り組んでいくことが重要である。

 多くの地域金融機関では、サイバーセキュリティの確保を経営上の重要課題と捉え、
サイバーセキュリティ対策の実効性向上に向けた取り組みを進めているが、人材の
確保・育成やサードパーティリスクの管理といった課題を抱えている。

 こうした状況を踏まえ、本取り組みは、環境変化を踏まえた設問の見直しを行いな
がら、2023年度以降も継続的に実施していくことを想定している。

 日本銀行および金融庁としては、地域金融機関がサイバーセキュリティ管理態勢
の更なる強化に向けた取り組みを進めていくうえで、サイバーセキュリティセルフア
セスメントが活用されることを期待するとともに、考査や検査、モニタリング、各種セ
ミナー等を通じて、そうした取り組みを後押ししていく方針である。
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