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令和 5年６月２日

サイバーセキュリティ戦略本部 重要インフラ専門調査会（第33回）

重要インフラにおける
安全基準等の浸透状況に関する調査について［2022年度］

内閣ｻｲﾊﾞｰｾｷｭﾘﾃｨｾﾝﾀｰ
重 要 イ ン フ ラ グ ル ー プ
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 「重要インフラのサイバーセキュリティに係る行動計画」 （以下「行動計画」という。）に基づき、各重要インフラ分野に共通して求められるセキュリ
ティ対策を「重要インフラにおける情報セキュリティ確保に係る安全基準等策定指針（第５版）」（以下「指針」という。）として取りまとめている。

 重要インフラ事業者等における安全基準等（※）の浸透状況を把握するため、重要インフラ事業者等に対しセキュリティ対策の実施状況について
調査を実施した。

（※）各重要インフラ事業者等の判断や行為の基準となる基準又は参考となる文書類であり、関係法令に基づき国が定める「強制基準」、関係法令に準じて国が定める
「推奨基準」及び「ガイドライン」、関係法令や国民からの期待に応えるべく業界団体等が定める業界横断的な「業界標準」及び「ガイドライン」、関係法令や国民・
利用者等からの期待に応えるべく事業者等が自ら定める「内規」等が含まれる。

安全基準等の浸透状況に関する調査

内閣官房 重要インフラ事業者等

実態把握

調査票回答

自己点検

課題抽出

改善・見直し

調査項目の策定

指針等の見直し

課題の抽出

【内閣官房】
• 得られた知見や課題を各施策へと展開
• 行動計画の検証や評価に活用

【重要インフラ事業者等】
• 調査への回答を通じ、自組織のセキュリティ対策の
現状を確認し、改善・強化すべき方向性を把握

調査
内容

指針に記載された対策項目の実施状況を確認
［ 調査基準日：2022年３月31日］

調査
対象

各重要インフラ分野の事業者等
※調査対象は2ページに記載

調査
方法

次の方法で書面による調査を実施

調査方法①：NISC調査
内閣官房が作成した「調査票」を配布し、内閣官房
において集計（金融分野を除く重要インフラ分野）

調査方法②：外部調査
他の組織が実施した調査結果を、内閣官房が作成
した「調査票」の結果に読み替え（金融分野のみ）

調
査
結
果
の
活
用

調査の概要 調査の流れ（イメージ）
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重要インフラ分野 調査対象 回答数 調査方法

情
報
通
信

電気通信 主要な電気通信事業者 20

NISC調査放送 主要な地上基幹放送事業者 103

ケーブルテレビ 主要なケーブルテレビ事業者 67

金融※ 銀行等、生命保険、損害保険、証券会社 652 外部調査※

航空 主たる定期航空運送事業者 4

NISC調査

空港 主要な空港・空港ビル事業者 7

鉄道 ＪＲ各社及び大手民間鉄道事業者の主要な鉄道事業者 22

電力 一般送配電事業者、主要な発電事業者 13

ガス 主要なガス事業者 12

政府・行政サービス 都道府県及び市区町村 859

医療 医療情報システムを導入している医療機関等の中からランダムで選定した事業者 17

水道 現在給水人口30万人以上の水道事業者及び水道用水供給事業者 91

物流 大手物流事業者 9

化学 主要な石油化学事業者 6

クレジット 主要なクレジットカード会社、主要な決済代行業者、指定信用情報機関等 22

石油 主要な石油精製・元売事業者 6

全分野合計 －－－ 1,910
(1,258)※

調査対象及び回答状況

※1 金融分野については外部調査にて実施したものを、NISC調査の結果に読み替えて集計。
※2 全分野合計の（ ）内の数値は、金融分野を除いた合計数。

 2022年度は、重要インフラ分野（計14分野）の事業者等を対象に調査を実施し、1,910事業者から回答（回答率50.5%）を得た。
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2022年度

2021年度

2020年度

リスクアセスメントの実施（設問3-1）

コンティンジェンシープランの策定
（設問5-3）

実施対策の取りまとめ（設問3-8）（※）

人材育成（設問4-2）事業継続計画の策定
（設問5-4）

CSIRTの整備
（設問2-6）

監査の実施
（設問6-1）

基本方針等の見直し
（設問7-1）（※）

責任や権限の割当（設問2-5）（※）

CISOの設置（設問2-6）（※）

外部機関から提供された情報の活用
（設問5-2）（※）

基本方針の策定（設問2-2）

調査結果概要（総評）

Plan

Do

Check

Act
（ ）内の数値は2021年度

82.8% (81.0%)

92.8% (93.5%)

96.0% (94.6%)

63.5% (62.5%)

77.2% (74.5%)

84.1% (78.6%)

86.6% (80.3%)

84.4% (76.0%)

91.7% (95.2%)

※金融分野を除く

 セキュリティ対策の実施状況は多くの項目において高い水準で推移しており、安全基準等は浸透しつつあると一定の評価ができる。
 「事業継続計画の策定」「CSIRTの整備」「演習や訓練の実施」といったDo（実行）に係る項目の実施状況について改善が見られ、重要インフラ

サービス障害の発生に備えた対処体制の整備は着実に進展している。
 他方、「リスクアセスメントの実施」「コンティンジェンシープランの策定」や、Check（評価）に係る項目である「監査の実施」「脆弱性診断の実

施」の実施状況は相対的に低いことから、これらを改善していくことが今後の課題である。
 リスクアセスメントや監査・セキュリティ評価については、組織統治の一部として実施されるよう促進していくことが重要と考えられる。
 コンティンジェンシープランを策定していない理由として、事業継続計画をコンティンジェンシープランの代替としている場合がある。こうした事業

者においては、障害発生等への初動対応に関する方針、手順、態勢等が十分かの視点から計画を確認することが重要と考えられる。

98.1% (97.2%)

72.6% (69.2%)

98.3% (98.0%)

70.5% (70.8%)

演習や訓練の実施
（設問5-5）

脆弱性診断の実施
（設問6-2）

52.5% (49.6%)

安全基準等の把握（設問2-3）（※）

94.3% (94.0%)
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浸透状況と課題 － 組織統治に関する取組

 「セキュリティ方針の策定への経営層の関与」及び「経営層との対話の機会」について実施状況が改善した。他方、情報開示の基準を策定してい
る組織は比較的少数で推移している。サイバーセキュリティを組織統治の一部として組み入れるよう促進することが必要と考えられる。

 セキュリティに関する予算・人材の配分について適切と感じている割合は3割以下で推移しており、予算・人材不足が課題と考えられる。リスクアセス
メントを踏まえた適切な予算・人材の配分の促進や、分野ごとの特性に応じた予算・人材確保に関する対応の検討が必要と考えられる。

► サイバーセキュリティリスクが経営リスクと認識され、セキュリティ方針の策定
に経営層が関与している（設問2-1）

45.7%

67.4%

0% 20% 40% 60% 80% 100%

2021年度

2022年度

※金融分野を除く

► サイバーセキュリティに関する事件・事故が発生した場合の情報開示の基
準を策定している（設問3-11）

40.5%

39.5%

0% 20% 40% 60% 80% 100%

2021年度

2022年度

► セキュリティ予算・人材が適切に配分されていると感じる（設問4-1）

► 経営層とレポーティング・対話の場が設けられている（設問2-7）

18.8%

20.4%

43.5%

51.0%

0% 20% 40% 60% 80% 100%

2021年度

2022年度

※金融分野を除く

28.8%

13.3%

31.8%

27.3%

13.1%

33.0%

0% 20% 40% 60% 80% 100%

予算が適切に配分されている

人材が適切に配分されている

必要な予算・人材が不明確

2022年度

2021年度

※金融分野を除く

（定期） （不定期）

※金融分野を除く



5

► リスクアセスメントを実施している（設問3-1）

浸透状況と課題 － リスクアセスメント、サプライチェーン

 重要インフラサービス維持を目的としたリスクアセスメントの実施状況は改善した。任務保証の考え方の浸透など、引き続きの改善に向けた取組
が必要である。

 「自組織のサプライチェーンを全て把握している」又は「おおむね把握している」状況が高い水準で推移しており、自組織のサプライチェーンの把握につ
いて着実に意識付けされている。他方、サプライチェーンに関する「責任分界点の明確化」、「インシデント発生時の報告」といった対策の実施状況は
５割以下で推移しており、必要な対策が網羅的に実施されるよう促進することが必要である。

※金融分野を除く

（注）2021年度の設問は「機能保証の考え方を取り入れたリスクアセスメントを実
施している」

► 自組織のサプライチェーンを把握している（設問1-3） ※金融分野を除く

41.0%

42.5%

11.1%

5.4%

36.3%

44.5%

13.1%

6.1%

0% 20% 40% 60% 80% 100%

全て把握している

おおむね把握している

一部把握してる

把握していない

2022年度

2021年度

► サプライチェーン・リスク対策の実施状況（設問1-5）※金融分野を除く

58.0%

55.4%

30.2%

31.6%

46.8%

8.9%

2.9%

11.2%

61.8%

54.1%

27.1%

30.0%

44.3%

2.6%

12.4%

0% 20% 40% 60% 80% 100%

選定時のサイバーセキュリティ
要件の設定

内規（サイバーセキュリティを
含む）の整備

セキュリティ確保の実施状況の
定期的な評価

セキュリティに係る責任分界点
の明確化

セキュリティインシデント発生時
の報告の義務付け

調達した機器やソフトウェアの
脆弱性管理等の実施

その他

特段の対策は実施していない

2022年度
2021年度

（複数回答）

（注）2021年度は当該選択肢なし

25.9%

38.1%

32.1%

22.9%

0% 20% 40% 60% 80% 100%

2021年度

2022年度

（重要インフラサービス維持
を踏まえている）

（重要インフラサービス維持
を踏まえていない）
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浸透状況と課題 － 評価、改善

 ペネトレーションテスト、脆弱性診断等のセキュリティ評価に関する実施状況は改善傾向にあり、更なる改善に取り組む必要がある。
 「セキュリティ対策の実施計画」を見直したとの回答は３割程度。サイバー攻撃に関する新たな脅威の発生等の環境変化に応じてセキュリティ対策

が素早く見直されるよう促進することが必要である。

► 見直しの実施状況（設問7-1）※金融分野を除く

66.9%

64.6%

27.0%

23.5%

32.8%

15.6%

66.0%

63.7%

27.2%

20.7%

28.0%

15.9%

0% 20% 40% 60% 80% 100%

セキュリティ対策に
関する基本方針

セキュリティ対策に
関する内規

セキュリティ対策の
実施計画

コンティンジェンシープラン

事業継続計画

継続的に見直しを行って
いるものはない

 2022年度
 2021年度

（複数回答）

► セキュリティ評価の実施状況（設問6-2）

4.8%

18.3%

52.5%

13.4%

46.7%

4.9%

15.9%

49.6%

13.2%

44.5%

0% 20% 40% 60% 80% 100%

レッドチームテスト

ペネトレーションテスト

脆弱性診断

その他

特に実施して
いるものはない

2022年度

2021年度

（複数回答）

注）脅威ベースの
ペネトレーションテスト
(TLPT)のこと
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► ランサムウェア対策の実施状況（抜粋）（設問10-3） ※金融分野を除く

浸透状況と課題 － クラウドサービスの利用、ランサムウェア対策

 クラウドサービスを利用していないとの回答は１割以下であり、クラウドサービスは重要インフラに浸透している。対策の実施状況は2021年度から大き
な変化はなく、「クラウドを利用したシステム運用に関するガイダンス(NISC,2022年4月)」等の広報活動等により、対策を促進する必要がある。

 ランサムウェア対策として、バックアップの実施のみならず、バックアップデータからの復旧確認、復旧計画の策定について課題。また、今後、バック
アップデータを物理的・論理的にシステムから切り離して保存しているのか確認するとともに、適切なバックアップ方法を推進する必要がある。

64.0 %

4.7 %

78.6%

31.2%

12.0%

60.4%

0% 20% 40% 60% 80% 100%

外部ネットワークから
アクセス可能な機器の
脆弱性対策

海外拠点等の比較的
セキュリティ対策の
弱い拠点における対策

重要なデータのバック
アップ

バックアップデータからの
復旧確認

システム再構築を含む
復旧計画の策定

被害発生時の組織
内外への連絡体制
の構築

2022年度

（複数回答）

► クラウドサービスの利用に係る対策の実施状況（設問8-2） ※金融分野を除く

（複数回答）

35.2%

51.8%

55.9%

25.9%

40.7%

14.6%

31.8%

4.0%

8.0%

32.2%

52.4%

55.7%

22.7%

40.5%

13.5%

32.0%

8.8%

7.5%

0% 20% 40% 60% 80% 100%

ステークホルダの
整理/把握

サービス提供者との
責任範囲の整理

サービス提供者との
連絡窓口の設置

クラウドサービスに関連
するマニュアルの整備

サービス提供者との定期
的なコミュニケーション

仕様変更等の
レビュー体制

クラウドのデータの
定期的なバックアップ

その他

クラウドサービスを
利用していない

2022年度

2021年度

（複数回答）
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（参考）調査の位置付け

「重要インフラのサイバーセキュリティに係る行動計画」
（サイバーセキュリティ戦略本部 令和４年６月1７日決定 ）

Ⅳ．計画期間内の取組
２．安全基準等の整備及び浸透

重要インフラを取り巻く環境の変化や脅威の多様化を踏まえ、重要インフラ事業者等が自組織の抱えるリスクを把握し、自組織に最適な防護対策を実施できる状
況を実現することが必要である。そのため、関係主体は、安全基準等の整備及び浸透に取り組むことが期待される。
安全基準等に関する体系を図 2に示す。具体的には、内閣官房は、重要インフラ所管省庁の協力のもとに、各重要インフラ分野に共通して求められるサイバーセ

キュリティの確保に向けた取組を「重要インフラ分野における情報セキュリティ確保に係る安全基準等策定指針」(以下「安全基準等策定指針」という。)として策定して
いる。さらに、安全基準等策定指針で定めた手順等を具体的に示すための手引書（以下「手引書」という。）及び個別の対処方法、留意点等を示すガイダンス等の
関連文書を策定している。安全基準等策定指針、手引書等を踏まえ、関係法令に基づき国が定める「強制基準」、関係法令に準じて国が定める「推奨基準」及び
「ガイドライン」、関係法令や国民からの期待に応えるべく業界団体等が定める業界横断的な「業界標準」及び「ガイドライン」、関係法令や国民・利用者等からの期
待に応えるべく重要インフラ事業者等が自ら定める「内規」等(以下「安全基準等」という。)が策定されている。

２.３ 安全基準等の浸透
重要インフラ事業者等において有効な障害対応体制の構築がなされているかを精緻に把握することを目的に、内閣官房は、重要インフラ事業者等における安全基

準等の整備状況及びサイバーセキュリティ確保に向けた取組・手段について調査分析する。結果については、原則、年度ごとに公表するとともに、本行動計画の各
施策の改善に活用する。
重要インフラ分野・組織ごとのリスクの多様化・複雑化に伴い、組織に応じた対策状況や、経営層の関与状況等の実態をより正確に把握することが重要になってき

ている。そのため、重要インフラ事業者等における自主的な取組を促進できる調査方法へ変更する必要がある。内閣官房は、新たな調査方法について重要インフラ所
管省庁と協議し、重要インフラ事業者等による自主的な取組を促進する最適な手法を検討し、2023年度中を目処に具現化する。
具体的には、重要インフラ事業者等において、①サイバーセキュリティの現状に係る自己評価、②自組織における本来あるべき状況や要件との差異の分析、③分析

結果を踏まえた自組織に不足している対策の優先順位付け、④具体的な対策の実施、を繰り返すことで、サイバーセキュリティの確保に資する継続的な改善を図るこ
とができる合理的・効果的な調査手法を検討する。

Ⅵ．評価・検証
２．本行動計画の検証

2.３ 「政府機関等による施策」の検証
本行動計画の政府機関等による各施策は、いずれも重要インフラ事業者等におけるサイバーセキュリティに関し、自主的な取組の促進その他の必要な施策を

講ずるものである。
施策の結果検証は、重要インフラ事業者等によるサイバーセキュリティの確保に対する本行動計画の各施策による寄与の状況を検証することとする。
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重要インフラにおける
安全基準等の浸透状況に関する調査結果

（2022年度）
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調査票の構成（設問一覧）
 Do［実行］
• 運用の観点
設問5-1. 導入・運用時におけるサイバーセキュリティ確保の取組
設問5-2. 自組織で活用している情報の提供元
設問5-3. コンティンジェンシープランの策定
設問5-4. 事業継続計画・事業復旧計画の策定
設問5-5. 実施・参加している演習・訓練

 Check［評価］
• 評価の観点
設問6-1. サイバーセキュリティ確保の取組に関する監査の実施
設問6-2. 実施しているセキュリティ評価

 Plan［計画］
• 組織の状況の観点
設問1-1. 外部環境・内部環境の整理
設問1-2. 関係主体からの要求事項の整理
設問1-3. サプライチェーンの把握
設問1-4. 自組織で認識しているサプライチェーンリスク
設問1-5. 実施しているサプライチェーンリスク軽減策

• リーダーシップの観点
設問2-1. サイバーセキュリティリスクに対する認識
設問2-2. 基本方針の策定・公表
設問2-3. 安全基準等の把握
設問2-4. 基本方針策定に当たり参考としている基準等
設問2-5. サイバーセキュリティ担当に対する責任及び権限の割当
設問2-6. 自組織で設置しているサイバーセキュリティに係る役職等
設問2-7. 経営層とのレポーティング・対話の機会

• 計画の観点
設問3-1. リスクアセスメントの実施
設問3-2. リスクアセスメントの実施主体
設問3-3. 実施しているリスクセスメントの方法
設問3-4. リスクアセスメントの実施周期
設問3-5. 重要システムの特定
設問3-6. サイバーセキュリティの確保に当たり参考としている基準等
設問3-7. 実施しているサイバーセキュリティ確保の取組
設問3-8. セキュリティ確保の取組の内規としての取りまとめ
設問3-9. サイバーセキュリティ確保の取組に向けたリスク対応計画
設問3-10. リスク対応計画未策定の理由
設問3-11. 事件・事故が発生した場合の情報開示基準の策定

• 支援の観点
設問4-1. 人材・予算の配分状況
設問4-2. セキュリティ人材育成や意識啓発に関する取組
設問4-3. 情報処理安全確保支援士の活用
設問4-4. 情報共有や意見交換を行っている関係主体
設問4-5. システム不具合時の情報共有範囲

 Act［改善］
• 改善の観点
設問7-1. サイバーセキュリティ確保の取組の改善に向けた継続的な見直し
設問7-2. サイバーセキュリティ対策の見直しの契機

 その他
• クラウドサービスの利用について
設問8-1. クラウドサービス提供事業者への確認事項
設問8-2. クラウドサービス利用時に自組織で行っている運用対策

• テレワークを活用した働き方について
設問9. テレワークで実施しているセキュリティ確保の取組

• 昨今のインシデント等を受けて
設問10-1. 制御システムのセキュリティ確保における参考文献等
設問10-2. サイバー保険の加入有無
設問10-3. ランサムウェア攻撃への対策、運用体制
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設問１－１．【単一回答】
自組織の重要インフラサービスの安定的かつ継続的な提供に影響を与えるおそれがある
外部環境や内部環境について、近い将来の状況を含めて整理していますか。

調査結果 － Plan［計画］（ 1/12）

43.8%

11.3%

6.1%

38.7%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

整理している

整理できていない

把握できていない

（全て整理している） （一部整理している）

50.0% 29.5%

1.4%

0% 20% 40% 60% 80% 100%

整理している

整理できていない

設問１－２．【単一回答】
関係省庁、顧客、サプライヤー、委託先等からの、サイバーセキュリティに関する自組織へ
の要求事項を整理していますか。

（外部環境・内部環境共に整理） （内部環境のみ整理）

（外部環境のみ整理）

80.9%

82.5%

19.1%

（金融分野を除く）

（金融分野を除く）

設問１－３．【単一回答】
自組織のサプライチェーン（サプライヤー、委託先等）を把握していますか。
（上段：対象の全分野 下段：金融分野を除いた内訳）

87.1%

12.8%

0% 20% 40% 60% 80% 100%

把握している

把握していない

94.6%

5.4%

41.0% 42.5% 11.1%

0% 20% 40% 60% 80% 100%

把握している

把握していない

（金融分野を除く）

（全て把握している） （おおむね把握している） （一部把握している）

●数値は小数点以下第2位を四捨五入しています。
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設問１－５．【複数回答】
自組織のサプライチェーンに関するリスクについて、実施しているリスク軽減策を全て選択し
てください。

調査結果 － Plan［計画］（ 2/12）

設問１－４．【複数回答】
サプライチェーンについて、自組織で認識しているリスクを全て選択してください。

78.2%

54.6%

64.8%

72.0%

51.6%

1.2%

4.5%

4.7%

0% 20% 40% 60% 80% 100%

政治的混乱、自然災害等により
機器・部品の納入やサービスの提供が
途絶するリスク（供給リスク）

調達した機器・部品やソフトウェアに
悪意のある機能等が組み込まれる又は
混入するリスク

調達した機器やソフトウェアの
未知の脆弱性を狙ったサイバー攻撃の
リスク（ソフトウェアサプライチェーン等）

サプライヤーや委託先から自組織の
機密情報が流出するリスク

サプライヤーや委託先の情報システムを
経由し、自組織の情報システム等に
不正にアクセスされるリスク

その他

特に認識しているリスクはない

検討していないため分からない

（金融分野を除く）

政治的混乱、自然災害等により機器・部品
の納入やサービスの提供が途絶するリスク

（供給リスク）

調達した機器・部品やソフトウェアに
悪意のある機能等が組み込まれる

又は混入するリスク

調達した機器やソフトウェアの
未知の脆弱性を狙ったサイバー攻撃の
リスク（ソフトウェアサプライチェーン等）

サプライヤーや委託先から自組織の
機密情報が流出するリスク

サプライヤーや委託先の情報システムを
経由し、自組織の情報システム等に

不正にアクセスされるリスク

その他

特に認識しているリスクはない

検討していないため分からない

54.6%

52.5%

41.5%

30.0%

42.1%

5.9%

12.8%

13.2%

0% 20% 40% 60% 80% 100%

サプライヤーや委託先を選定する際に
サイバーセキュリティに
関する要件を設けている

サプライヤーや委託先に関する
規程（サイバーセキュリティを含む）を
整備している

サプライヤーや委託先の
セキュリティ確保の実施状況を
定期的に評価（点検・監査等）している

サプライヤーや委託先と
セキュリティに係る責任分界点を
明確にしている

サプライヤーや委託先に対し、
セキュリティインシデントが発生した際に
一定期間内の報告を義務付けている

調達した機器やソフトウェアの
脆弱性管理等（SBOM等）を実施している

その他

特段の対策は実施していない

サプライヤーや委託先を選定する際に
サイバーセキュリティに関する要件を設けている

サプライヤーや委託先に関する規程
（サイバーセキュリティを含む）を

整備している

サプライヤーや委託先の
セキュリティ確保の実施状況を

定期的に評価（点検・監査等）している

サプライヤーや委託先と
セキュリティに係る責任分界点を

明確にしている

サプライヤーや委託先に対し、
セキュリティインシデントが発生した際に
一定期間内の報告を義務付けている

調達した機器やソフトウェアの
脆弱性管理等（SBOM等）を

実施している

その他

特段の対策は実施していない
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調査結果 － Plan［計画］（ 3/12）

91.7%

1.6%

6.7%

0% 20% 40% 60% 80% 100%

策定している

現在策定中

策定していない

34.7% 53.3%

0% 20% 40% 60% 80% 100%

策定している

現在策定中

策定していない

（外部への公表あり） （外部への公表なし）

（策定予定なし）

（策定予定あり）

設問２－2．【単一回答】
自組織がサイバーセキュリティ確保に取り組む目的、方向性等を示したサイバーセキュリティ
に関する基本方針を策定・公表していますか。
（上段：対象の全分野 下段：金融分野を除いた内訳）

設問２－1．【単一回答】
サイバーセキュリティリスクが経営リスクと認識されていますか。

9.6%

2.9%

88.0%

2.5%

6.7%

（金融分野を除く）

（金融分野を除く）

67.4%

30.1%

2.5%

0% 20% 40% 60% 80% 100%

経営のリスクと認識され、セキュリティ方針の
策定に経営層が関与している

経営のリスクと認識されているが、方針を策定
するための具体的な体制が整備されていない

サイバーセキュリティリスクは
経営リスクとして認識されていない
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調査結果 － Plan［計画］（ 4/12）

58.1%

88.5%

34.9%

42.5%

10.1%

10.4%

4.5%

3.3%

0.2%

0.0%

1.2%

5.4%

2.5%

0% 20% 40% 60% 80% 100%

関係法令に基づき国が定める「強制基準」

関係法令に準じて国が定める

業界団体等が定める業界横断的な

NISCが公表している指針等

サイバーセキュリティ経営ガイドライン

JIS Q 27000シリーズ（情報セキュリティ…

米国NIST重要インフラのサイバーセキュリ…

米国NIST SP800シリーズ

C2M2

CIS RAM

CIS Controls

その他

参考としているものはない

設問２－３．【単一回答】
自組織に関係する安全基準等を把握していますか。

94.3%

5.7%

把握している

把握していない

0% 20% 40% 60% 80% 100%

設問２－４．【複数回答】
サイバーセキュリティに関する方針の策定に当たって参考としているものを全て選択してください。

（金融分野を除く）

（金融分野を除く）

関係法令に基づき国が定める「強制基準」
関係法令に準じて国が定める
「推奨基準」や「ガイドライン」

業界団体等が定める業界横断的な
「業界標準」や「ガイドライン」

NISCが公表している指針等

サイバーセキュリティ経営ガイドライン

JIS Q 27000シリーズ

米国NIST重要インフラのサイバーセキュリティ
対策を改善するためのフレームワーク

米国NIST SP800シリーズ

C2M2

CIS RAM

CIS Controls

その他

参考としているものはない

設問２－５．【単一回答】
自組織のサイバーセキュリティを担当する部署及び従業員を決定するとともに責任及び権
限を割り当てていますか。

84.5%

1.9%

13.6%

0% 20% 40% 60% 80% 100%

決定している

決定していない

（責任及び権限が明確） （責任及び権限は明確ではない）

98.1%

（金融分野を除く）
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調査結果 － Plan［計画］（ 5/12）

設問２－６．【複数回答】
自組織で設置しているものを全て選択ください。

82.8%

48.4%

76.4%

41.2%

41.1%

28.9%

55.8%

91.6%

78.7%

57.8%

0.0%

0% 20% 40% 60% 80% 100%

CISO（最高情報セキュリティ責任者）

脅威情報収集・情報共有担当

情報セキュリティインシデント管理担当
（CSIRT等）

コンティンジェンシープラン／事業継続計画
(サイバーセキュリティ対策を含むもの)の実行担当

サイバーセキュリティに係る内部監査担当

サプライチェーン（サプライヤー、委託先等）
におけるセキュリティ管理担当

セキュリティ人材に関する教育・研修担当

情報システム（ネットワーク含む）の運用担当

資産（ハードウェア、ソフトウェア、データ等）の
管理担当

物理的・環境的セキュリティが要求される施設の
管理担当

設置しているものはない
（金融分野を除く）

20.4%

51.0%

28.5%

0% 20% 40% 60% 80% 100%

定期的にレポーティング・対話の場が
設けられている

不定期にレポーティング・対話の場が設けられている
（セキュリティインシデント発生時等）

経営層とのレポーティング・対話の場は
設けられていない

設問２－７．【単一回答】
サイバーセキュリティリスクの対処に当たり、経営層とのレポーティング・対話の場が設けられ
ていますか。

（金融分野を除く）
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調査結果 － Plan［計画］（ 6/12）

設問３－１．【単一回答】
サイバーセキュリティ確保の取組実施に当たり、情報の保護だけでなく、重要インフラサービ
ス維持（事業継続）を目的としたリスクアセスメント（リスクの特定・分析・評価）を実施
していますか。

38.1%

39.0%

22.9%

0% 20% 40% 60% 80% 100%

実施している

実施していない

（重要インフラサービス維持を踏まえている）

（重要インフラサービス維持を踏まえていない）

61.0%

（金融分野を除いた場合）

（金融を含む全分野）

72.6%

27.4%

0% 20% 40% 60% 80% 100%

実施している

実施していない

設問３－２．【単一回答】
サイバーセキュリティに関するリスクアセスメントの実施主体を選択してください。

設問３－３．【複数回答】
自組織で実施しているリスクアセスメントの方法を全て選択してください。

33.1%

28.4%

18.1%

11.2%

1.0%

41.1%

0% 20% 40% 60% 80% 100%

ベースラインアプローチ

非形式的アプローチ

資産に基づく詳細リスク分析

事業被害に基づく詳細リスク分析

その他

リスクアセスメントは実施していない （金融分野を除く）

11.7%

38.4%

9.6%

40.2%

0% 20% 40% 60% 80% 100%

専任のセキュリティ部門で実施している

情報システム部門等、
一部の関係部門で実施している

各事業部門が参画して実施している

リスクアセスメントは実施していない （金融分野を除く）
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調査結果 － Plan［計画］（ 7/12）

設問３－４．【単一回答】
サイバーセキュリティに関するリスクアセスメントを定期的に実施していますか。

12.8%

18.0%

26.6%

42.5%

0% 20% 40% 60% 80% 100%

定期的な実施に加え、緊急を要する
場合には臨時で実施している。

定期的に実施している

緊急を要する場合等、不定期に
実施している

リスクアセスメントは実施していない

設問３－５．【単一回答】
重要システムを、重要インフラサービスに与える影響の度合いを踏まえて特定していますか。

45.4%

11.3%

18.1% 25.1%

0% 20% 40% 60% 80% 100%

特定している

特定していない

（金融分野を除く）

（特定している） （特定しているが、サービスに与える
影響の度合いは整理できていない）

88.6%

（一部特定している）

（金融分野を除く）

設問３－６．【複数回答】
サイバーセキュリティの確保に当たって、参考としているものを全て選択してください。

59.8%

89.5%

36.4%

45.4%

9.9%

10.8%

5.1%

3.8%

0.2%

0.0%

1.3%

4.8%

2.5%

0% 20% 40% 60% 80% 100%

関係法令に基づき国が定める「強制基準」

関係法令に準じて国が定める
「推奨基準」や「ガイドライン」

業界団体等が定める業界横断的な
「業界標準」や「ガイドライン」

NISCが公表している指針等

サイバーセキュリティ経営ガイドライン

JIS Q 27000シリーズ

米国NIST重要インフラのサイバーセキュリティ
対策を改善するためのフレームワーク

米国NIST SP800シリーズ

C2M2

CIS RAM

CIS Controls

その他

参考としているものはない （金融分野を除く）
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調査結果 － Plan［計画］（ 8/12）

設問３－７．【複数回答】
自組織で実施しているサイバーセキュリティ確保の取組を全て選択してください。

71.0%

71.5%

88.7%

51.7%

90.1%

59.0%

72.8%

79.7%

81.1%

95.6%

87.1%

64.3%

29.9%

0% 20% 40% 60% 80% 100%

サイバーセキュリティに関わる
従業員の責任や義務の明確化
雇用契約が終了した者に対する

秘密保持の義務付け
セキュリティ意識向上・啓発、教育

及び訓練の実施
従業員等の情報セキュリティ違反に関する

規定(処分等)の整備

ハードウェア、ソフトウェア、
データ等の資産の特定・管理

情報システム等の設備及びその運用等に
係る外部サービスの利用状況の把握

情報の分類（格付）及び同分類に基づく
情報の取扱いの実施

データの適切な管理

利用者及びアクセス権の登録・変更・削除に
関する手続の明確化

利用者のアクセス権限に基づく情報システムや
情報へのアクセスの制限

セキュリティに配慮したログイン手順の整備

暗号化技術又は製品を用いた情報の保護

暗号の利用方針や暗号鍵の管理方針の策定

人的資源のセキュリティ

（金融分野を除く）

資産の管理

アクセス制御

暗号
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調査結果 － Plan［計画］（ 9/12）

設問３－７．【複数回答】
自組織で実施している情報セキュリティ対策を全て選択してください。（続き）

87.0%

73.9%

60.7%

88.8%

84.1%

56.1%

66.4%

59.4%

87.6%

56.6%

42.7%

91.2%

29.9%

83.2%

65.4%

80.2%

85.3%

66.8%

47.7%

0% 20% 40% 60% 80% 100%

情報システム等の物理的セキュリティの確保

情報システム等の環境的セキュリティの確保

通信ケーブルや電源ケーブルの適切な配線

非常時における情報システムへの電力供給の確保

外部記憶媒体の使用制限や持ち出しに関わる事前承認の…

認可されていない者が立ち入ることがある場所の管理

情報システム等の運用及び変更（保守・修理等）に関す…

情報システム等の実運用環境（本番環境）と開発・試験…

マルウェアを検出し感染を予防する仕組みの整備

マルウェアに感染した場合の早期回復を図るための対策及…

重要システムに対する先進的なマルウェア対策の実施

システムイメージやデータの定期的なバックアップ

バックアップファイルからの復旧テストの定期的な実施

情報システムのイベントログの取得

情報システムの運用担当者の作業ログの取得

情報システムの運用に係るソフトウェアの適切な管理

セキュリティパッチの適用

情報システムの技術的脆弱性の管理

重要インフラサービスの提供に係る情報を送信する際のセ…

物理的及び環境的セキュリティ
情報システム等の物理的セキュリティの確保

情報システム等の環境的セキュリティの確保
（災害時への対応等）

通信ケーブルや電源ケーブルの適切な配線

非常時における情報システムへの電力供給の確保

外部記憶媒体の使用制限や持ち出しに関わる
事前承認の仕組みの整備

荷物の受渡し場所等、認可されていない者が
施設に立ち入ることがある場所の管理

情報システム等の運用及び変更に関する手順書の整備

情報システム等の実運用環境（本番環境）と
開発・試験環境（テスト環境）の分離

マルウェアを検出し感染を予防する仕組みの整備

マルウェアに感染した場合の早期回復を
図るための対策及び手順の確立

重要システムに対する先進的なマルウェア対策の実施

システムイメージやデータの定期的なバックアップ

バックアップファイルからの復旧テストの定期的な実施

情報システムのイベントログの取得

情報システムの運用担当者の作業ログの取得

情報システムの運用に関するソフトウェアの適切な管理

セキュリティパッチの適用

情報システムの技術的脆弱性の管理

重要インフラサービスの提供に関する情報等を
外部に送信する際の対策や手順の整理

運用時のセキュリティ管理

（金融分野を除く）

96.2%

90.3%

5.5%

75.1%

62.2%

30.4%

55.6%

32.5%

36.3%

75.4%

82.7%

52.8%

65.9%

71.3%

35.5%

86.9%

64.0%

72.7%

38.8%

5.7%

42.3%

34.9%

9.7%

0% 20% 40% 60% 80% 100%

専用線やVPNの利用

通信ネットワークの物理的・仮想的な分離

SBOMを活用した脆弱性管理

通信状況の異常を検知する仕組みの整備

情報システムやソフトウェアの選定・取得

脆弱性診断の実施

サプライヤーとのサイバーセキュリティの合意

定期的な監視・監査等の実施

国内外の法令や評価制度等を確認

発生時の手順の整備

管理責任者の設置

管理及び情報の体系的な蓄積

外部委託に関する規定の整備

外部委託先へ情報セキュリティ対策の義務付け

外部委託先の定期的な点検・監査の実施

メールのフィルタリング

添付ファイルの制限

メール検疫による無害化処理の実施

送信元ドメインの認証（SPF/DKIM/DMARC）

PGP による暗号化

攻撃メールを受信したことを想定した対策の実施

メールの誤送信を防ぐための対策の実施

情報セキュリティに係る認証の取得 （金融分野を除く）

専用線やVPNの利用

通信ネットワークの物理的・仮想的な分離

SBOMを活用した脆弱性管理

通信ログ取得及び監視による異常を検知する仕組みの整備

サイバーセキュリティの要件を踏まえた情報システム
やソフトウェアの選定・取得

情報システムやソフトウェアを導入する際の脆弱性診断の実施

重要システムに関連するサプライヤーとのサイバーセキュリティに
関する契約事項の合意

自組織にサービスを提供する外部のサービス提供者に対する
定期的な監視・監査等の実施

インターネットを介したサービスの利用時に当該サ－ビスに
関係する国内外の法令や評価制度等を確認

セキュリティインシデント発生時の手順の整備

セキュリティインシデント管理責任者の設置

セキュリティインシデントの管理及び情報の体系的な蓄積

外部委託に関する規定（サイバーセキュリティ対策を含む）
の整備

外部委託先へ情報セキュリティ対策の義務付け

外部委託先の定期的な点検・監査の実施

メールのフィルタリング

添付ファイルの制限

メール検疫による無害化処理の実施

送信元ドメインの認証（SPF/DKIM/DMARC）

PGP による暗号化

攻撃メールを受信したことを想定した対策の実施

メールの誤送信を防ぐための対策の実施

情報セキュリティに係る認証（ISMS認証、
プライバシーマーク等）の取得

システムの取得、開発及び保守

供給者関係

インシデント管理

その他

外部委託

メールのセキュリティ

通信のセキュリティ
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調査結果 － Plan［計画］（10/12）

設問３－８．【単一回答】
設問３－７で実施しているとしたサイバーセキュリティ確保の取組を内規（実施手順・マ
ニュアル等）として取りまとめていますか。

39.9%

7.3%

52.9%

0% 20% 40% 60% 80% 100%

取りまとめている

取りまとめていない

設問３－９．【単一回答】
サイバーセキュリティ確保の取組に向けたリスク対応計画（目標・達成度・スケジュール
等）を策定していますか。

38.9%

16.4%

44.6%

0% 20% 40% 60% 80% 100%

策定している

現在策定中

策定していない

（取りまとめている） （一部取りまとめている）

92.8%

（金融分野を除く）

（金融分野を除く）

設問３－11 ． 【単一回答】
サイバーセキュリティに関する事件・事故（サービス停止、情報漏えい、改ざん等）が発生
した場合の情報開示の基準を策定していますか。

39.5%

12.4%

48.2%

0% 20% 40% 60% 80% 100%

策定している

現在策定中

策定していない
（金融分野を除く）

設問３－10．【複数回答】
設問3-9で「策定していない」を選択した場合には、その理由を選択してください。

1.8%

5.2%

6.2%

27.9%

8.1%

48.3%

14.0%

0% 20% 40% 60% 80% 100%

上位組織（親会社等）で策定されている

自組織でリスク対応計画を策定している
（策定中である）

組織にとってのリスクを特定できていない

推進体制が整っていない

必要な予算が割当てられていない

リスク対応計画策定の必要性を感じていない

その他 （金融分野を除く）
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設問４－１．【単一回答】
サイバーセキュリティの確保に必要となる人材や予算が明確化され、組織内に適切に配分
されていると感じますか。

11.1%

34.9%

2.2%

2.2%

31.8%

17.8%

0% 20% 40% 60% 80% 100%

配分されている

配分されていない

その他
（金融分野を除く）

（人材・予算共に配分）

（人材のみ配分）

（予算のみ配分）

（人材・予算共に配分されていない）（必要な人材・予算が明確になっていない）

31.1%

66.6%

調査結果 － Plan［計画］（11/12）

22.5%

82.3%

41.4%

42.7%

60.9%

17.4%

30.3%

35.3%

18.5%

4.9%

3.7%

2.3%

4.0%

0% 20% 40% 60% 80% 100%

ジョブローテーション

自組織内での教育・トレーニングの実施

人材育成プログラムへの参加

外部専門機関が提供するトレーニングへの参加

情報セキュリティ教育・研修等の実施

自組織内向けのポータルサイトの構築・運営

自組織におけるインシデント事例の内部共有

インシデント事例の自組織内での公開・共有

情報処理に関する資格取得の促進

社内人事制度の活用を通じた人材の活用・発掘

大学・研究機関等、社外機関への派遣研修

その他

特に取り組んでいるものはない

設問４－２.【複数回答】
情報セキュリティ人材の育成や従業員の情報セキュリティに関する意識啓発について、自
組織で取り組んでいるものを全て選択してください。

設問４－３．【単一回答】
自組織において、情報処理安全確保支援士資格取得者を活用していますか。

8.5%

91.5%

0% 20% 40% 60% 80% 100%

活用している

活用していない

（金融分野を除く）

ジョブローテーション

自組織内での教育・トレーニングの実施
政府機関や公的機関の

人材育成プログラムへの参加
セキュリティベンダー等の外部専門機関が

提供するトレーニングへの参加
全従業員向けの情報セキュリティ教育

・研修等の実施
情報セキュリティに関する自組織内向けの

ポータルサイトの構築・運営
自組織におけるインシデント事例の内部共有

他社のインシデント事例の自組織内での公開・共有
従業員に対する情報処理に関する資格取得
（情報処理安全確保支援士等）の促進

社内人事制度（社内公募制度・社内FA制度等）
の活用を通じた人材の活用・発掘

大学・研究機関等、社外機関への派遣研修

その他

特に取り組んでいるものはない

設問４－４．【複数回答】
重要インフラサービスの安全かつ持続的な提供を実現するという観点から、情報共有や意
見交換を行っている関係主体を全て選択してください。

48.5%

20.1%

5.0%

8.8%

26.3%

48.1%

11.7%

17.1%

0% 20% 40% 60% 80% 100%

関係省庁（NISC含む）

セプター事務局

セプターカウンシル

他の重要インフラ事業者等（ISACの枠組み)

他の重要インフラ事業者等（ISACの枠組み外)

サイバーセキュリティ関係機関

その他

情報共有や意見交換は行っていない （金融分野を除く）（金融分野を除く）
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調査結果 － Plan［計画］（12/12）

設問４－５．【単一回答】
自組織の情報システムの不具合について、重要インフラ所管省庁等との情報共有の対象
範囲を選択してください。

78.2%

10.0%

6.8%

4.9%

0% 20% 40% 60% 80% 100%

重要インフラサービス障害等、法令等で報告を
義務付けられているもの

１に加えてシステムの不具合に関する事象で
法令等で報告が義務付けられていないものも含む

２に加えて予兆・ヒヤリハット情報を含む

情報共有をしていない
（金融分野を除く）
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調査結果 － Do［実行］（ 1/3）

設問５－１．【複数回答】
情報システムの導入・運用時におけるサイバーセキュリティ確保の取組を全て選択してくだ
さい。

設問５－２．【複数回答】
自組織で活用している情報の提供元を全て選択してください。

64.6%

60.8%

58.9%

25.0%

20.5%

66.3%

8.1%

4.8%

0% 20% 40% 60% 80% 100%

重要インフラサービスの提供に関する情報システム
等の運用状態の監視

重要インフラサービス障害に繋がるおそれのある事
象（サイバー攻撃、情報システムの異常状態
等）を早期に検知する仕組みの構築

サイバーセキュリティに関する脅威を検知した際の
情報共有態勢の構築

セキュリティインシデント発生時のトリアージ（サイ
バー攻撃等の影響分析や対応の優先順位付
け）等の運用プロセスの確立

サイバー攻撃への対処が可能か速やかな判断が
できる態勢の構築（モニター機能の配備）

情報セキュリティ関係機関（JPCERT/CC 、
IPA 、セキュリティベンダー等）等が提供する脅威
情報等の確認

ISAC等の専門性の高い情報共有活動への参加

取り組んでいない

重要インフラサービスの提供に関する情報システム
等の運用状態の監視

重要インフラサービス障害に繋がるおそれのある事象
（サイバー攻撃、情報システムの異常状態等）を

早期に検知する仕組みの構築

サイバーセキュリティに関する脅威を
検知した際の情報共有態勢の構築

セキュリティインシデント発生時のトリアージ
（サイバー攻撃等の影響分析や対応の

優先順位付け）等の運用プロセスの確立

サイバー攻撃への対処が可能か速やかな判断が
できる態勢の構築（モニター機能の配備）

情報セキュリティ関係機関
（JPCERT/CC、IPA、セキュリティベンダー等）等

が提供する脅威情報等の確認

ISAC等の専門性の高い情報共有活動への参加

取り組んでいない

（金融分野を除く）

69.2%

81.0%

47.3%

54.9%

81.5%

32.0%

11.4%

1.7%

0% 20% 40% 60% 80% 100%

NISC

重要インフラ所管省庁

JPCERT/CC

IPA

情報セキュリティ関係機関（セキュリティベンダー等）

セプター

ISAC

外部機関等からの情報を活用していない

（金融分野を除く）
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調査結果 － Do［実行］（ 2/3）

設問５－３．【単一回答】
重要インフラサービス障害の発生に備えたコンティンジェンシープランを策定していますか。
また、サイバー攻撃への備えを取り入れたものとしていますか。
（上段：対象の全分野 下段：金融分野を除いた内訳）

設問５－４．【単一回答】
重要インフラサービス障害の発生に備えた事業継続計画を策定していますか。
また、事業復旧計画を策定していますか。

25.2%

26.4%

8.4%

1.3%

38.7%

0% 20% 40% 60% 80% 100%

策定している

策定を検討している

策定する予定はない

18.8%

28.9%

20.4%

31.9%

0% 20% 40% 60% 80% 100%

策定している

策定を検討している

策定する予定はない

（金融分野を除く）

（サイバー攻撃への備えあり）

（サイバー攻撃への備えなし）

（事業復旧計画策定あり）

50.7%

65.2%

（金融分野を除く）

（事業復旧計画策定中）

（事業復旧計画策定なし）
63.5%

19.0%

17.5%

0% 20% 40% 60% 80% 100%

策定している

策定を検討している

策定する予定はない
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調査結果 － Do［実行］（ 3/3）

33.7%

4.9%

61.9%

8.3%

0.9%

13.4%

0% 20% 40% 60% 80% 100%

自組織で企画して実施している

他の重要インフラ事業者等と合同で
企画して実施している

政府機関や公的機関が提供している
演習・訓練に参加している

政府機関や公的機関以外が提供している
演習・訓練に参加している

その他

特に実施・参加しているものはない

設問５－５．【複数回答】
サイバーセキュリティ確保に関する演習・訓練について、自組織で実施・参加しているものを
全て選択してください。
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調査結果 － Check［評価］

設問６－１．【単一回答】
自組織のサイバーセキュリティ確保の取組について、監査を実施していますか。
（上段：対象の全分野 下段：金融分野を除いた内訳）

設問６－２．【複数回答】
自組織にて実施しているセキュリティ評価を全て選択してください。

4.8%

18.3%

52.5%

13.4%

46.7%

0% 20% 40% 60% 80% 100%

レッドチームテスト（脅威ベースの
ペネトレーションテスト（TLPT））

ペネトレーションテスト

脆弱性診断

その他

特に実施しているものはない

9.6%

38.0%

50.8%

1.6%

0% 20% 40% 60% 80% 100%

実施している

実施していない

（内部監査・取締役監査共に実施） （内部監査のみ実施）

（取締役監査のみ実施）

62.0%

70.5%

29.5%

0% 20% 40% 60% 80% 100%

実施している

実施していない

（金融分野を除く）
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調査結果 － Act［改善］

設問７－１．【複数回答】
サイバーセキュリティ確保の取組の改善に向け、継続的に見直しを行っているものを全て選
択してください。

設問７－２．【複数回答】
サイバーセキュリティ確保の取組の見直しの契機となるものを全て選択してください。

30.1%

36.9%

51.4%

43.0%

72.1%

48.8%

53.2%

53.4%

13.6%

0.6%

3.5%

0% 20% 40% 60% 80% 100%

経営層からの指示

外部監査・内部監査の結果

セキュリティインシデントの発生（自組織）

セキュリティインシデントの発生（他組織）

安全基準等の改定

外部環境（政治・経済・社会等）の変化

内部環境（組織体制・業務内容等）の変化

情報システム等の更改

継続的に見直しを行っている

その他

見直しを行っていない （金融分野を除く）

経営層からの指示

外部監査・内部監査の結果
セキュリティインシデントの発生
（自組織で発生したもの）
セキュリティインシデントの発生
（他組織で発生したもの）

安全基準等（所管省庁が定めるガイドライン等）
の改定

外部環境（政治・経済・社会等）の変化

内部環境（組織体制・業務内容等）の変化

情報システム等の更改
１～８の外部・内部要因に関わらず、

継続的に見直しを行っている
その他

見直しを行っていない

66.9%

64.6%

27.0%

23.5%

32.8%

15.5%

0% 20% 40% 60% 80% 100%

サイバーセキュリティに関する基本方針

サイバーセキュリティに関する内規

サイバーセキュリティ確保の取組に向けた
リスク対応計画

コンティンジェンシープラン（CP）

事業継続計画（BCP）

継続的に見直しを行っているものはない （金融分野を除く）

実施している継続的な見直し
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調査結果 － その他（1/3）

設問８－１．【複数回答】
自組織がクラウドサービスを利用する際に、クラウドサービス提供事業者側へ確認している
事項を全て選択してください。

設問８－２．【複数回答】
クラウドサービスを利用するに当たり、自組織で行っている運用対策を選択してください。

35.2%

51.8%

55.9%

25.9%

40.7%

14.6%

31.8%

4.0%

8.0%

0% 20% 40% 60% 80% 100%

クラウドサービス運用に関連する
ステークホルダを整理、把握している

サービス提供者側とサービス利用者側
で責任範囲を整理している

自組織内にサービス提供者との
連絡窓口を設置している

自組織内にクラウドサービスに関連する
マニュアルを整備している

サービス提供者と定期的にコミュニ
ケーションを図る機会を設けている

機能拡張や仕様変更等、クラウドサービスの
アップデートの際に、自組織内でレビューをする

体制がある

クラウドに保管しているデータについて、消失す
る事態に備え、自組織でデータを一部または

全てを定期的にバックアップしている

その他

クラウドサービスを利用していない

（金融分野を除く）

46.0%

73.4%

33.9%

65.6%

64.7%

60.4%

47.1%

72.7%

67.9%

57.0%

73.7%

45.8%

4.2%

7.7%

0% 20% 40% 60% 80%

サービス水準合意事項（SLA）

不正アクセス対策

DDoS攻撃対策（アクセス負荷分散、
フィルタ処置等）

認証の方法（本人認証、デバイス認証等）

アクセスログの管理

通信の暗号化

データの暗号化

データのバックアップ

データセンターの物理的な安全の確保
（災害対策、侵入対策等）

自組織のデータが保管されうるサーバーの所在地

クラウドサービス提供事業者のサポート体制

クラウドサービス提供事業者が取得している
セキュリティに関する外部認証・評価等

その他

クラウドサービス等を利用していない
（金融分野を除く）
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調査結果 － その他（2/3）

設問９．【複数回答】
テレワークの際に実施しているセキュリティ確保の取組を全て選択してください。

46.9%

32.2%

52.8%

18.6%

43.7%

37.9%

49.1%

36.7%

30.3%

3.4%

29.2%

0% 20% 40% 60% 80% 100%

VPN の利用

外部からリモートでアクセスできるデータの制限

使用するデバイスやアクセスポイントの制限

端末内のデータの暗号化

端末内へのデータ保存の禁止

多要素認証の利用

情報セキュリティポリシーや利用ルールの整備

事件・事故が発生した際の連絡先の整理

自宅やサテライトオフィス以外での禁止

その他

テレワークを実施していない （金融分野を除く）

VPN の利用

外部からリモートでアクセスできるデータの制限
テレワークで使用するデバイスや

アクセスポイントの制限
端末内のデータの暗号化

端末内へのデータ保存の禁止
（シンクライアント等）
多要素認証の利用

情報セキュリティポリシーや利用ルールの整備
情報セキュリティに関する事件・事故が

発生した際の連絡先の整理
自宅やサテライトオフィス以外でのテレワークの禁止

その他

テレワークを実施していない

設問10－１．【複数回答】
制御システムのセキュリティ確保に当たって参考としているものを全て選択してください。

3.9%

2.7%

6.5%

11.5%

80.7%

0% 20% 40% 60% 80% 100%

IEC62443シリーズ

NIST SP800-82

IPA 制御システムのセキュリティリスク分析ガイド

その他

自組織で制御系システムは利用していない

（金融分野を除く）

設問10－２．【単一回答】
自組織でサイバー保険に加入していますか。

32.6%

10.4%

27.2%

29.8%

0% 20% 40% 60% 80% 100%

加入している

加入していないが、現在加入を検討している

加入していないが、興味は持っている

加入していない（検討予定もない）
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調査結果 － その他（3/3）

64.0%

35.6%

23.8%

4.7%

78.6%

31.2%

38.7%

12.0%

65.2%

40.8%

64.9%

60.4%

0% 20% 40% 60% 80% 100%

インターネット等の外部ネットワークからアクセス可能な
機器の脆弱性対策

特定の通信プロトコル（RDPやSMB）や
既知の脆弱性を悪用した攻撃への対策

テレワーク環境の不備による感染への対策

海外拠点等の比較的セキュリティ対策の弱い拠点に
おける対策

重要なデータのバックアップ

バックアップデータから実際に復旧できることの確認

機微データや個人情報に対する特別な
アクセス制御や暗号化の実施

システム再構築を含む復旧計画の策定

サーバー、ネットワーク機器、PC等のログ監視

振る舞い検知、EDR、CDM等の活用

ランサムウェア感染に関するシステム管理者への
迅速な連絡体制の構築

被害発生時の組織内外（業務委託先、関係省庁
含む）への迅速な連絡体制の構築 （金融分野を除く）

【予防】ランサムウェアの感染を防止する対応策

設問10－３．【複数回答】
ランサムウェアによるサイバー攻撃について、実施している対策、運用体制を選択してください。

【予防】データの暗号化被害を軽減するための対応策

【検知】不正アクセスを迅速に検知するための対応策

【対応・復旧】迅速にインシデント対応を行うための対応策
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