&k 4

BEA U7 7ICBT 5 BGHOERRIRILE (R EHRE)

EE4 — 1 BEIEA T TR A EHRLOERR I

X [HEA 7 TOFHREX 2 U7 4 JRITHR D 4 RITEIEHE ] (2H-5<
2017 “EFEDOMER « FRAEICFE Y,

XA NR—8X 2 VT 0 BORITRDHFERHRE (2017 FFE) | ORIIE4 — 2
\ZAEY,

Ght4—2 &FEB) YA =%V T 0 BERITRDHER
it (2017408) (X)) ()

BWE 4 — 3  (BE) A" —k X2 U T 12017 (FE)

) EE4 — 1 K OEEN4 — 2 13FEABH,
B, BE4 — 202K ONTIE, A= FX 2 U T ¢ BRREARERE
BIZHIBRAZE,



“rl4 —3

YA N\—tFa2)T12017

20178 H 25H
YAN—FX2 )T 1 BESARER




5 5 Y 1P 1
. BEHESOEIOm ERORHTRRE 2
L1, A ol AT AOAI 2
1.2 EBX2UTF4~Ar ReRol-¥REORERE .. 3
1.3, EBX2UT 4 ITHRADE YRR 5
2. EHENZETZOLDLTELEDAEDER ... L. 7
2.1, HEHE - S22 FA70OEH . 7
2.2, BEEA LT TESFHIZOOHEGF .. 11
2.3,  BUFHEBAZSTEATZ D DEE 15
3. [HEHEEALEOYR « BEMOEPBPEORZ SRR ... 18
3.1, R E DI O 18
3.2, [EBSAEES DR « Z2TE oo e 19
3.3.  HREEE O « B 21
A, RO T e 24
4.1, BB DU 24
4.2, ABMOBRL « T 25
. HEERIE 28



2. ERMARETROULTELEDHEOER
2.2 EBAVISEFTH-OOEM

IR REPHY NG « BB D HE & FE T D

(FR)RFPEEEITBWT, 74 v VU ZFEREEEOIGI DT, 7 4 v v TRRESEE T
T, WA, FRCKEZ L E LTRERWEEZLEATWHD 7 4 v v v ZFEIRICESS 5 6t
W, BIEROUIE R ORI 21T 5,

(7)) LTI T, EEOFE BB TR R OB 22 it 2 HEtE 2 Z LI &
V. ZERE - B LA AS—SLFRICHIRRIC LT 5, E7o, FHE, EXRA—F —,
H NS D B 5 ATGIOEWEER TR D A2 T A ALFEOHF 22 B0 % — B A DBRRE AR %
ICED LN TV OIEREAEEX, TUVZNL T+ LYy IR DR & L 0 — @ik
Do

(IMEBBEICBNT, BREEROREFEEEN., M - HEd 2V S —JLIRICE YR LS
L, A ERE L SNDME S BRET BN T MEz 2EBB THEM L, AR
FTEREHX D,

(22) K2 Y J7 R ORI R 22 2 B\ T A AN—JUIRICE NI /LT 5 & & bz, A 3—40
SEICEAT DK AR T 7200 ERLFLO & ELSE LT 5 720 OIS o — & ik
ET 258 (A N—JHE) OmIEREN 23T 5,

(M) EETROBBEE BT, D& LR A N—ZEME MRS 5720, @fEEEFICET
%1 7 DRAFDIED FIZHOWTIE, TERBEFRICBIT DEAGERGEICET 201 K
A ) OfFREEE A, BRFEE TR DY) B 2 HEtE 3 5 720 EL RN 21T O,

2.2. BEBA VIS ZFAH-HDEM

(TYNHEERBEROEEA 7 TAMEAITEIZBWT, [BEEAS 7 70EHEx= V7 43RS
RDE 4 RATENGHE (IS &, RS ORKE L OEE., A ok, FEExt
ISMERHIOBE(E, VAT ~RxT A b, PR OEIED 5 SORER T 5,

M2 2R EE O R ONRE ) ICOW T, BEA 7 780 B ICBBn e fgdt o R E
EEICESL, Koo el Z0%E - RELRET D,

ML ERHI OE(L) (ZOW T, BEEREO S LI AEROVMILEICL ST
B - 0 B REWT A 7o G A R T o5 b 21T 5

[ st D3R L | IOV Tk, BRNERE LT MBS0, Y - 3R
DOHEHEIZ X HEEA 7 7 P — B REEISEH OB A28t 21T 5

()RR A R OKRLEER O | 12OV TUE, VAR a2y T4V
V=TT VIRER DX AREB OB & B T aEI e R A Y NOREIT I,

(B A DFRAL | IZ DWW CIE, BE A 27 TR D Bh#E#H O JIE U, TS ATEEE),
E RS OHEE, R E~O@E 0T, AMERELZHET S,

(M) BEEA 7 THEFFROEEA 7 TPEEITIE, BEA 7 7 2EOYREES OHERF -
Al EE2ARE L, FEEAS 7 TEEEEONROBRRD OAIMRAFEZ S LI, kRl
LHEEBEFEZUET D, MAT, NHEELCEEA 7 TJFEETIE. FHhtx=2U 74
EEICEmO DL, BEFLAMERTLIBANORBEISC T, Fltxa) 7 4 xR 2Bk
EREICRT DREHE & UTEMT 2 2 &R0, BRERAEDBLE D HED 2Rt % =2 U
TARKREEMTE D L O P —E AR LV 2 BRIETFICBOWTEMET 2 L
il FE RO 2 B O S 3 D Bl & fikfse i ic D 5, BB REIZ. BEA 7 IrE4 T
(ZE DR EREFEOUFRALFE T LITHEL, ZOMREART S,

_11_



2. ERMARETRLULTELEDHEOER
2.2. EBEAVISEFAH-ODEM

(DYNHEERICBWNT, BEA V7 7 —EXAZLZENOFHINCRIETE L5, EEA 7
T —EAEEORELFRERB VWO L, dWlR2EIENFRREE D LD, HREX2V T
S XRICEAT AHHZHEES 5, 7o, ZOBEZE L, 4V T RSICEFRT 2 EE W
—ERADZEN ORI RME S M5,

T PO RARIERIEFICE T 57280, HHRIA AT MMEEITR L REMRTT 21T
Do

HE A T TREEEIIBITI DOV R THARA L S~OFFEROT-D D THEEEIR
RECIHT T2V AT TERAA L N« HA RTA 2] O—ILZEIT O,

FEMGHE LN T 4 P2 =T TR IAEND R E LS,
HELAFZIIBITHONTEEZOTHICB W T, VRT3 AL N R ORHLREE BT
LHEBEOB R OEHEELIT,

(D) RBEIZBWT, HEA V7 T 2B 5 — RO R ), EERGREE
FRORERFOXICTHIE DT, HESZAOKM - KB O2E— ik 2k L CHET 5 &
EBIT, BERROPEREZ TGEIZFE T 5, F/-, EEERRE ~OIELE KRR
D JEHREFE 2 i T~ D 1ED>, MBI AR ORI AT 2 REI It %
S R

(M) BEEIZBWT, *y U —ZIPMLOERICHIG L T, ICTH—E 20D X ) ZER it %
M%7, BRIEEICET 2 FRORERMEDOSHT « FHIEZITV., TORREART
%o T, FHEREYIEOD, TEREBEER Y NV —27 %48 - (FEMEEE] ZORELO
WP ZSWTHETT 5,

() TEHRILH RS Z DO EEA 7 TEERK 2 FMEDOH Db DIZT 5720, BEROMZE
ZT-BRERICORE - AIERO LB EiT 5,

WEEFEICBWTC, BEA 7 7 HEEESEOEESISEN DM L2 X570, BEEA
7 T BT E B T SRS SN S 1 & E T D,
BEEIZBWT, NICTIZHEE L. [Ty a T oA "= hL—=u & —] &
U, BHEA VT TR DA N—BA~OXHLEE S & 17 £ S5 72D DO FEERHH A X
—B54EEE  (CYDER) # Eiid %,
RFFEEA BN T, BHEA V7 TEBEIIBIT DA =BT 3G EES ] & 1)
bEELD, B AT L EEH LSRR A N—E 2 E T 5,
SRUTICBWT, SRSERERI R A NN~ X2 ) T o EmE 25 & E T 5,

(F) BRFEERITB VT, IPAIZ, 201784 I TEEV A NN—tX 2T v ¥—] Zi%L
L. BREOEEA L 75 IIBITAT A RN —x 2 )T 4 (B0 FEEEH S A OB RRIC
W C, TRHIZEEN ) X277 250 MhT 5, SbiZ, B2 —l2B8W\WT, HEEA V7 T7%
BT 2 EBEOHIE > AT 2 EOREN - FEEMEEZMEET 2 FE LI M L, PRI
Do

(1) BEB2A VI SHEOHRFOTFHDREL
(TWEBEFEICBWT, BEA 7 IFMERTOWMAIOT ., 84 RATERTEIZ &S sk 2,
INRFEE PR D LT AR TR A 7 TR D DIREREDH  FLE LIZHR Y AR Te,

(2) RN OREZFHRAFDER
(THEEREICBWT, BEA V7 IFMERITOMAOOT, H4 RATERIEIZE, AR

_12_



2. ERMARETROULTELEDHEOER
2.2 EBAVISEFTH-OOEM

FDOIBIIZONWTIRD LBV Rt a D 2,

© Y U REE OVRZ B R EO TS TR 2 D 5,
HASTERR DRk (ERS T DOEAG, B 72 —F5 )R - il %= U T ¢ BRI
H) 2 K DE I DOREEEDOHEER, M O BT 22 1 & WITE BB L2 ER K3 D A/ 2
DIEET 2D 5,
By M T A EFES WREIR GBI AT L 0% (BEME. E k. dukfb, mESE
&) OfEtEED 5,

() RIFEEE BN T, BERIZBIT 2EFTOBBIEHRCA 0T v MERFEOILF D=0,
[PADMEHRANT LRV FEREL TWD A NN—FERIEAEA =277 471 (J-CSIP) 12DV T
SRR OYER, HEROFEEITH, Fio, BB A 7 T HEFL BT HE@ME - 2
Em EORRLE BT 5720, IPAZIE L, EEFEFOERMIE RO OITHERELZEE A
7T HEFEAERMT D,

(V) BRFEFEFERITBWT, JPCERT/CCEE L, HEA > 7 7 HEEED L OKIEITE U, EEH
7eCSIRTRIEHE DA BRI L2y 6, WEILOEICH T 2HBEEOFEHR X2V 7 1 A
VUT U M DRNEKIERR, WBRFEOMNT OXEEITY, £7-. BEA V7 THEEHELEIC
BOTHRBAME L 72 B AREMED & 2 G BIE R A N OXRICET 21 HME . FaiOAEIC
Hox, BRHIEHEIE®R L LT, JPCERT/CCONH BB 7 T HIEF L 1T 5,

(DRHERICBWT, FltF=) 7 « BRERES L IBEREME - ML T &3k,
FlEfmx . Ao HRABUNCEE A o 7 7 HETLICHFRIEIT 5, 2. FRbtxa
U7 1 BRER 2 EHRIEAEHIOA A T L —FYD—2E LTIHEML TN Z Lo T,
BRI 723 24T D o

() BEBIZBWT, NICTZ1E U, RIS 2B D E M OUUE - orRE I om B, B
INFT + RASZEDOLANERBE & A5ifie U 72 FEREERBE 2 WO CHEM RIS B O fiir &2 FhE 3 5, F 72,
T A N—BERIZEHT DIEMENEE - o7 - AT L7000 EE LR DT Ty h T+ —LD%
fifi « BEIZMT TZRETE1T 9,

(I EEFFIZBWT, YA NRN—BEZ T -a L B a—2R0RIET T 7T AO5 . BIRETE
OIERIAEEZBE LT, TAN—HBEROYBREST O OFEEMALHEET S, 2, #
HEFRERIZB T, A SRR A R Z il & LT, A =BT D 1EH O
IR} O ONCALER D TR R OB 2 HEET D & L bic, BEA V7 7 FEEEOEN
ZEEL, UTOBRMAEERT D Z &Ik, BEUGE O™ EE2X 5,

HEA 7 T FEFTE~OFRFEIZITV., FFHEEFEORNEIDS Ul SRR A
T 5 VAT MRS VIR ER A FE i D,
FRBAEETEE U L RIRHLIE A2 59 5,

A NR—=TaxtEpEsz2m U, SMFEETROERLAEZ T 5,

(X)) RFEEB BT, B2 - L0 VY y b — ROFIAREOEHEZ B E 425 [HIR
WRFBIED—ER A2 BET DA CPRR2SHIE/REEI95) | DN A5 1T, 201846 H £ TOMIE
RREATICINT T, BES%0OREZ#ED 5, £72, 7 V¥ v b — RESICEGRT D HES
LETHERENTWDE 7 LYy FRBIEX2 U T 4 R IB#ESICBW T, 2017453 A I2ekET &
Nz 7 vyy M —REGBNZBIT 2% 2 U T ¢ RO AT 72 A TFHE-2017-) (12
B BREEESORME FICHET S & & bic, EHRS A E X T, LVELRREL
179,

_13_



2. ERMARETRLULTELEDHEOER
2.2. EBEAVISEFAH-ODEM

Q) ZFAFDERFFE~DXE

(TYNBEERELRORBEEICBNT, A= x 2 T ¢ ERESICE ST, i ALEEKIC
ST AR OEAR & MG AERFERICBIT A2V A N—t X% 2 U T ¢ OFEROT-DITHEL L
ENAHWMIEITO,

(M) BBEIZBWNT, BRERE S h o B, MG ASFAEIRE BN E#E X2 U 7 1 *BRIZ>W T
BETHZ 2T TH0, HREXF2 VT4 EAEEI T —, BFHREF2 VT 4w TR
Y hEIF—EEANHET, TOMEREX2 V) T 4 BENERZeT —=0 F TET D,
Fo, A FTUARN—HIEICBIT DRSS ORNE L E X oo, #HFALMEKIZE T 5
WEX2 VT ARV —IZHT L4 FTA4 0 OWREEFE T 5,

(D RBBICBOT, BIREE & 0 H 0 b, Wt F =) 7 ¢ RO FFIONE, ift*
2 U T 4 B ROME - WFOFELR Y | RAFTHX » FT—2 (LGIAN) FOH—
YA M, GHEX2 )T 2 T 2aEL RIS oL, To@EEL L, Bid
R

() BRBEICBWNT, BREEEHID L, $—xy MU =7 BEEICB T D stz &
T AR E SRR TE 5 & 9 SR T D, 20164 LIS ERL - 2k L 72FIFRY — /1 205 A
L. W ANEHED A o7 o R RSSO 5 b2 4 5,

() NEE R R ORMBEAICBW T, REITER Yy U —72 (LGWAN) (2T 7=HEFmictx= Y
T 4 BERAAT D FERE (LGWAN-SOC) 72 2 L V| GSOCE DIFH 2@ U=, FH - HiF2k%
PFE L7240 - B 2179 & & bic, MIFARMEO X2 U 7 ¢ sifbil iR &2 #9572
B, AT LOEEEDON EXBIREREREX 2V T 4 7 T U NOWEIHRL 7+ 10—
T o TR, 01THEETRZIGH L, 7 AKMEOHERE X = U 7 ¢ 3 RITHR 5 LGWANER
BTSSR T Ty N7+ —LOMRIZLY, v~ F o "—HELED Tk
X a7 A ERERIET D, £, BWRMER Y NV =27 VAT LEO~ A F U Ry
AT BIZHONT, A F =3y BN T H2EOEHWNEX 2 U T AR IRPHE L ONTZHD
b ko, BH - EE - XESET), MA T, MAEREERZESICE VT, BRAET
S LEHE Lo, FEEMEAEROEIE 2 BRVICEET 2 04 874 o OBF, Rl A
82X 2 VT 4 OEREX D72, BMK - BEim R 263 2K E &2 Exd 5L b
2, B - BOEHRRE A TRIL L, TEMIRME R v N U — 2 VAT AR D AR E YN T O,

() WEIZEB W T, 20177 HIZEATEM 2845 L. 201 TAERKEEIC AR E 2 BRlG 3 5~ A
R—=ZNVEEAL, BEROBIREELZ L —BHEL T,

(FNEEEICBWT, BAETHERA SN HERERS « AT LB 2 Mgtk im0 1 N
— B E ORI TE BRI OWNT, FEFIER ORI RG] & A MO & vt
RENZEZ D IE - o987 « BB L T, Fo, BRFEEAITIBW T, IPAL JPCERT/CC & 3
B L. B AT BITHR D MagsPEE SR OFR AL - 00T - EBHIC L ELY #Te,

(7)) RRFPEEBITBWT, BEA V7 TOHIEROEREX 2V T xR D7d, EX=2U 7 4
KIRICEET 2R AUE L, ZICEE S\ = A 2 8 2 4 5,

() REFPEEB TN T, BRI O F 2 U 7 1 FFfli - SBIEOFRIIEEZD & &bz, il
VAT LDOEX 2 YT 4 IZBY SRl - SRAEHIE O E21T 0.

_14_



	04-3 （参考）サイバーセキュリティ2017(抜粋).pdfから挿入したしおり
	04-3 cs2017(抜粋).pdfから挿入したしおり
	はじめに
	1. 経済社会の活力の向上及び持続的発展
	1.1. 安全なIoTシステムの創出
	(1) 安全なIoTシステムを活用した新規事業の振興
	(2) IoTシステムのセキュリティに係る体系及び体制の整備
	(3) IoTシステムのセキュリティに係る制度整備
	(4) IoTシステムのセキュリティに係る技術開発・実証

	1.2. セキュリティマインドを持った企業経営の推進
	(1) 経営層の意識改革
	(2) 経営能力を高めるサイバーセキュリティ人材の育成
	(3) 組織能力の向上

	1.3. セキュリティに係るビジネス環境の整備
	(1) サイバーセキュリティ関連産業の振興
	(2) 公正なビジネス環境の整備
	(3) 我が国企業の国際展開のための環境整備


	2. 国民が安全で安心して暮らせる社会の実現
	2.1. 国民・社会を守るための取組
	(1) 安全・安心なサイバー空間の利用環境の構築
	(2) サイバー空間利用者の取組の促進
	(3) サイバー犯罪への対策

	2.2. 重要インフラを守るための取組
	(1) 重要インフラ防護の範囲等の不断の見直し
	(2) 効果的かつ迅速な情報共有の実現
	(3) 各分野の個別事情への支援

	2.3. 政府機関を守るための取組
	(1) 攻撃を前提とした情報システムの防御力の強化・多層的な対策の推進
	(2) しなやかな組織的対応能力の強化
	(3) 技術の進歩や業務遂行形態の変化への対応
	(4) 監視対象の拡大等による総合的な対策強化


	3. 国際社会の平和・安定及び我が国の安全保障
	3.1. 我が国の安全の確保
	(1) 対処機関の能力強化
	(2) 我が国の先端技術の活用・防護
	(3) 政府機関・社会システムの防護

	3.2. 国際社会の平和・安定
	(1) サイバー空間における国際的な法の支配の確立
	(2) 国際的な信頼醸成措置
	(3) サイバー空間を悪用した国際テロ組織の活動への対策
	(4) サイバー分野における能力構築（キャパシティビルディング）への協力
	(5) 国際的な人材育成

	3.3. 世界各国との協力・連携
	(1) アジア大洋州
	(2) 北米
	(3) 欧州
	(4) 中南米、中東アフリカ


	4. 横断的施策
	4.1. 研究開発の推進
	(1) サイバー攻撃の検知・防御能力の向上
	(2) サイバーセキュリティと他分野の融合領域の研究
	(3) サイバーセキュリティのコア技術の保持
	(4) 国際連携による研究開発の強化
	(5) 関係機関との連携

	4.2. 人材の育成・確保
	(1) 高等教育段階や職業能力開発における社会ニーズに合った人材の育成
	(2) 初等中等教育段階における教育の充実
	(3) 突出した能力を有しグローバルに活躍できる人材の発掘・育成・確保
	(4) 人材が将来にわたって活躍し続けるための環境整備
	(5) 組織力を高めるための人材育成


	5. 推進体制
	参考　用語解説



		2018-06-21T19:04:32+0900
	Cabinet Secretariat




