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はじめに  

 
○ 平成 30 年 7 月に閣議決定された新たな「サイバーセキュリティ戦略」（以下、

「戦略」という。）において、研究開発は、サイバーセキュリティを支える基盤的取

組として位置付けられている。 
 
○ 研究開発戦略専門調査会においては、戦略に基づき、サイバーセキュリティに関

する実践的な研究・技術開発の具体的な推進方策に関する検討を行うため、我が国

の取組の現状、諸外国の動向、取り組むべき方向性や方策について議論を行った。 
 
○ 本取組方針は、同専門調査会における議論を踏まえ、戦略期間中における政府の

取組の具体化及び強化を図るものである。 
 
 
１．サイバーセキュリティを取り巻く環境  

 
  5G や AI、IoT 等の技術の進歩により、サイバー空間と実空間の一体化が進展

し、Society 5.0 の実現に向け、自動運転、キャッシュレスやスマートライフ等を

はじめとした新たな製品・サービスが創出されることが想定される。（参考 1） 
 

  一方、サイバー攻撃は増加傾向にあり、その態様も複雑化・巧妙化・多様化し

ている。（参考 2）また、新たな脅威（AI, IoT, 5G 等の新技術を用いたプラットフ

ォームやサプライチェーンをターゲットにした攻撃等）の発生や攻撃者優位の拡

大（新技術による環境の悪用による攻撃の巧妙化・大規模化等）も予測され、今

後もその脅威は増大すると想定される。（参考 3, 4） 
 

  サイバー攻撃の脅威の拡大に伴うリスクの増大により、サイバーセキュリティ

製品・サービスの需要も高まっている。世界のサイバーセキュリティ市場は 2018
年に 1,530 億ドル、2022 年に 2,300 億ドルに達するとの予測もあり、我が国のサ

イバーセキュリティ市場も堅調に拡大を続けている。（参考 5） 
 

  一方、グローバルな市場における我が国のセキュリティ製品のシェアは低く、

米国や欧州との差が開いている状況である。また、サイバー攻撃から守る対象と

なる情報システムや通信ネットワーク機器についても、欧米や中国企業のシェア

が高い状態が続いている。（参考 5, 6） 
 

  さらに、近年の企業における研究開発投資額は、米国の ICT 企業が上位を占め

ており、売上高に占める投資額が 10%を越えている例も多く見られるほか、中国
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ICT 大手企業の投資額も拡大している。こうした企業においては、サイバーセキ

ュリティも含めた投資が拡大している状況が見られる1。一方、我が国における研

究開発投資額上位 10 位の企業における対売上高比 R&D 支出比率は、大半が 10%
未満の状況であり、総じて低い状況となっている。（参考 7） 
 

  サイバーセキュリティ分野で活躍している企業のランキング調査等においても、

これまでのところ米国やイスラエルの企業が上位を占めているが、我が国におい

ても、政府の支援策等により、サイバーセキュリティ製品・サービスを提供する

スタートアップ企業が登場し始めている2。（参考 8） 
 
 
２．我が国の研究・技術開発の取組の現状  

 
サイバー空間と実空間の一体化、サイバー攻撃の脅威の増大、サプライチェーン

の複雑化等がもたらすサイバーセキュリティ上の諸課題に対応するため、広範な要

素技術に関する研究・技術開発が進められている。（参考 9） 
 
 産業界の取組 

  サイバー攻撃の動向や AI、IoT の進展等を踏まえ、各社において個別の取組が

進められている。 
例えば、情報通信サービスを提供している企業においては、5G や IoT 等の通信

インフラを安全・安心に提供するための研究・技術開発に取り組んでいる（参考

10）。また、情報システムを提供している企業においては、情報システム及びそれ

を活用する重要インフラ等をサイバー攻撃から守るための先進的技術の研究・技

術開発や、データ利活用ビジネスを推進するために必要となる研究・技術開発等

が行われている。（参考 11） 
 

 学会・大学の取組 
日本国内では、関連の学会等3において、各種セキュリティに関する研究発表が行

われている。研究テーマとしては、暗号理論、セキュリティ応用、サイバー攻撃手

法の順に多く、6 割強を占める。とりわけ、暗号については、海外の学会でも一定

数の論文が採択されており、我が国が強みを有している分野であると言える4。（参

                                                   
1 2018 年研究開発投資額 1 位 (PWC Strategy& 2018 年グローバル・イノベーション 1000 調査結果より) 
の Amazon.com では、AWS のセキュリティ強化のため、暗号技術者を多数採用する等、サイバーセキュリティ

に対する積極的な投資活動が見られる。 
2 法人向け不正アクセス検知サービスを提供しているカウリス社など。 
3 情報処理学会コンピュータセキュリティ協会主催のコンピュータセキュリティシンポジウムや電子情報通信学

会主催の暗号と情報セキュリティシンポジウムなど。 
4 Crypto2018 にて 6 件の論文が採択されている。 
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考 12） 

また、国内の大学においては、一定数の教員及び学生がサイバーセキュリティ

分野に携わっているほか、一部の大学においては、情報セキュリティを専門に学

ぶ学科も設立されている。これらの学科においては、情報数理・技術やマネジメ

ント等の共通的な科目に加えて、ネットワークセキュリティに関する演習や、企

業におけるインターンシップなど、実践的な教育が進められている。 

 
 政府の取組 

新たな戦略において、実践的なサイバーセキュリティの研究・技術開発を進める

分野として、以下の取組が盛り込まれている。 
 

 AI、IoT 等の先進的技術を用いたサイバーセキュリティ確保、製品・サービス

を構成するシステムの中に組み込むセキュリティ技術 
 サプライチェーンにおける信頼の創出や証明、トレーサビリティ確保とこれ

らに対する攻撃の検知・防御 
 機器に組み込まれた不正なハードウェアやソフトウェアの効率的な検出、不

正なプログラムや回路が仕込まれていないことの検証を行うための体制整備 
 模擬的ネットワークに攻撃者を誘引することによる攻撃活動の把握、ネット

ワーク上の脆弱な IoT 機器の調査、広域ネットワークスキャンの軽量化 
 計算機技術の発展（例：量子コンピュータ、AI）を意識した暗号技術 
 研究開発成果の普及や社会実装の推進、国際的な情報発信、国際標準化 

 
 
３．取り組むべき課題  

 
 近年のサイバーセキュリティに関する脅威の拡大や、我が国の研究・技術開発の動

向を踏まえ、以下のような課題が顕在化している。これらの課題に対処していくため、

戦略を踏まえた、さらなる取組の具体化や強化が求められている。 
 

(1) サプライチェーンリスクの増大 
○ サイバー空間と実空間の一体化の進展や、サプライチェーンのグローバル化

により、サプライチェーンリスクの増大が大きな課題となっている。特に、製

品やサービスを製造・流通する過程において、不正なプログラムやファームウ

ェアの組込み・改ざんが行われるリスクへの対応など、サプライチェーンにお

けるサイバーセキュリティ対策の強化が求められている。 
○ 今後は、一定水準のセキュリティ要件を満たさない事業者、製品、サービス
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が、国際的な調達要件に適合しなくなる恐れもある5。このような観点から、輸

出の大部分を占める製造業の参入機会を確保することも重要な課題となる。  
○ こうした中、これまで、ソフトウェアのセキュリティを中心に、サプライチ

ェーン全体のセキュリティ確保に必要となる技術の研究開発が進められてきて

いる6。一方、最近ではハードウェアに悪意のある機能が組み込まれる懸念も増

しており、今後はこれらの取組のいっそうの強化を図るとともに、これに加え

て、チップや回路レベルでのハードウェアのセキュリティ確保の研究も求めら

れる。（参考 13）  
○ また、IoT 機器に搭載されるソフトウェアを含め、価格や納期の優位性から、

オープンソースのソフトウェアを選択する場合も見られるが、問題のある機能

が含まれ得ることや、適切なアップデートがなされないといった懸念も想定さ

れ、適切な対応が求められる7。 
○ さらに、これらの技術等を活用して、ICT 製品・サービスのセキュリティに

関する検証・評価を行うための推進体制を、適切な活用の仕組みの整備も視野

にいれ、官民が連携して、オールジャパンで構築することが必要である。 
○ この点について、諸外国においても、サプライチェーンリスクに対応するた

めの研究・技術開発や製品・サービスに関する検証・評価の枠組の構築に向け

て様々な動きが見られるところ、これらのグローバルな動向を十分に注視し、

必要な連携を図っていく必要がある。 
 

(2) サイバーセキュリティ自給率の低迷 
○ 我が国のベンダー企業においては、海外のセキュリティ技術を導入・運用す

る形態が主流となっている。このようなビジネスモデルは、研究開発投資を抑

え、事業上のリスクを極小化することができる一方で、利益率が低く、また、

コア技術に係るノウハウ・知見を蓄積することが難しい側面がある。（参考 14） 
○ また、スタートアップ企業に関して、諸外国においては、投資家がマーケテ

ィング等のビジネスに関しても積極的に関与し、製品・サービスのシェア拡大

を支援する取組など、研究開発から事業化・産業化に至るまでのプロセスやモ

デルが確立されている状況が見られる。さらに、公的機関が製品・サービスを

採用することや企業がその採用実績を公表することで、品質改善や利用拡大に

繋げる状況も見られる。（参考 15） 
○ 例えば米国では、NIST8によるサイバーセキュリティ製品・サービスの評価

                                                   
5 米国では NIST SP800-171 にて非政府機関の情報システム等における CUI 保護を目的としたサイバーセキュ

リティ対策の要件を規定。欧州では NIS Directive にて重要インフラに対し、最新のサイバーセキュリティ対策

の実装を要求。 
6 戦略的イノベーション創造プログラム第 1 期「重要インフラ等におけるサイバーセキュリティの確保」、戦略

的イノベーション創造プログラム第２期「IoT 社会に対応したサイバー・フィジカル・セキュリティ」など。 
7 例えば、スウェーデンメーカーのネットワークカメラにて、オープンソースの gSOAP ライブラリに存在する

脆弱性（Devil’s Ivy）が問題となるケースがあった。 
8 アメリカ国立標準技術研究所 
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を、政府調達への活用や海外輸出力の強化にも繋げている側面が見られる。日

本においても、評価等の枠組みと技術的な戦略を一体的に考えていくことが重

要であると考えられる。（参考 16） 
○ 我が国企業の国際競争力強化はむろんのこと、政府機関や重要インフラ事業

者等のサービスを支えるセキュリティ技術が過度に海外に依存する状況を回

避・脱却する観点から、コア技術の開発・運用を中心に、国産技術・産業の育

成を進めていくことが重要である。 
 

(3) 研究・技術開発に資するデータの活用 
○ AI や IoT 等の進展により、これまでとは異なる新たな脅威の発生が予測され

る中、リアルタイムでの攻撃把握、予兆の検知、攻撃挙動の分析等の重要性が

高まるとともに（参考 17）、新たな脅威を早期に把握するため、観測範囲の拡大

といった、攻撃観測基盤の強化等の研究・技術開発が求められる。 
○ AI や IoT 等を悪用したサイバー攻撃に対処するためには、既存の人手依存の

対応の対策等がいずれ限界となることが想定され、深層学習（Deep Learning）
を含む、AI を活用した高度分析等の研究・技術開発も必要となる。 

○ また、こうしたサイバー防御に係る研究・技術開発の推進や AI 等の新技術の

活用を進めていくための基盤として、サイバー攻撃に関連する各種データの蓄

積及びその活用方法の重要性が拡大している。例えば、マルウェア対策研究コ

ミュニティである MWS9では、一定の契約のもと攻撃マルウェアデータを研究

者に提供する等、実践的な研究・技術開発に寄与している。 
○ なお、攻撃者間での攻撃情報・対策情報の共有により攻撃者が優位な状況に

なっており、それらに対抗し、サイバー防御をより強化するためには、各種攻

撃データ及びその解析結果の迅速な共有・対応連携に取り組む必要がある。そ

の際、データ漏えい時の対応等、責任関係の整理等にも留意する必要がある。 
 

(4) 先端技術発展に伴う新たなリスクの出現 
○ 量子コンピュータ等の先端技術の発展に伴う、既存のセキュリティ技術への

影響も指摘されている。例えば、量子コンピュータが実現することで、既存の

暗号技術が危殆化する可能性や、一部の暗号アルゴリズムについては、解読可

能な量子コンピュータが 2030 年頃までに実現する可能性があるとの予測も示

されている10。 
○ また、AI の発展に伴い、AI を悪用した新たな攻撃の増加や、AI そのものへ

の攻撃といった危険性も生じる可能性もある。加えて、IoT 機器の爆発的な増

                                                   
9 マルウェア対策研究人材育成ワークショップ。情報処理学会コンピュータセキュリティ研究会配下に設置され

ており、マルウェア解析等に関する発表が多数行われている。 
10 M. Mosca[Oxford] 1996 “20 qubits in 20 years”[NIST April 2015, ISACA September 2015]“1/7 chance of 
breaking RSA2048 by 2026, ½ chance by 2031”[London, September 2017]:”1/6 chance within 10 years”等 
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加とともに、IoT 機器を踏み台とした攻撃への対処の重要性が高まっているほ

か、IoT 機器のようにリソース（メモリ、CPU 等）の限られた機器でも活用可

能な暗号モジュール等のセキュリティ技術の研究開発も必要となってきている。 
○ 5G についても、IoT、自動走行、ドローン、フィンテック等、様々な場面で

の活用が期待される一方、ネットワークの仮想化・高度化の進展11や分散型のク

ラウドコンピューティング（エッジ、ローカル等）の活用により、データの取

扱いを含め、新たに生じ得るセキュリティリスクに対応するための研究・技術

開発について併せて検討していくことも必要となる。 
 

(5) 産学官連携強化の必要 
○  サイバーセキュリティの研究・技術開発を進めていく上で、産学官の密接な

連携はその礎となる。海外では、欧米を中心に、研究・技術開発とそのための

人材育成を一体的に推進するためのコミュニティの形成に向けた取組が進め

られている。 
○ 例えば英国においては、ACE (Academic Centers of Excellence in Cyber 

Security Research) の取組にて、政府が 17 大学をサイバーセキュリティ分野

における研究機関として認定し、ACE としての活動費を提供することで、政府

機関との間の情報共有や研究活動における連携を強化するといった、研究開発

に係るコミュニティ形成が進められている。同様の取組は、米国やイスラエル

等においても見られる。 
○ 我が国においても、一部の大学の自主的・自発的な取組として、国際的な連

携組織である「InterNational Cyber Security Center of Excellence (INCS-
CoE) 」12を立ち上げ、諸外国との連携を図る取組が推進されている。 

○ こうした取組も踏まえつつ、産学官が連携して、研究開発成果の社会実装の

加速化や人材育成も視野に入れた、我が国における研究・技術開発のコミュニ

ティを形成するための取組を推進していくことが重要である。 
 

(6) 国際標準化強化の必要 
○  サイバーセキュリティの研究・技術開発を進めていく上で、ISO/IEC や ITU-

T などの国際標準化との連携強化が重要視されている。例えばクラウドや IoT
に関わるセキュリティ分野では、国際標準化で定められる「基準（クライテリ

ア）」や「ガイドライン」に基づき、各国が認証、認定を進めており、研究・技

術開発における「出口」として重要な位置づけとなっている13。 

                                                   
11 ネットワーク仮想化のための SDN (Software Defined Network) やモバイル網にエッジコンピューティング

を実装するための MEC (Mobile Edge Computing) 等の技術活用が進むと考えられている。 
12 2016 年 11 月に慶應義塾大学の呼びかけで設立された米国・英国・日本の大学の有志による国際連携組織。

大学という中立的な「場」を提供することで、サイバーセキュリティに関する国際間や組織間の壁を越えた問題

に取組む。2018 年 11 月時点で 25 大学が参画。 
13 ISO/IEC 27017 に基づくクラウドの認証サービスなど。 
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○  また、国際標準化に係る作業の参加国においては、国としての戦略的な視点

から国際標準化を推進する流れも多く見受けられており、我が国においても国

レベルの立ち位置から国際標準化の強化を進めるための議論を行う必要があ

る14。 
○  さらに、欧州、米国などの地域標準化と国際標準化の結びつきも強くなりつ

つある。我が国としては、アジア諸国、とりわけ ASEAN 諸国との連携を視野

にいれた国際標準化の推進を進める必要がある。 
 

（参考）諸外国における動向 
(ア) 米国 
 研究開発に特化した戦略「2016 Federal Cybersecurity Research and 

Development Strategic Plan 」を策定。 サイバーフィジカルシステム、

IoT、クラウドコンピューティング、高性能計算等の分野に注力。4 つの

サイバーセキュリティ対策のカテゴリ（阻止、防御、検知、適用）を定義

し、それぞれについて、短期・中期・長期の研究開発の取組を規定。 
 毎年度、実行計画「Implementation Roadmap」を策定し、NIST, NSF15, 

DHS16等を中心に産学官が連携して研究開発を推進17。 
 CAE（National Centers of Academic Excellence）と呼ばれる DHS と

NSA18が共同で後援している大学認定プログラムが存在。一定基準をクリ

アし認定された大学が、サイバーセキュリティ中核組織として機能。 
 NIST の資金により設置された NCCoE（National Cybersecurity Center 

of Excellence）において、産学官連携によるサイバーセキュリティの研究

開発を実施。取組の成果は、NIST のサイバーセキュリティフレームワー

クに対応する具体的な基準（NIST SP1800 シリーズ）として文書化。 
 

(イ) 英国 
 全体戦略の「NATIONAL CYBER SECURITY STRATEGY 2016-2021」

において、①DEFEND（防御）, ②DETER（阻止）, ③DEVELOP（開

発）を柱に掲げ、特に③の部分で研究開発を位置付け。 
 また、NCSC19主導の下、ACE と呼ばれる政府と大学との連携の枠組を構

                                                   
14 例えば、IoT 推進コンソーシアムにおいて、総務省、経済産業省主管でとりまとめた「IoT セキュリティガイ

ドライン」や NISC が作成した「安全な IoT システムのためのセキュリティに関する一般的枠組」は、ISO/IEC
における国際規格案のベースラインとなっており、我が国における戦略的な国際標準化の推進としての良い例と

なっている。 
15 アメリカ国立科学財団 
16 アメリカ合衆国国土安全保障省 
17 2019 年度要求で 7.4 億ドルの予算を計上。（SUPPLEMENT TO THE PRESIDENT’S FY2019 BUDGET よ

り） 
18 アメリカ国家安全保障局 
19 国家サイバーセキュリティセンター 
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築。NCSC が策定した基準に基づき、認定された大学が参加（2019 年時

点で 17 大学が参加）。認定自体により各大学に付与される予算は 20,000
ポンド/年。 

 ICT 機器の認証について、Common Criteria に関する取組に加え、NCSC
において、一定のセキュリティ機能を備えた製品（スマートメーター、ソ

フトウェア VPN 等）を対象とする検証制度である CPA（Commercial 
Product Assurance）を運用20。 

 
(ウ) イスラエル 
 全体戦略の「ISRAEL CYBER SECURITY STRATEGY」にて、①ロバ

ストネス（頑健性）②レジリエンス（強靭性）、③ディフェンス（防御）

の 3 つの柱を掲げ、これらに必要な能力構築の一環として研究開発を位

置付け。 
 ベングリオン大学、テルアビブ大学等の６つの大学において、政策や技術

等の異なる分野に焦点を当てたサイバーセキュリティ研究センターを設

置。 
 政府主導プロジェクトとして、南部ベルシェバに産・官・学・軍が同居す

る「サイバースパーク」を設置。サイバー分野でのエコシステムを生み出

し、イノベーション活性化を狙う。 
 

(エ) シンガポール 
 全体戦略の「Singapore Cybersecurity Strategy 2016」において、①弾力

性のあるインフラ構築、②より安全なサイバー空間の維持、③活気あるサ

イバーエコシステムの開発、④国際パートナーシップの強化の４つの柱

を掲げ、特に③の部分で研究開発を位置付け。 
 実行計画である「National Cybersecurity R&D Programme (NCR) 」に

おいて、2020 年までの R&D 実行計画を策定。 
 産・学・官の連携組織として、シンガポールサイバーセキュリティコンソ

ーシアムを設立。 
 
 
 
 
 

                                                   
20 他国にも同種の取組が存在しており、例えば米国には NIST による FIPS（Federal Information Processing 
Standards）や SP (Special Publications) に基づく検証プログラム、フランスには ANSSI（国家情報システム

セキュリティ庁）による「セキュリティ・ビザ制度」等がある。 
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４．今後の取組強化の方向性  

 
① サプライチェーンリスクへ対応するためのオールジャパンの技術検証体制の

整備 
 
＜目指すべきゴール＞ 

 サプライチェーン全体の信頼確保に向けた、ICT 機器・サービスのセキュ

リティの技術検証を行うための推進体制を、政府一体となって整備する 
 上記を実施する上で必要となる、不正なプログラムや回路が仕込まれてい

ないことを確認するためのソフトウェア・ハードウェア両面の検証技術の

研究開発・実用化を、関係機関の連携の下で推進する 

 
＜具体的取組＞ 
諸外国の取組も参考としつつ、サプライチェーンリスクに対応すべく、ICT 機

器・サービスの信頼性・有効性を検証するための体制の整備と技術の確立に向け

て、政府一体となって以下の取組を進める。 
 

 国産技術の確保・育成のための取組や、政府調達における活用も視野に入れ

つつ、関係省庁と連携して、サプライチェーンリスクに対応するための技術

検証体制の整備を進める（内閣官房：参考 19） 
 戦略的イノベーション創造プログラム第 1 期「重要インフラ等におけるサイ

バーセキュリティの確保」、戦略的イノベーション創造プログラム第２期「IoT
社会に対応したサイバー・フィジカル・セキュリティ」等により、セキュアな

Society 5.0 の実現に向けた研究開発及びその社会実装を推進する。（内閣府：

参考 20） 
 信頼を確認するための検証技術・サービスを成長分野に位置付け、「Proven in 

Japan」を推進していくために、サイバーセキュリティ製品の有効性の確認や

試行導入・実績公表等を通じ、日本発の製品の創出・活用を推進するととも

に、IoT 機器等の信頼性を高度に検証するハイレベルな検証サービスの実証

等を通じ、世界に貢献する高水準・高信頼の検証サービスを拡大するため、包

括的な検証基盤を構築する。（経済産業省 参考：21） 
 IoT システムの基盤技術となる第５世代移動通信システムに係る各構成要素

におけるセキュリティを総合的かつ継続的に担保する仕組みを整備し、対策

の共有等を図る。（総務省：参考 22） 
 チップの設計回路の解析や各種システム／サービスの挙動や動作の観測を通

じた悪性機能を検出する技術の研究開発を実施する。（総務省） 
 オープンソースソフトウェアを含むソフトウェアの管理手法等について、タ
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スクフォースを立ち上げ、検討を進める。（経済産業省） 
 エッジからクラウドに至るまで、セキュアな環境下での情報処理を実現する

ため、ハードウェアセキュリティ等の確保に向けた技術開発を進める。（経済

産業省） 
 産業技術総合研究所のサイバーフィジカルセキュリティ研究センターにおい

て、サプライチェーンのための新たなセキュリティ技術の研究開発や、ハー

ドウェア等のセキュリティ評価手法の研究開発を、産学官連携により重点的

に行い、製品・サービスの検証・評価を行うための研究拠点化を推進する。

（経済産業省・AIST） 
 
 

② 国内産業の育成・発展に向けた支援策の推進 

 
＜目指すべきゴール＞ 

 サイバーセキュリティ産業の育成・発展を目指し、製品・サービスを安心

して利用するための検証基盤や、中小企業のニーズに対応したビジネス創

出など国内産業のビジネス環境を整備するとともに、市場展開のための枠

組みを確立する 
 
＜具体的取組＞ 
日本発のサイバーセキュリティ製品・サービスの有効性を検証するための包括

的検証基盤の構築や、導入実績公表に向けた取組、投資促進に資する税制優遇等

の支援策を講じると共に、中小企業の隠れたニーズに対応したビジネスを創出す

るための支援の取組を行う。加えて、シーズとニーズに係るビジネスマッチング

を実施し、市場展開を促進する。 
 
 信頼を確認するための検証技術・サービスを成長分野に位置付け、「Proven 

in Japan」を推進していくために、サイバーセキュリティ製品の有効性の確

認や試行導入・実績公表等を通じ、日本発の製品の創出・活用を推進するとと

もに、IoT 機器等の信頼性を高度に検証するハイレベルな検証サービスの実

証等を通じ、世界に貢献する高水準・高信頼の検証サービスを拡大するため、

包括的な検証基盤を構築する。（経済産業省 参考：21）※再掲 
 一定の品質の維持・向上に努めている情報セキュリティサービスを明らかに

するための制度（情報セキュリティサービス審査登録制度）の普及促進とと

もに、よりよい利用方策についての検討を行い、競争力強化やサイバーセキ

ュリティの成長産業化に取り組む。（経済産業省） 
 中小企業がサイバー攻撃等で困った時の相談窓口、駆けつけ支援体制（サイ
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バーセキュリティお助け隊）の実証事業を全国 8 地域で実施し、その結果を

基に、中小企業が利用し易い、支援体制、サイバー保険等について検討、構築

し、普及を図る。 (経済産業省・IPA：参考 23) 
 中小企業が、サプライチェーンサイバーセキュリティ対策に関わるセキュリ

ティ基準等（NIST SP800-171 等）を満たすことができるよう、安価で使い

やすいセキュリティ対策の普及・創出を促すための実証を実施する。（経済産

業省） 
 サイバーセキュリティビジネスの振興・活性化を図るため、サイバーセキュ

リティ対策におけるニーズの明確化・具体化、シーズの発掘やビジネスマッ

チングを行うメンバーを限定しない情報交流の場を継続して開催する。（経済

産業省・IPA：参考 24） 
 
 
③ 攻撃把握・分析・共有基盤の強化 

 
＜目指すべきゴール＞ 

 サイバー攻撃の巧妙化・複雑化・多様化や、IoT 機器の普及に伴う脆弱性

拡大等のサイバー攻撃の脅威動向に適切に対処するため、AI 等の先端技

術も活用しつつ、サイバー攻撃の観測・把握・分析技術や情報共有基盤を

強化する 
 

＜具体的取組＞  
 サイバー攻撃を迅速に把握するための観測技術の高度化や、AI 等の活用による、

人手に依存する分析・解析技術の効率化・自動化に取り組むとともに、サイバー

セキュリティ分野の研究・技術開発を活性化させるべく、当該把握・分析データ

を共有するための基盤構築に取り組む。 
 
 巧妙かつ複雑化したサイバー攻撃や今後本格普及する IoT 等への未知の脅威

に対応するため、広域ダークネット (NICTER) や攻撃種別に柔軟に対応する

ハニーポット技術等を用いて、サイバー攻撃観測技術の高度化に関する研究

開発を行う。（総務省・NICT） 
 標的型攻撃の攻撃挙動の把握・解析やそのための迅速の対応（対策）を進める

ために、サイバー攻撃誘引基盤（STARDUST）の高度化、及びその活用の拡

大を図り、標的型攻撃の具体的な挙動収集や未知の標的型攻撃等を迅速に検

知・解析する技術等の研究開発を行う。（総務省・NICT：参考 25） 
 脆弱な IoT 機器の確度の高い把握、及びそのセキュリティ対策のため、通信

量の抑制と精度の向上を実現する効率的な広域ネットワークスキャンのため

の研究開発を行う（総務省） 
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 ダークネット、ハニーポット等の多くの観測手段により収集したデータに基

づき（上記「サイバー攻撃観測技術の高度化」による）、これまで手動解析が

主であったマルウェア起因の挙動解析に対し AI 技術を駆使することで関連

する攻撃挙動の解析を自動化する技術の研究開発を実施する。（総務省：参考

26） 
 サイバーセキュリティ関連情報を大規模集約し、多種多様な攻撃データによ

る高度・深層解析を行い、安全かつ利便性の高いリモート情報共有を可能と

するサイバーセキュリティ・ユニバーサル・リポジトリ（CURE）を構築する

とともに、広範囲なデータを保有する CURE に基づくセキュリティ対策のた

めの自動化技術の確立等を行う。（総務省・NICT：参考 27） 
 IoT 機器等の脆弱性対策情報について、経済産業省告示に基づき運用される

『情報セキュリティ早期警戒パートナーシップ』21の着実な実施や海外の脆弱

性情報データベース（CVE）との連携を図る等、情報共有基盤の強化に取り

組む（経済産業省） 
 インシデント対応支援活動等にて解析したマルウェア検体及びその解析結果

について、インターネット定点観測システム（TSUBAME）との連動を図る

等、データの有効活用に取り組む。（経済産業省・JPCERT） 
 
 

④ 暗号等の基礎研究の促進 
 

＜目指すべきゴール＞ 
 量子コンピュータの実現による既存の暗号システムの危殆化を想定しつ 

つ、耐量子計算機暗号や量子暗号等に関する先進的な研究を推進し、安全

性を確保するための基盤を確立する 
 IoT 等のリソースの限られたデバイスにおいても、安全な通信が可能とな

るよう、軽量な暗号技術を確立する 
 

＜具体的取組＞ 
 既存の暗号システムの危殆化につながる量子コンピュータ等の国際動向を把握

しつつ、耐量子計算機暗号や量子暗号等の安全なセキュリティ技術の研究・技術

開発に取り組む。併せて、今後、本格的な普及が想定されている IoT デバイスに

て活用可能な暗号技術の研究・技術開発に取り組む。 
 

 量子コンピュータや IoT 等の普及ならびに新たな暗号技術の動向等を踏まえ、

我が国の暗号の在り方と課題についての議論や、耐量子計算機暗号や軽量暗

                                                   
21 ソフトウェア製品及びウェブアプリケーションに関する脆弱性関連情報の円滑な流通、および対策の普及を

図るため、公的ルールに基づく官民の連携体制として整備された。 
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号への対応など次期 CRYPTREC 暗号リストが満たすべき条件の整理を進め

る。（総務省・NICT、経済産業省・IPA） 
 「光・量子飛躍フラッグシッププログラム」により、①量子情報処理（主に量

子シミュレータ・量子コンピュータ）、②量子計測・センシング，③次世代レ

ーザーの 3 領域における研究開発を着実に推進し、経済・社会的な重要課題

を解決につなげることを目指す。（文部科学省：参考 28） 
 量子暗号等を活用した量子情報通信ネットワーク技術の確立に向け、研究開

発を実施する。（総務省・NICT：参考 29） 
 盗聴や改ざんが極めて困難な量子暗号通信を、超小型衛星に活用するための

技術の確立に向けた研究開発を推進する。（総務省） 
 IoT システムに付随する脅威に対応するため、ソフトウェア工学、暗号技術な

どを用いてシステムのセキュリティ、品質、安全性、効率の向上、などを両立

させるための革新的、先端的技術の基礎研究に取り組む。（経済産業省・AIST） 
 情報セキュリティ分野と関連の深い国際標準化活動である ISO/IEC   

JTC 1/SC 27 が主催する国際会合等へ機構職員を派遣し、暗号技術、暗号・

セキュリティ製品やモジュールの認証等の国際標準化において、国内の意見

が反映されるよう活動する。（経済産業省・IPA） 
 

 
⑤ 産学官連携の研究・技術開発のコミュニティ形成 

 
＜目指すべきゴール＞ 

 サイバーセキュリティの研究・技術開発について、産学官の関係者が連携

し、相互の取組の情報共有や研究活動における連携を図るためのエコシス

テムの構築に向け、基礎となる体制を整備する 
 

＜具体的取組＞ 
・ 諸外国及び国内の取組の現状も踏まえながら、関係者とも連携しつつ、我が

国における研究・技術開発の産学官によるコミュニティの形成及び諸外国と

の連携に向けて、検討を開始する。その際、研究・技術開発に必要となる高

度な能力を持つ人材の育成といった観点も重要となることから、これらにつ

いても併せて検討を進める。（内閣官房） 
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５．まとめ 

 
○ 戦略期間中においては、以上の取組強化の方向性及び別添のロードマップに沿っ

て、関係省庁が連携して、具体的・実践的な研究開発を推進していくこととする。 
 
○ 研究・技術開発の推進に当たっては、個別の研究・技術開発の成果の創出が重要

であることは言うまでもないが、それに留まることなく、社会実装までのプロセス

を念頭に置きつつ、取組を進めることが重要である。 
加えて、社会実装を促進する上では、サイバーセキュリティの重要性が社会にお

いて十分に認識されていることが前提となることから、国民社会におけるサイバー

セキュリティに関する意識向上に向けた取組も併せて実施する。 
 

○ 本取組方針に沿った取組の実施状況については、本専門調査会において定期的に

評価を行い、必要に応じて方針の見直しを実施することとする。 
 
 

 



2019年度 2020年度 2021年度

技術検証
体制の整備

SIP第２期

有効性検証
基盤（Proven 
in Japan）

5Gに係る
セキュリティ

チップ
脆弱性検知

エッジからクラウ
ドに至るHWセ
キュリティ

想定スケジュール（案） 【機密性２】①サプライチェーンリスクへ対応するための、技術的検証体制の整備

【
目
指
す
べ
き
ゴ
ー
ル
】

・
サ
プ
ラ
イ
チ
ェ
ー
ン
全
体
の
信
頼
確
保
に
向
け
た
、
製
品
・
サ
ー
ビ
ス
の
セ
キ
ュ
リ
テ
ィ
の
技
術
的
検
証
を
行

う
体
制
を
、
政
府
一
体
と
な
っ
て
整
備
す
る
。

・
上
記
を
実
施
す
る
上
で
必
要
と
な
る
、
不
正
な
プ
ロ
グ
ラ
ム
や
回
路
が
仕
込
ま
れ
て
い
な
い
こ
と
を
確
認
す
る

た
め
の
ソ
フ
ト
ウ
ェ
ア
・
ハ
ー
ド
ウ
ェ
ア
両
面
の
検
証
技
術
を
、
関
係
機
関
の
連
携
の
下
で
実
用
化
す
る
。

技術開発と実フィールド事業者連携
※実フィールドを持つ事業者やベンダーと
密に連携した体制づくり

製造・流通・ビル分野等での実証
※IoTシステムとサプライチェーンにおいて
社会実装を目指した実証実験に順次着手 幅広い産業分野へ拡大

（本格的社会実装）海外動向の調査

府省庁による制度設計・グローバルな調整

実用化に向けたAI技術の高度化、
プロトタイプの開発・実装、有効性の検証

回路情報を用いて、AI技術により悪性回路を検知する
プロトタイプの開発・実装、有効性の検証

電力波形などのシステムの外部情報を用いて、
AI技術により悪性機能を検知する技術の開発

AIを用いて検知を回避する攻撃を
想定したプロトタイプの開発・実装、
有効性の検証

検証スキームの検討・策定
※主な検討事項
・対象製品の選定・評価基準の策定、
検証技術のマッピング等

試行運用

製品の評価
検証対象・手法の明確化

検証主体の確保へ向けた仕組み構築

【攻撃型を含めたハイレベルな検証サービス】

技術移転
本格運用試験の実施手法・評価方法の検討

試験の実施
※SIP第２期、Proven in Japan、５Gに係るセキュリティ等の成果も活用

商品開発、社会実装

５Ｇネットワークに係る脆弱性の調査
※オープンソースソフトウェアの解析、ファジング、ホワイトハッカーによる脆弱性調査

情報通信ネットワークにおけるサプライチェーンリスクの技術的検証

知見を活用
関係事業者への周知・啓発

エッジからクラウドに至るまでのハードウェアセキュリティ技術の開発

(別紙)取組強化に関する
ロードマップ



2019年度 2020年度 2021年度

有効性検証
基盤（Proven 
in Japan）

サイバーセキュ
リティお助け隊

情報交流の場
の提供
(コラボレーション・
プラットフォーム)

想定スケジュール（案） 【機密性２】②国内産業の発展に向けた支援策の推進

【
目
指
す
べ
き
ゴ
ー
ル
】

・
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
産
業
の
育
成
・
発
展
を
目
指
し
、
製
品
・
サ
ー
ビ
ス
を
安
心
し
て
利
用
す
る
た

め
の
検
証
基
盤
や
、
中
小
企
業
の
ニ
ー
ズ
に
対
応
し
た
ビ
ジ
ネ
ス
創
出
な
ど
国
内
産
業
の
ビ
ジ
ネ
ス
環
境

を
整
備
す
る
と
と
も
に
、
市
場
展
開
の
た
め
の
枠
組
み
を
確
立
す
る

評価の実施

評価対象の明確化 評価制度の構築・評価

連携（性能評価済み製品の導入実績を増加）

【セキュリティ製品の有効性検証】

【実環境における試行検証】

実環境による試行評価

試行を促進する仕組み（ガイドライン等)の構築

実証の状況を踏まえた
来年度以降の対応方針の検討

８地域での実証 中小企業向けのサービスの検討、全国展開

コラボレーション・プラットフォームの開催



2019年度 2020年度 2021年度

サイバー攻撃
誘引基盤
(STARDUST)

攻撃挙動
自動解析

サイバーセキュリ
ティ情報 大規
模集約・共有
(CURE)

想定スケジュール（案） 【機密性２】③攻撃把握・分析・共有基盤の強化

【
目
指
す
べ
き
ゴ
ー
ル
】

・
サ
イ
バ
ー
攻
撃
の
巧
妙
化
・
複
雑
化
や
、IoT

機
器
の
普
及
に
伴
う
脆
弱
性
拡
大
等
の
サ
イ
バ
ー
攻
撃
の
脅
威

動
向
に
適
切
に
対
処
す
る
た
め
、AI

等
の
先
端
技
術
も
活
用
し
つ
つ
、
サ
イ
バ
ー
攻
撃
の
把
握
・
分
析
技
術
や

情
報
共
有
基
盤
を
強
化
す
る
。

異種セキュリティ情報集積

異種セキュリティ情報 横断分析技術開発

解析自動化技術開発
並列性向上技術開発

NIRVANA改 連携技術開発

東京五輪期間中の重点運用

研究機関との共同試験運用

フィードバック

NICT内試験運用

フィードバック フィードバック

システムオープンソース化

東京五輪期間中の重点運用

技術移転
本格運用

技術移転
本格運用

フィードバック

AI技術を用いて解析を自動化する技術の研究開発

解析結果を効果的にユーザに提示するシステムの
プロトタイプを構築、有効性評価

観測データの蓄積、
解析の準備環境の構築



2019年度 2020年度 2021年度

暗号リスト
(CRYPTREC)

量子情報
通信NW

超小型衛星との
量子暗号通信

IoTセキュリティ
(AIST)

想定スケジュール（案）④暗号等の基礎研究の促進

光・量子を活用したSociety5.0実現化技術（SIP 第2期）

※１００KM圏での量子セキュアクラウド社会実装

基礎研究を継続

【
目
指
す
べ
き
ゴ
ー
ル
】

・
量
子
コ
ン
ピ
ュ
ー
タ
の
実
現
に
よ
る
既
存
の
暗
号
シ
ス
テ
ム
の
危
殆
化
を
想
定
し
つ
つ
、
耐
量
子
計
算
機
暗

号
や
量
子
暗
号
等
に
関
す
る
先
進
的
な
研
究
を
推
進
し
、
安
全
性
を
確
保
す
る
た
め
の
基
盤
を
確
立
す
る
。

次期CRYPTREC暗号リストに求められる要件等の整理 次期CRYPTREC暗号リスト策定方針の検討・決定

対象となる暗号技術等の安全性評価・実装評価

鍵管理ガイドライン
「暗号鍵管理システム設計指針(基本編)」作成

鍵管理ガイドライン
「暗号鍵管理システム設計指針（ユースケースに応じた参照プロファイル編）」作成

SSL/TLS 暗号設定ガイドラインの見直し 対象となる暗号技術
の利用実績調査

策定方針
への反映評価結果の活用

航空機等-可搬型光地上局間での量子暗号通信の実現

量子コンピュータによる既存暗号システムへの影響の調査
耐量子計算機暗号等に関する調査・研究
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