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ダークネットを用いてサイバー脅威の検証

NICTでは

３０万アドレ
スで観測
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Year
Number of packets

par year
Number of IP address

For darknet
Number of packets

par 1 IP address per year

2005 0.31 billion 16 thousands 19,066

2006 0.81 billion 100 thousands 17,231

2007 1.99 billion 100 thousands 19,118

2008 2.29 billion 120 thousands 22,710

2009 3.57 billion 120 thousands 36,190

2010 5.65 billion 120 thousands 50,128

2011 4.54 billion 120 thousands 40,654

2012 7.79 billion 190 thousands 53,085

2013 12.9 billion 210 thousands 63,655

2014 25.7 billion 240 thousands 115,323

2015 54.5 billion 280 thousands 213,523

2016 128 billion 300 thousands 469,104

2017 150 billion 300 thousands 559,125

Number of packets par 1 IP address per year
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5300スキャン/秒





スキャン攻撃で使われているポートの分散
(2017年)

23/TCP
Other Ports

35.8%
38.5%

3
５４％以上が

IoT関係

Port Target Service

23/TCP IoT (Web Camera, etc.)

22/TCP
IoT (Mobile Router, etc.)

SSH

445/TCP Windows (Server Service)

2323/TCP IoT (Web Camera, etc.)

5358/TCP IoT (Web Camera, etc.)

7547/TCP IoT (Web Camera, etc.)

1900/UDP IoT (Home Router, etc.)

1433/TCP SQL

443/TCP SSL/TLS

80/TCP HTTP
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サイバー攻撃の現状
• NICTによるサイバー攻撃観測：1500憶回スキャン/2017年、5300ス
キャン/秒（スキャン：攻撃の予備活動として、標的を調査する活動）

• マルウェア発生の頻度：2017年：1億２千万/年、36万/日（以前と比
較：９千/日：2007年、40/日：1997年）、実際のハッキング数（約
2000件/日（2017年））

• 100以上の高度に洗練された攻撃グループが世界中に存在（標的：金

融機関、重要インフラ（制御系システムを含む）、製造業、運輸業な

どへと拡大化（多くが金銭目的））

• テロリズム（妨害活動）による被害：ドイツ（製鋼所）：2014、ウク

ライナ（送電網）：2015-2016、英国/ドイツ等（病院等）：2017、

韓国（冬季オリンピック）：2018などで多発

• セキュリティ対応費用の増大等：ランサムウェア（暗号化し金銭をと
るマルウェア）/80憶ドル（世界）、50％費用増加（日本）、内部犯
行事例の増加（攻撃全体の約20％に）

• 最近の急増するビジネス環境による脆弱点の多様化：クラウド、ビッ

クデータ、IoT、サプライチェーン、5G（第5世代ワイヤーレス通信）

等への変化

9



日本におけるサイバーセキュリティの研究
（CSS-2018を例にとり）
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基盤系の研究開発

• 2A1: 個人認証

• 2A2: 暗号解析・安全性評価（１）

• 2A3: 暗号解析・安全性評価（２）

• 2D4: 秘密計算

• 4A2: 秘匿計算

• 3A2: 高機能暗号（１）

• 3D2: プライバシー技術理論

• 3A3: 高機能暗号（２）
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応用系の研究

• 1E3: クラウド・仮想化

• 1A4: Webセキュリティ

• 1A5: Androidセキュリティ

• 2E3: ユーザインタフェースが変えるセキュリティ

• 3B3: ブロックチェーン

• 4B2: IoTセキュリティ

• 4B1: 自動車セキュリティ

• 4C1: Drive-by-Download攻撃
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侵入、マルウェア分析系の研究

• 1B5: データセット

• 2B3: ログ分析・侵入検知

• 2D3: 追跡技術と現実

• 2C4: 検知回避と誤検知

• 3C2: 表層解析とプログラム解析

• 3B1: マルウェア・ネットワーク分析

• 3C3: 攻撃検知

• 4D2: サイバー攻撃

• 3B4: 動的解析

• 4D1: 攻撃分析
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ネットワーク系の研究
• 2C1: 悪性ドメイン名

• 2B2: ネットワークセキュリティ

• 3C4: 通信データ分析
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機械学習系の研究

• 2C2: 機械学習（1）

• 2C3: 自然言語処理の活用

• 4C2: 機械学習（2）

• 2B1: 敵対的学習



その他
• 1A3: 認証・個人識別
• 1E4: 情報基盤
• 2A4: 暗号実装評価
• 3A1: 暗号構成手法
• 3D3: 加工
• 2E4: ソーシャルエンジニアリングとインテリジェン
ス

• 3E3: OWS：OSSセキュリティ
• 3A4: 偽造防止技術
• 3E4: 実行監視・脆弱性分析
• 4A1: 物理・視覚化暗号
• 4E1: リスク分析・プライバシー
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海外の動向（NISC資料を参照）
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１）サイバーフィジカルシステム、IoT
２）クラウド
３）高性能計算
４）自立システム
５）モバイル機器
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１）暗号・鍵管理、プロトコル
２）情報リスクマネジメント
３）システムエンジニアリング
４）情報保証の方法論
５）運用保証技術
６）戦略技術と製品の安全性の研究
７）サイバーセキュリティ人的要因の科学
８）高信頼性システムの構築
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１）スケーラブルなTrustworthyシステム
２）レジリアントなシステム
３）効果的な攻撃状況の把握、攻撃アトリビューション
４）内部犯行対策
５）脅威検出、分析、対応（保護）
６）効果的、効率的なデジタルフォレンジック
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Bristol大学（英国）における
サイバーセキュリティ研究紹介





































SDTAP: Security of Devices and 
Technologies at the Periphery (周辺）







Queens大学（英国）における
サイバーセキュリティ研究紹介











































（例）日仏サイバーセキュリティ連携研究
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•WG1: <Formal Methods>
Cryptographic Protocol Verification/Privacy by Formal Methods

•WG2 <Cryptography> 
Lattice-based cryptography / Post-quantum cryptography

• WG3 <Events and Malware Analysis >
Events collection by sensor technologies and exchange for joint analysis 
of attack events with malware analysis

• WG4 <System Security and IoT security>
Countermeasure against Side Channel Attacks (using Polymorphic Code)

•WG5 <Privacy> 
Technologies on Sanitization, Generalization and Data Mining for privacy 
preserving (to be applicable for specific applications）

•WG6 <ICS/ITS Security>
Automotive Security, CIIP

•WG7 <Network, network security, measurement> 
Virtualization, SDN security, including measurement of security 
performance and effectiveness… (including 5G security)

研究連携項目：WG構成
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今後の展望（サイバーセキュリティのための課題）
1. 実時間での攻撃の把握/攻撃予兆の把握（早期に攻撃を理解）

• 世界規模での攻撃観測連携基盤の構築 → 予兆分析に繋げる

2. 攻撃の複雑化、多様化、進化/変化に向けた挙動の高度分析
（適切・迅速な対応へ）
• 上記の観測攻撃データに基づくDL（Deep Learning）による深層解析技術

4. 基盤的セキュリティ技術の見直し（量子計算機対応等）
• 量子計算機、新世代NWなどの新たな環境に向けた基盤技術の見直し、
新規研究

5. 重要インフラなどに対するTrust (Trustworthiness)の確保
「安全・安心」の確保 → 「Trust（信頼）の確保」が喫緊の課題

• 「Trust（信頼）の確保」のための総合的対策の導出、先端研究の促進、技術
的検証を行うための体制整備

6. 安全・安心システムにおけるIoT活用、システム間の相互運用性
確保
• 応用の研究、相互運用性確保に向けた認証や脆弱性対策の推進

3. セキュリティ対策自動化（新ビジネス環境やネットワーク環境などに
対応した）
• 新たな環境における脅威分析の実施、そのためのセキュリティ対策の自動化
の研究
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攻撃・攻撃予兆の把握のための研究開発

攻撃挙動の高度分析のための研究開発
‐AI等の活用

セキュリティ対策自動化のための研究開発
‐AI等の活用

暗号・認証などの基盤技術のための研究開発
‐PQC等の研究も含む

Trustシステム構築（サプライチェーン等）のための
研究開発

今後のICT応用（IoT、ビックデータ、クラウド、５G、
重要インフラ等）のためのセキュリティ研究開発
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例えば、 ハニーポットと予兆分析
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攻撃・攻撃予兆の把握のための
研究開発



PRACTICE
（総務省プロジェクトの一部）

DR-DoS 攻撃の早期検知
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DRDoS 攻撃
1. ボットがソースIPアドレスを標的システムへ詐称してリフ

レクターに問い合わせを投げる。

2. リフレクターは、標的システムに対し、増量化された応
答を返す。

3. 標的システム側の通信路が多量な応答により占有され
あふれてしまう。（DoSの効果）

Amplified response

Query whose source IP 
address is spoofed

TARGET

Reflectors

Botnet

69



DR-DoS ハニーポット

Response

Queries spoofed to be from 
host x.y.z.w

DDoS Target

botnet

x.y.z.w

watch!

DRDoS
Honeypots

STOP

Open Servers (Reflectors)

PRACTICEプロジェクトでは、DR-DoSを検知するためのサ
ーバー（ハニーポット）を設置した。（標的は攻撃しない）
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bitstress.com Queries
YLAB-DNS

MKT-DNS

Darknet

DOS Alert detected at
Backbone

Honeypot

Darknet

Honeypot1

Honeypot2

Darknet
(65536IP)

早期のDRDoS攻撃の検知が可能

6 days

実際の大量はDoS攻撃の前に、不正なあるレベルの大量な攻撃を検知した。
攻撃者は、実際の攻撃の前に試験的にテスト攻撃をしたり、徐々に攻撃が増えてい
く傾向にある様子。
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５０％以上のDNSを用いたDRDoS攻撃の場合は、平均２日
以上前に、大量攻撃になることを検知している。

Days prior to attacks #domains

0 day 4 (12.1%)

within 1 day 5 (15.2%)

2～7 days 7 (21.2%)

8～30 days 6 (18.2%)

31～ days 4 (12.1%)

After the attacks 3 ( 9.1%)

Not detected 4 (12.1%)

どの程度、事前に大量攻撃が検知できるか？
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• DR-DoS alert sample (e-mail)

DR-DoS alert メールの活用

START of  DR-DoS attack

[Target IP]
XXX.XXX.XXX.XXX

[Detection time]
2014-11-13 23:57:37

[Protocl]
DNS : port 53

[DRDoS Honeypot detail datea]
AS num : "AS2516 KDDI KDDI CORPORATION"
country : "Japan"
pps(MAX) : 2.2
pps(AVG) : 1.1416666666666666

[Domain]
"wradish.com ANY IN":137

END of  DR-DoS attack

[Target IP]
XXX.XXX.XXX.XXX

[Detection time]
2014-11-13 23:57:37

[Protocol]
DNS : port 53

[DRDoS Honeypot detail data]
AS num : "AS2516 KDDI KDDI CORPORATION"
country : "Japan"
pps(MAX) : 2.2
pps(AVG) : 1.1416666666666666

[Domain]
"wradish.com ANY IN":137
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例えば、 IoTハニーポット/ダークネット
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ハニーポットによる攻撃の観測とマルウェア
の捕獲・詳細分析

脆弱な機器を模擬した囮システム(ハニーポット)に
より攻撃元と通信を行い、攻撃の観測・マルウェア捕獲し、
詳細解析を行う

IoT
ハニーポット

攻撃者が用意
したサーバ

攻撃元機器
(マルウェア
感染済)

マルウェア
捕獲！

解析システム
(サンドボックス)

詳細解析！
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Telnetベースのマルウェア感染の流れ

攻撃者

1. Telnetでの辞書
攻撃による侵入

マルウェアダウンロード
サーバ

制御サーバ

3. マルウェア
本体のダウンロード

4. コマンドによる
遠隔操作

5. 様々な攻撃

マルウェア
本体

2. Telnetによる
環境チェック・
カスタマイズ

被害者

76



Unknown 
Commands

Profiler

Learnt Command 
Interactions

IoTBOX

Scanning Back

Malware 
Downloader

Access 
Manager

Multiple CPU 
Architectures

Sensor 1  

Sensor 3 

…

Internet

Device Profiles

Banners

Authentication

Command 
Interaction

Vulnerable Services

Actual 
Devices

Actual 
Devices

Actual 
Device

Sensor 2

Front End 
ResponderFront End 

ResponderFront End 
Responder

Proxy 
Handler

IoTPoTのシステム構成

Proxy log

Proxy log

Proxy log

Log

Gateway 
Proxy

Implemented
In 13 countries
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世界的な感染状況

• 218カ国（または
地域）からの観測

• 特に、アジア諸国から
が多い
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攻撃ホストはIoT 機器（横国調べ）

Yin Minn Pa Pa, Shogo Suzuki, Katsunari Yoshioka, and Tsutomu Matsumoto, Takahiro Kasama, Christian Rossow, “IoTPOT: 

Analysing the Rise of IoT Compromises,” 9th USENIX Workshop on Offensive Technologies (USENIX WOOT 2015).
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感染IoT機器の種別

• ハニーに接続してきたIoTデバイスは、
それが何かの詳細は多くが不明。
– きちんと分類できた：10%以下

– ７２種類の多種のIoT機器タイプ

• ほとんとが IP cams と DVRs

IPカメラ
DVR

80



IPアドレス数の観点から、感染国の状況

1. Vietnam

2. China

3. Brazil

上記のトップ３の国で半分以上を占めている

81
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攻撃挙動の高度分析のための研究開発
‐AI等の活用



事例：高度分析のためのデータ収集（NICT)

全 局

能

受

Global Local

Passive

Active

STARDUST

サイバー攻撃誘引基盤

(スターダスト)

対サイバー攻撃アラートシステム（ダイダロス）

DAEDALUS

インシデント分析センタ（ニクター）

NICTER

サイバーセキュリティ
ユニバーサル・リポジトリ

CURE

(無差別型攻撃対策) (標的型攻撃対策)

委託研究
Web媒介型攻撃対策フレームワーク

（ワープドライブ）

サイバー攻撃統合分析プラットフォーム（ニルヴァーナ・
カイ）

NIRVANA改

脆弱性管理プラットフォーム（ニルヴァーナ・カイ・ニ）

NIRVANA改弐
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Response Architecture

セキュリティポリシーを適用する時発生できる
効率性/可用性の低下を最小化する同時に

限界値が維持できるポリシーを生成

Governance

リスクが最小化できる管理
システム構築

• ビズネスニーズが充足できるポ
リシーが必要

• 公共/民間/業種によるビジ
ネスニーズはそれぞれ違う

• 規定遵守のニーズ樹立

例）規模と機能を基に組織
定義

組織内で発生するプロセスと
異常状況に対する共有と理解が必要

Communication

連絡対処、時期や方法に対す
る計画

• 情報が必要な人にどうし
て伝達するか

• 情報の収集/生成/
伝達/保存/廃棄の
全過程にわたっていく
ゲートウェーと構成環境
に対する理解が
必要

関門から
エンドポイントまでの

ビジビリティ確保

Visibility

ほとんどの攻撃を認知するまで
かかる時間が約99日
（2.8年 韓国）
（M-trends  2017）

セキュリティモニタリングのCapa必
要

• 警報収集とコーリレイション
• カスタマイズとチューニング
• すべてのネットワーク/

デバイスに対する
ビジビリティ提供

攻撃活動を遂行するグループの
能力と考えに対する理解

Intelligence

悪性コードMD5、Value
悪性IP/Domain/URLの
攻撃インフラに対する知識とと
もにインテリジェンス

※ 例えば、攻撃方法とインフ
ラは持続的に使われる傾向が
あるので、期間の間に情報共
有とフィードバックが必要
（分析された情報について）

プロセス上での効率性/昼行性測定
（反復的な訓練を通して）

- 同時に変更に備えて常時分析遂行

Metrics

Dwell time：侵害 to 探知
期間
Response time：探知 to 
解決期間

• Dwell timeが
高いとビジビリティが
向上される

• Response timeが
高いと対応能力が
向上される

日本公共機関 A

日本
公共機関 B

日本
公共機関 Z 収集サーバー 分析作業 ブラックDB化

BLACK
DB

ネットワークセキュリティ適用
(Protect)

エンドポイントセキュリティ適用
(Protect)

IP, URL

●

●

●

❖ メール基盤の悪性コードとAPT分析（Black IP & URL DB化）

ほとんどの攻撃を認知するまで
かかる時間が約99日
（2.8年 韓国）

セキュリティモニタリングの能力が必要

• 警報収集とコーリレイション
• カスタマイズとチューニング
• すべてのネットワーク/デバイスに対

するビジビリティ提供



追及すべき新たな研究開発の方向性

分析対象となるデータプラットフォームの構築：
• NICT CURE(ダーク、ハニー、サンドボックス等）

• ICT-ISAC AIS+ISACデータ

（C2サーバ, DLサーバ、Domain, マルウェアハッシュ、そ
の他のオープン情報等）

• JPCERT/CC, IPA

• 海外の同様なシステムとの結合等

統合データに基づく高度分析の目指すもの：
• これまでの攻撃パターン・手法の把握と分類

• 新しい攻撃パターングループの検知

• 攻撃グループの全体像を把握

• 新規攻撃に対する深層データの提供
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高度な情報共有化の視点で
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背景

攻撃を検知した組織 情報活用で連携している組織

脅威
情報

攻撃者

脅威
情報

検知

多層防御としての(情報活用＋対策)

⚫ 集団防御のための連携
✓ 事前措置：組織にサイバー攻撃が行われる前に(入手タイミング)、組織に

ない情報を利用して(カバー率)、サイバー攻撃対策につなげる。
✓ 事後措置：組織にない情報を利用してサイバー攻撃による影響有無を特

定する。
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手動

分野：一般

分野：特定

DHS Daily Open Source 
Infrastructure Report

US-CERT Alerts

NIST SCAP(Security Content 
Automation Protocol)

NIST Continuous 
Monitoring

IPA J-CSIP
NPA サイバーインテリジェンス

情報共有ネットワーク

人間系の
情報網 機械処理系を

加味した情報網
STIX + TAXII

AIS(Automated Indicator Sharing)
自動
(ルーチン
ワーク化)

STIX(Structured Threat Information eXpression)
脅威情報構造化記述形式
TAXII(Trusted Automated eXchange of Indicator Information)
検知指標情報自動交換手順

米国での取り組みと情報共有の分類

情報共有と機械化の潮流

⚫ 機械利用を想定した大量の脅威情報が流通する仕組みが整い
つつある
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地震の場合 サイバー対策の場合

機械処理系を
加味した情報網
machine readable

電子メールで配信される
地震速報

STIX/TAXIIなどを用いたシステ
ム化

人間系の情報網
human readable

気象庁が発表する会見 メール、SNSなどを用いた連携

米国での取り組みと情報共有の分類

情報共有と機械化の潮流

⚫ 人手を介した連携vsシステムを介した連携
⚫ 人手を介した連携(人間系の情報網、human readable)：高度な分析

は可能ではあるが、情報を持っていても、即時的な対処につなげられない。
⚫ システムを介した連携(機械処理系を加味した情報網、machine 

readable)：高度な分析はできないが、情報があれば、即時的な対処につ
なげられる。人手で処理する場合、その人の技量によってしまう。ゆえに、技
量によって左右されないシステム化は有用である。
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STIXで指定されたフォーマットで書かれた脅威情報

TAXIIで指定された手続きに
沿って梱包された封書

TAXIIで指定された手続きに
沿った封書の送付と受領

自動化処理
⚫ 絞り込み
⚫ 匿名化
⚫ プライバシーおよび自

由人権の保護

高度分析処理
⚫ プライバシ保護の検証
⚫ 情報源を活用した検

知指標の高度化

D
H

S
デ
ー
タ
処
理
プ
ロ
セ
ス

taxii
クライアント

taxii
サーバ

AIS

米国AIS(Automated Indicator Sharing)

情報共有と機械化の潮流

⚫ 米国政府が提供する官民連携の情報共有基盤
⚫ 2015年サイバーセキュリティ法に基づき、2016年3月からDHSの下で活動

を開始、攻撃指令サーバのドメインやIPアドレス、マルウェアのハッシュ値など
の脅威情報を配信
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収集 分析 配布 適用

対策を実現するために必要とな
る情報を各組織から収集するた
めの基盤

対策のために必要となる情報を
抽出する分析基盤

対策のために必要となる情報を
配布するための基盤

対策のために配布された情報を
適用し、検知、分析などの対策
を具体化するための基盤

用途別
分析サーバ

標的型攻撃
不正接続先サーバ

情報

フィッシング
サイト情報

不正送金
不正接続先サーバ

情報

詳細分析

検知

調査

フィードバックによる
情報活用の改善

ICT-ISACでの取り組み（例）

取組中 取組中

目標とする情報活用基盤
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用途別-ISAC間
①情報通信事業者 検知情報
②金融事業者 検知情報
③ブロックリスト
④セキュリティベンダ(バンキングマルウェア)
⑤接続先解析システム

情報利用者

用途別-ISAC間
⑨分散型不正接続先監視システム

情報利用者

情報利用者

用途別-ISAC内
⑥ACTIVE(ICT-ISAC)
⑦PRACTICE(ICT-ISAC)

2019年2月時点
ICT-ISAC情報HUBサーバ

taxii.ict-isac.jp

【IN:情報入力】 【OUT:情報出力】

⚫ システムを介した連携基盤(攻撃活動スピードへの追従)の整備
⚫ 2016年9月、情報活用基盤試行のため構築

情報活用基盤

サイト taxii.ict-isac.jp

分析サーバ

可視化・属性付与
提供元別
⑧AIS(米)
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⚫ システムを介した連携基盤(攻撃活動スピードへの追従)の整備
⚫ 2016年11月より、データ投稿を開始

情報活用基盤

サイト taxii.ict-isac.jp

種別 グループ [*] 内容

用途別 ISAC間 C2 (①、②) taxii.ict-isac.jpを利用している組織が保有する動的解析装置が検知した不正
接続先(ここで、C2は、ダウンローダサイトを含む広義のC２情報)

BLOCKLIST (③) 組織で適用している不正接続先遮断リスト交換

BKMW_*
[バンキングマルウェア] (④)

セキュリティベンダ(動的解析装置が検知したデータ)から提供されたバンキングマル
ウェアに関する情報(マルウェアの設定ファイル配布サイト/攻撃対象金融機関サイト
/マニュピレーションサーバ)

VCITY (⑤) 接続先解析システム(動的解析装置)が抽出した不正接続先

C2M_DL/UL (⑨) 分散型不正接続先監視システム

ISAC内 PRACTICE (⑥) DoS攻撃即応WGで取り扱う情報

ACTIVE (⑦) ACTIVE業務推進WGで取り扱う情報

提供元別 AIS (⑧) AISから提供されている情報の一部を投稿

FROM_JE-ISAC 電力ISACからの情報を受信する(試行用)

TO_JE-ISAC 電力ISACに情報を通知する(試行用)

[*] 2019年2月時点で用意しているグループ(グループのことをフィード(Feed)と呼んでいる)



今後の展望（サイバーセキュリティのための課題）
1. 実時間での攻撃の把握/攻撃予兆の把握（早期に攻撃を理解）

• 世界規模での攻撃観測連携基盤の構築 → 予兆分析に繋げる

2. 攻撃の複雑化、多様化、進化/変化に向けた挙動の高度分析
（適切・迅速な対応へ）
• 上記の観測攻撃データに基づくDL（Deep Learning）による深層解析技術

4. 基盤的セキュリティ技術の見直し（量子計算機対応等）
• 量子計算機、新世代NWなどの新たな環境に向けた基盤技術の見直し、
新規研究

5. 重要インフラなどに対するTrust (Trustworthiness)の確保
「安全・安心」の確保 → 「Trust（信頼）の確保」が喫緊の課題

• 「Trust（信頼）の確保」のための総合的対策の導出、先端研究の促進、技術
的検証を行うための体制整備

6. 安全・安心システムにおけるIoT活用、システム間の相互運用性
確保
• 応用の研究、相互運用性確保に向けた認証や脆弱性対策の推進

3. セキュリティ対策自動化（新ビジネス環境やネットワーク環境などに
対応した）
• 新たな環境における脅威分析の実施、そのためのセキュリティ対策の自動化
の研究

攻撃・攻撃予兆の把握のための研究開発

攻撃挙動の高度分析のための研究開発
‐AI等の活用

セキュリティ対策自動化のための研究開発
‐AI等の活用

暗号・認証などの基盤技術のための研究開発
‐PQC等の研究も含む

Trustシステム構築（サプライチェーン等）のための
研究開発

今後のICT応用（IoT、ビックデータ、クラウド、５G、
重要インフラ等）のためのセキュリティ研究開発
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さらに
オフェンシブ セキュリティ
• 攻撃者が有利な状況を打破するアプローチをしたい。「オフェンシブセ
キュリティ」(offensive security)は、攻撃者の視点に立ってセキュリティの
問題を考えてみること。（我々が攻撃者に対してカウンターアタック（反
撃）をしかけるということではない）。

• 攻撃者の考えや思考過程をシミュレートし、攻撃者にとって旨味のある方
法は何か、それを実現するために必要な技術は何かを先回りして考える
こと。それを「セキュリティ・バイ・デザイン」(security by design)に生かす。

研究のためのセキュリティ情報の円滑・有効な共有
• 攻撃者の仲間は、多くの攻撃情報、対策情報などを共有そいている。少
なくとも、セキュリティ研究開発では、データセットの共有化、解析結果の
迅速な共有などを推進するべき。（e.g. Stardustの活用）

• 共有した（共有する）データの活用・利用の方法についても、円滑な共有
化が必要。利用については、人間工学的な利活用についても研究を進
めるべき。
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セキュリティ人材育成の推進（体系的なアプローチ）



Tokyo2020では、多様なIoT機器、クラウド
を含めたバックエンドシステムの活用が期待

（Super-Smart+Connected City）

Give citizens live 
parking 
availability 
information to 
reduce circling 
and congestion 

Smart+Connected City 

Parking

Monitor and 
manage traffic 
incidents to 
reduce congestion 
and improve 
livability

Smart+Connected City 

Traffic

Manage street 
lighting to reduce 
energy and 
maintenance costs

Smart+Connected City 

Lighting

Automatically 
detect security 
incidents, shorten 
response time, 
and analyze data 
to reduce crime

Smart+Connected City 

Safety & Security

Provide view of 
people flow data 
to aid planning and 
leverage location 
data for contextual 
content and 
advertising

Smart+Connected City 

Location Services

今後、増えていく新しい脅威に立ち向かうため、多岐に渡る先進的、連携的な
対策で対抗することが肝要
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Thank you for your attention

Toward success of Tokyo 2020!!
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