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ユーザ企業主導の新体制へ移行（2017.4.1～） 

2017.4.1より、法人格を有するコンソーシアム（既存団体「一般社団法人サイバーリ

スク情報センター（CRIC）」内に設置）体制に移行※し、制御系含むユーザ企業が活動
を牽引する施策を加え、産業横断としての今後の活動方針を刷新。 
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 今秋までに2020年に向けた具体的目標設定と活動計画を策定（～10月） 

 2020年における産業界としての具体的な要件を見定め、それを達成するために
当検討会でできること、すべきことの逆線表を引く。 

 

 昨年までの成果（人材定義等）を実装展開するWGを立ち上げ（6月） 

 人材像定義に関する各種リファレンス、ツール類をメンバ企業にて活用 

 必要人材を育成する既存の研修プログラムを収集・共有（DB化し試用中） 

 業界が必要とする人材（制御系等）への定義拡大 

 

 “業界横断”を重視した情報共有を推進する新たなWGも立ち上げ（6月） 

 これまでに築かれた信頼の輪を活用、参加企業の課題解決につながる場を提供 

 

 関連団体との関係性も強化、産学官連携エコシステムの具体化に向け加速 

 経団連（賛同団体：6/21付）、NISC（オブザーバ：調整中） 
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本検討会が目指すこと 
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①参加企業のレベルアップ          
  （重要インフラ企業、ユーザ企業を中心にレベルアセスメントに基づく底上げ） 
 

②業界相互の共助スキームの確立          
  （ユーザ企業、ＩCT企業、セキュリティベンダの有効な関係、 ISAC of ISACsの場の提供等） 
 

③業界毎の自立 
  （業界内の情報連携、リーダー企業の選出、ISAC設立支援活動、各社の十分なセキュリティ対応力確保） 
 

④産業界としてさらに有効な産学官連携の仕組み作り 
  （キャリアパスのモデル提案、産業界ニーズのインプット、官への提言、産業界としてのイニシアチブ） 
 

⑤２０２０年東京オリンピック・パラリンピックを乗り切る 
  （①、②、③、④を間に合わせること） 

これまでの活動を通して認識した課題、本検討会の強み、業界や国内外の動向
を踏まえ、2020年東京オリンピック・パラリンピックを乗り切り、その先も
頑張り続ける産業界としての主体的な活動として推進していく。 

「学」や「官」との連携・協調含め、あくまでも「産」（産業界）が自主的・
主体的に取り組み、自助と共助で様々なセキュリティ問題を乗り越えていく。 
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今後の活動計画（案） 
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2020～ 2015 2016 2018 2019 2017 

第一期：産業界が求める人材定義 第二期：具体的な人材育成の推進 
第三期：業界毎の自主的な取り組みを軸

に活動 
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業界横断48社による 
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各社取組紹介（更に踏み込んだ取組み紹介へ） 

【情報共有WG】（新規立上げ） 
情報共有活動の推進、ISAC立上げの支援等 

△6月末 △9月末 △12月末 

【人材育成WG】   
人材育成に向けた実装展開＆プログラム整備等 

【人材定義WG】   
ﾌﾟﾛﾀﾞｸｼｮﾝ領域への人材定義の拡張 

産学連携拡大（産学連携WG（仮称）） 

産業横断の場の提供 
・内部向け（議論・情報共有、意見取りまとめ）       

・外部向け（ISAC of ISACハブ機能、経団連・官への提言） 

【オープンセミナー】（新規立上げ） 
既存会員との信頼の輪を深める、新規企業募集 

 

 
【目指すこと】 

 
 
 
①参加企業の 
 レベルアップ 
 
 
②業界相互の共助 
スキーム確立 
 
 
③業界毎の自立 
 
 
④産業界として 
有効な産学官連携 
（エコシステム） 
 
 
⑤2020年東京五輪 
を乗り切る 

 
 
 

業界毎の自主的な 
取り組みを軸に活動 

（コンソシアムが下支え） 

業界横断のレベルアップ 参加企業のレベルアップ 

産学官エコシステムの実現 産学連携事例の拡大による連携スキーム確立 
凡例 

※具体的な到達レベル

の設定が喫禁課題 
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第一回総会、オープンセミナー開催（2017.7.19予定） 
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• 日時:平成29年7月19日（水）15:00～20:00（受付開始14：30）※18：00より懇親会 

• 場所:TKP東京駅大手町カンファレンスセンター 

# 時刻 時間 議題 参加者 

総会 第一部：15:00-16:00 

1 15:00-15:10 10分 ●開会の挨拶 

会員企業 
2 15:10-15:40 30分 

●活動報告等 
•運営方針 
•WGの活動報告 

3 15:40-16:00 20分 
●審議事項等 
•代表者 
•年次計画・予算  等 

総会 第二部（オープンセミナー）：16:15-17:45 

4 16:15-16:25 10分 ●開会の挨拶 

会員企業、招待企業 

5 16:25-16:35 10分 
●後援者ご挨拶 
•●●ご挨拶 
•●●ご挨拶 

6 16:35-16:55 20分 
●活動報告等 
•運営方針 
•WGの活動報告 

7 16:55-17:45 50分 
●会員企業事例紹介・招待講演 
•●●事例紹介 
•●●招待講演 

懇親会：18:00-19:30 

8 18:00-19:30 90分 

●乾杯 

会員企業、招待企業 ●懇親会（招待後援） 

●中締めの挨拶 

2020年を見据えた産業界としてのセキュリティ強化の実践に向けて、   
第一回総会、オープンセミナーを開催する。 
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産学官連携への期待 
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＜CRIC CSFの活動＞  

 民間主導のボトムアップな人材定義～人材育成の要件分析 
 民間主導の人材育成施策の流通促進 
 民間主導・産業横断の情報共有・情報連携の活性化 
 産学連携事例（寄附講座等）の拡大 
 

 

＜産学官連携への期待＞ 

 官や学によるさまざまな施策や取り組みについて、客観的、
俯瞰的に理解し、産業界の現状や要件が効果的に結びつく方向
に進めていきたい。 
 → 各施策は、「どのような業界」、「どういう立場」、「どんな状況・ 

   どんなレベル」の人が「どうなることを目指しているか」 
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以下、参考 
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ユーザ企業における情報システム部門をスコープに、そこで必要となるサイ
バーセキュリティ機能を洗い出し、それら機能を実現する要求知識と業務区分
で人材を定義。 

産業横断 人材定義リファレンス 
～機能と業務に基づくセキュリティ人材定義～ 

産業横断 セキュリティオペレーション 
アウトソーシングガイド 

ユーザー企業の情報システム部門等に勤務する 
エンジニア及び非エンジニア出身者の業務バイブル 

自社内で管理監督すべき業務（インソース）とアストソーシング可能な業務の分類（一考） 

サイバーセキュリティ対策機能を実現する業務と 
それを担う各種役割（担当）ごとの要求知識＆業務
区分 

参考： 産業横断 人材定義リファレンスに
基づくスキルマッピング 

要求知識と業務区分に基づく人材定義を、iCD／iコンピテンシディ
クショナリ（IPA）によるスキルディクショナリ等にマッピング 

産業横断 セキュリティ対策カレンダー 
～セキュリティ対策AtoZ～ 
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これまでの主な成果① 
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常駐者

主な機能概要
セキュリティ機能定義

最終報告

サイバーセキュリティ対策

機能を実現する業務（例）
スキルセット 月例 定常（日次）業務 インシデント発生時 管理者 担当者 技術者派遣 / コンサルタント

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括

リスクマネジメント委員会

経営会議

事業戦略

中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ

キュリティ対策

リスクマネジメント委員会

経営会議

リスクマネジメント委員会／経営会議

セキュリティ計画策定（中期計画）

NISC、IPA、JPCERT/CC等の情報収集

リスク評価・リスク分析
資料作成・調査分析　補助

リスク評価・リスク分析

セキュリティ対策計画策定

年次計画
セキュリティ対策に係る実施計画の企画立案

規程・ルールの策定
経営会議 CIO/CISO支援 CIO/CISO支援

経営会議　／　CIO/CISO支援

セキュリティ計画策定（年次計画）

NISC、IPA、JPCERT/CC等の情報収集

リスク評価・リスク分析
資料作成・調査分析　補助

リスク評価・リスク分析

セキュリティ対策計画策定

各事業に対するIT導入・構築運用改善計画の企画立案

ガイドライン・マニュアルの策定
IT戦略会議 CIO/CISO支援

インシデント対応判断

（全体）

IT戦略会議　／　CIO/CISO支援

システム単位 セキュリティ計画策定（年次計画）

NISC、IPA、JPCERT/CC等の情報収集

リスク評価・リスク分析
資料作成・調査分析　補助

リスク評価・リスク分析

事業・システム構成に基づく次期システム提案

リスク評価・リスク分析

セキュリティ対応計画策定

ライセンス管理を踏まえた、リプレース計画の企画立案

固定資産管理・ソフトウェア会計管理
セキュリティ対応進捗会議 セキュリティ対応進捗評価 インシデント対応状況評価

セキュリティ対応進捗会議

インシデント対応計画策定

グループ企業内　セキュリティ対策状況の情報収集

リスク評価・リスク分析
資料作成・調査分析　補助

リスク評価・リスク分析

ライセンスの切り替えに基づく次期システム提案

リスク評価・リスク分析

セキュリティ対応計画策定

ユーザビリティの観点に基づく機能改善・実装計画の企画立案

エンドポイント及びUIに関するセキュリティ機能改善計画の策定

システム運用に対するセキュリ

ティ対策評価
インシデント対応状況評価 システム運用プロセスに対するセキュリティ対策計画 システム運用プロセス　セキュリティ対策　要件定義 資料作成・調査分析　補助 可用性に基づくシステム改修提案

人的に起因するセキュリティインシデント対応プランの提

案・情報提供

システムセキュリティの観点に基づく機能改善・実装計画の企画立案

システム構成に関するセキュリティ機能改善計画の策定

システム・機器等に対するセキュ

リティ対策評価
インシデント対応状況評価 システム・機器等に対するセキュリティ対策計画 システム・機器等セキュリティ対策　要件定義 資料作成・調査分析　補助 機密性・完全性に基づくシステム改修提案

時事的なセキュリティインシデント対策プランの提案・情

報提供

事業継続 IT-BCP ICT環境における事業継続計画の策定
リスクマネジメント委員会

CIO/CISO支援

バックアップ体制維持

システム更新対応
システム更新評価

リスクマネジメント委員会

CIO/CISO支援

バックアップ体制維持

システム更新対応

（総務部門・経営企画部門との連携に基づく）

事業継続計画策定　補助
システム冗長化　企画立案

リスク評価・リスク分析

BCP／BCM 策定

災害対策（DR）に関するICT環境改善計画の策定
リスクマネジメント委員会

CIO/CISO支援

災害関連情報収集

災害対策ツール情報収集

リスクマネジメント委員会

CIO/CISO支援

災害関連情報収集

災害対策ツール情報収集

システム冗長化　構築

データセンター提供
データセンター提供

リスク評価・リスク分析

災害対策計画策定

災害対策及び災害発生時に関する稼働計画の策定
インシデント対応判断

（災害）
インシデント対応判断（災害） インシデント対応（災害）

システム冗長化　運用

データセンター運用

ディザスタリカバリー体制構築支援

データバックアップ計画策定

情報資産保護活動におけるICT環境改善計画の策定

情報資産の保護基準・保護方法の改善
ISMS委員会 ISMS委員会 ISMS委員会事務局 ISMS委員会事務局（支援） 情報資産保護管理体制　構築

リスク評価・リスク分析

ISMS構築策定

情報資産保護活動におけるICT運用改善活動の策定

情報資産の棚卸

教育計画策定

インシデント注意喚起

インシデント対応判断

（情報資産）

教育計画策定・注意喚起

インシデント対応判断(情報資産)
インシデント対応（情報資産） 情報資産管理 情報資産の保護方法の確立 情報保管サービス提供 情報資産保護施策・保護手段の提案

セキュア構築設計の企画立案

要件定義及基本設計におけるセキュアデザイン
構築PJ セキュリティ対応 構築PJ セキュリティ対応 構築PJ セキュリティ対応 構築PJ セキュリティ対応

構築PJ セキュリティ対応

要件定義、基本設計、詳細設計
設計補助

システム構築　セキュリティ対応

要件定義・基本設計・詳細設計
セキュア構築設計　レビュー

セキュア運用設計の企画立案

詳細設計及び運用改善におけるセキュアデザイン
セキュリティ対策 運用状況監視 運用PJ セキュリティ対応 セキュリティ対策 運用状況監視

運用PJ セキュリティ対応

要件定義、基本設計、詳細設計及びレビュー
設計補助

システム運用　セキュリティ対応

要件定義・（基本設計）・詳細設計
セキュア運用設計　レビュー

多層防御に基づくセキュア設計管理

ネットワーク及びシステム構成に対するセキュアデザイン
インシデント情報収集 OSI7レイヤー整合性評価

NISC、IPA、JPCERT/CC等の情報収集

インシデント情報収集

OSI7レイヤー対応　整合性評価

多層防御に基づく基本設計
設計補助 多層防御に基づく詳細設計 多層防御の観点に基づく構成図レビュー

システムセキュ

リティ対応

システム構築及びシステム運用のセキュリティ対策分野に関するプロジェク

トマネジメント及びプロジェクト運用支援

インシデント対応PJ運営

（緊急対応含む）

インシデント対応PJ運営

（緊急対応含む）

インシデント対応PJ運営

（緊急対応含む）
インシデント対応PJ運営（緊急対応含む） インシデント対応PJ運営（緊急対応含む）

インシデント対応

構築・運用各プロジェクトへの管理・指導
インシデント対応 実務支援

セキュリティ製品

品質管理
セキュリティ対策関連の製品・サービスに対する評価検証

セキュリティ製品評価

セキュリティサービス評価
導入システム 評価支援

セキュリティ製品評価

セキュリティサービス評価

既存システムに対する機械的適合性　評価

既存ポリシーに対する運用適合性　評価
製品・サービス評価補助

既存システムとの適合性調査

既存セキュリティポリシーとの適合性調査

運用テスト

パッチ管理

脆弱性診断（導入時・運用時）

パッチ適用時の評価テスト

OS/アプリ/ファームウェアVer管

理・パッチ適用、脆弱性診断

OS/アプリ/ファームウェアVer管

理・パッチ適用

IT資産（有形・無形資産）管理

OS/ミドルウェア/アプリ/ファームウェア等　Ver管理

パッチ適用（実装）

テスト環境構築、テスト実施、評価結果報告
構築・運用システム　パッチ適用 パッチ管理システム提供

脆弱性・サイバー攻撃 情報提供

パッチ情報提供　・テスト計画策定支援

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画立案
IT資産管理

パッチ適用情報管理

パッチ情報収集

脆弱性診断
パッチ適用評価支援

IT資産管理

パッチ管理

パッチ情報収集（JVN／各ベンダー）

パッチ適用情報管理

IT資産管理補助

（有形資産・無形資産・ライセンス情報等）

基幹・業務システムごとのシステム機器情報提出

パッチ対応計画の策定、進捗管理

セキュリティパッチ情報提供

セキュリティパッチ評価支援

セキュリティ対策関連の製品・サービスの選定及び実装支援 セキュリティ製品評価 セキュリティ製品評価支援 セキュリティ製品評価
セキュリティ製品情報収集

セキュリティ製品評価
基幹・業務システムごとのセキュリティ製品適合性調査

セキュリティ製品　他社との適合性情報提供

セキュリティサービス　セキュリティ対応

セキュリティ製品評価

セキュリティサービス評価

セキュリティ対策におけるシステム的機能の継続的改善活動
インシデント情報収集

セキュリティ製品情報収集

インシデント情報収集

セキュリティ製品情報収集

インシデント情報収集（ニュース情報等）

セキュリティ製品情報収集
インシデント情報管理 基幹・業務システムごとのシステム脆弱性情報収集

セキュリティ製品　脆弱性情報提供

セキュリティサービス　インシデント情報提供

インシデント対応 情報提供

インシデント対応 実務支援

ActiveDirectry管理

シングルサインオン管理
ID棚卸

人事異動等対応

外注先アカウント付与
設定変更

ID棚卸

人事異動等対応・外注先アカウント付与
設定変更 設定変更実務 設定変更実務

シングルサインオン関連　製品・サービス情報提供

多要素認証関連　製品・サービス情報提供
認証におけるセキュリティ対策支援

システム、フォルダ等アクセス権管理 アクセス権棚卸
人事異動等対応

外注先アクセス権付与
設定変更

アクセス権棚卸

人事異動等対応・外注先アクセス権付与
設定変更 設定変更実務 設定変更実務 アクセス権管理　製品・サービス情報提供 認証におけるセキュリティ対策支援

ユーザーサポート
サポート

教育

社内のICTリテラシー向上のためのユーザー支援

リスク対応教育の企画・計画・実施
インシデント注意喚起 社内連絡窓口 レポート作成等

インシデント注意喚起

セキュリティ教育の実施

インシデント注意喚起

社内連絡窓口・レポート作成等

インシデント注意喚起

社内連絡窓口・レポート作成等

ユーザーサポート

研修企画・実施・報告
コールセンターサービス

コマンダー

　インシデント発生時の全社対応及びCISO等補佐
各種委員会報告 インシデント対応PJ管理

インシデント対応判断

（サイバーリスク）

各種委員会報告・インシデント対応PJ管理

インシデント対応判断（サイバーリスク）
※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照

インシデントハンドリング・トリアージ

　インシデント発生時の初動対応及び収束対応
インシデント対応改善 インシデント初動対応

インシデント対応改善

インシデント初動対応
インシデント初動対応 インシデント初動対応 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照

脅威情報収集、対策情報収集

　日常のインシデント情報収集及び社内共有活動
月例レポート作成

情報収集・分析業務

レポート作成等

情報収集・分析業務

レポート作成等

月例レポート作成

情報収集・分析業務
情報収集・分析業務・レポート作成等 情報収集・分析業務・レポート作成等 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照

フォレンジックス

　機器の保全、被害拡大抑止、証跡保全活動
フォレンジクス フォレンジクス ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照

トレーニング

　インシデント対応能力向上に向けた教育の企画・計画・実施

教育計画策定

インシデント注意喚起

インシデント対応トレーニング企

画実施

教育計画策定

インシデント注意喚起

インシデント対応トレーニング企画実施

インシデント注意喚起

インシデント対応トレーニング企画実施

インシデント注意喚起
※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照

セキュリティオペレーション業務における導入・構築 月例レポート作成 月例レポート作成 月例レポート作成
※ 日本セキュリティオペレーション事業者協議会（ISOG-

J） 発表資料を参照

※ 日本セキュリティオペレーション事業者協議会（ISOG-

J） 発表資料を参照

※ 日本セキュリティオペレーション事業者協議会（ISOG-

J） 発表資料を参照

セキュリティオペレーション業務における運用管理
監視業務

稼働状況レポート作成等
設定変更

監視業務・稼働状況レポート作成等

設定変更

監視業務・稼働状況レポート作成等

設定変更

監視業務・稼働状況レポート作成等

設定変更

※ 日本セキュリティオペレーション事業者協議会（ISOG-

J） 発表資料を参照

※ 日本セキュリティオペレーション事業者協議会（ISOG-

J） 発表資料を参照

※ 日本セキュリティオペレーション事業者協議会（ISOG-

J） 発表資料を参照

セキュリティオペレーション業務におけるインシデント対応 インシデント 初動対応 インシデント 初動対応 インシデント初動対応 インシデント初動対応
※ 日本セキュリティオペレーション事業者協議会（ISOG-

J） 発表資料を参照

※ 日本セキュリティオペレーション事業者協議会（ISOG-

J） 発表資料を参照

※ 日本セキュリティオペレーション事業者協議会（ISOG-

J） 発表資料を参照

OS管理 OS・プラットフォーム・ミドルウェア等に対するバージョン管理 ライセンス管理 OS等Ver管理 OS等Ver管理 ライセンス管理 OS Ver管理 OS Ver管理 OS/ミドルウェア　パッチ対応 OS／ミドルウェア　脆弱性情報　配信 ゼロデイ対応

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理 ライセンス管理 アプリケーションVer管理 アプリケーションVer管理 ライセンス管理 アプリケーションVer管理 アプリケーションVer管理 アプリケーション　パッチ対応 アプリケーション　脆弱性情報　配信 ゼロデイ対応

クラウドサービス管理 クラウドサービス選定及び利用管理、セキュリティ対策 クラウドサービス管理
クラウドサービス・サポート情報

管理

サービス見直し、データ移管対応

等
稼働状況・セキュリティレポート確認 稼働状況・セキュリティレポート確認 稼働状況・セキュリティレポート確認 セキュリティインシデント情報　配信

DB機器管理 DB機器等に関するバージョン管理 ライセンス管理
アプリケーションVer管理

ファームウェアVer管理

アプリケーションVer管理

ファームウェアVer管理
ライセンス管理

アプリケーションVer管理

ファームウェアVer管理

アプリケーションVer管理

ファームウェアVer管理
DB機器　パッチ対応 製品　脆弱性情報　配信 ゼロデイ対応

DB構成管理
データマネジメントに必要なDB管理（データ特性に合わせたDB構成管理）

DB構成管理 DB構成管理 設定変更 DB構成管理
DB構成管理

設定変更

DB構成管理

設定変更
DB　構成管理 DB選定・構築プラン

DBデータ

セキュリティ
DB設定及び格納されるデータに対するセキュリティ対策 ログ管理 DBセキュリティ改善 設定変更 運用改善・ログ管理

DBセキュリティ改善

設定変更

DBセキュリティ改善

設定変更
DBセキュリティ対策　計画・実施 DBセキュリティ対策プラン

ファイアウォール設定

プロキシ設定

セキュリティ製品管理

ログ管理

監視業務

稼働状況レポート作成等
設定変更 運用改善・ログ管理

監視業務・稼働状況レポート作成等

設定変更

監視業務・稼働状況レポート作成等

設定変更
フアイアウォール設置　機器監視 製品　脆弱性情報　配信 UTM（IDS/IPS）構成プラン

WAF設定　（WEBサービスセキュリティ対策） ログ管理
監視業務

稼働状況レポート作成等
設定変更 運用改善・ログ管理

監視業務・稼働状況レポート作成等

設定変更

監視業務・稼働状況レポート作成等

設定変更
WAF　設置、機器監視 アプリケーション　脆弱性情報　配信 UTM（IDS/IPS）設定変更・最適化プラン

通信監視（死活監視・パケット監視等）
セキュリティ製品管理

ログ管理

監視業務

稼働状況レポート作成等
設定変更 運用改善・ログ管理

監視業務・稼働状況レポート作成等

設定変更

監視業務・稼働状況レポート作成等

設定変更
通信機器・通信状態の監視 製品　脆弱性情報　配信

通信遮断管理（IPS/IDS機能管理）

スレット・インテリジェンス（脅威情報）の対策活用
ログ管理

監視業務

稼働状況レポート作成等
設定変更 運用改善・ログ管理

監視業務・稼働状況レポート作成等

設定変更

監視業務・稼働状況レポート作成等

設定変更

IDS/IPSに対するチューニング

SOCデータに基づく危機への反映

ヘルプデスク ヘルプデスク
インシデント発生時の問合せ窓口

端末・機器異常（インシデント発生以前）の相談窓口
社内通報窓口 レポート作成等 社内通報窓口・レポート作成等 社内通報窓口・レポート作成等 インシデント対応 実務支援

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査 監査役会支援 監査役会支援 リスクマネジメント委員会支援 監査役会支援 リスクマネジメント委員会支援 セキュリティ監査　実施

システム監査 システム監査 監査役会支援 監査役会支援 リスクマネジメント委員会支援 監査役会支援 リスクマネジメント委員会支援 システム監査　実施

取引先選定 新規取引先審査 新規取引先審査 事務アシスタント 信用調査 情報提供

製品・サービス調達 購買申請受付対応 購買申請受付対応 事務アシスタント セキュリティ対策機器・サービス 情報提供

セキュリティ

調達管理

基幹システム運用

データベース管理

ネットワーク管理

通信環境管理

通信監視

システム監査

基幹システム

インフラ

構築・実装

セキュリティ対策

導入・開発計画

セキュリティ

機能改善

権限管理
ID管理

アクセス権管理

ICT企画

（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

情報セキュリティ

マネジメント

購買

調達

構築・運用委託先

インテグレーター

製品・サービス

ベンダー
セキュリティ専門事業者

産業横断 セキュリティオペレーション アウトソーシングガイド

サイバーセキュリティに関する機能定義　共通項目 AtoZ 共通項目 情報システム部門（情報システム子会社を含む）

管理監督業務（インソース） アウトソーシング

セキュリティ対策

（サイバーセキュリティ対応）

CSIRT

SOC

IT戦略

主な機能概要
セキュリティ機能定義

最終報告

サイバーセキュリティ対策

機能を実現する業務（例）
スキルセット 月例 定常（日次）業務 インシデント発生時

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括

リスクマネジメント委員会

経営会議

事業戦略

中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ

キュリティ対策

リスクマネジメント委員会

経営会議

年次計画
セキュリティ対策に係る実施計画の企画立案

規程・ルールの策定
経営会議 CIO/CISO支援 CIO/CISO支援 方針発表 年次計画進捗確認

年次計画進捗確認

規程改定
年次計画進捗確認 次年度 セキュリティ対策計画 次年度 セキュリティ対策計画

次年度 セキュリティ対策計画

規程改定

各事業に対するIT導入・構築運用改善計画の企画立案

ガイドライン・マニュアルの策定
IT戦略会議 CIO/CISO支援

インシデント対応判断

（全体）
年次計画進捗確認

年次計画進捗確認

ガイドライン改定
年次計画進捗確認 次年度 セキュリティ対策計画 次年度 セキュリティ対策計画

次年度 セキュリティ対策計画

ガイドライン改定

ライセンス管理を踏まえた、リプレース計画の企画立案

固定資産管理・ソフトウェア会計管理
セキュリティ対応進捗会議 セキュリティ対応進捗評価 インシデント対応状況評価 システム運用におけるKPI評価 システム運用におけるKPI修正 システム運用におけるKPI策定

ユーザビリティの観点に基づく機能改善・実装計画の企画立案

エンドポイント及びUIに関するセキュリティ機能改善計画の策定

システム運用に対するセキュリ

ティ対策評価
インシデント対応状況評価 システム機能改善計画評価 次年度 システム機能改善計画 次年度 システム機能改善計画

システムセキュリティの観点に基づく機能改善・実装計画の企画立案

システム構成に関するセキュリティ機能改善計画の策定

システム・機器等に対するセキュ

リティ対策評価
インシデント対応状況評価 機能改善計画修正

エンドポイントセキュリティ対策

計画

エンドポイントセキュリティ対策

計画

事業継続 IT-BCP ICT環境における事業継続計画の策定
リスクマネジメント委員会

CIO/CISO支援

バックアップ体制維持

システム更新対応
システム更新評価 方針発表 IT-BCP内部監査 IT-BCP是正措置 IT-BCP訓練計画 IT-BCP訓練 IT-BCP内部監査 IT-BCP是正措置 IT-BCP策定

災害対策（DR）に関するICT環境改善計画の策定
リスクマネジメント委員会

CIO/CISO支援

災害関連情報収集

災害対策ツール情報収集
防災訓練計画 法定停電対策(例） （防災訓練計画）

災害対策及び災害発生時に関する稼働計画の策定
インシデント対応判断

（災害）
防災訓練 法定停電対応 （防災訓練）

情報資産保護活動におけるICT環境改善計画の策定

情報資産の保護基準・保護方法の改善
ISMS委員会 方針発表 ISMS内部監査 ISMS内部監査 ISMS更新審査計画

情報資産保護活動におけるICT運用改善活動の策定

情報資産の棚卸

教育計画策定

インシデント注意喚起

インシデント対応判断

（情報資産）
新規入社社員教育 ISMS是正措置 新任者セキュリティ教育 ISMS是正措置

セキュア構築設計の企画立案

要件定義及基本設計におけるセキュアデザイン
構築PJ セキュリティ対応 構築PJ セキュリティ対応 構築PJ セキュリティ対応 次年度 構築PJ 設計支援 次年度 構築PJ 設計支援 次年度 構築PJ 設計支援

セキュア運用設計の企画立案

詳細設計及び運用改善におけるセキュアデザイン
セキュリティ対策 運用状況監視 運用PJ セキュリティ対応 運用改善 設計支援 運用改善 設計支援 運用改善 設計支援 次年度 運用PJ 設計 次年度 運用PJ 設計

多層防御に基づくセキュア設計管理

ネットワーク及びシステム構成に対するセキュアデザイン
インシデント情報収集 OSI7レイヤー整合性評価 運用改善評価 運用改善評価

システムセキュ

リティ対応

システム構築及びシステム運用のセキュリティ対策分野に関するプロジェク

トマネジメント及びプロジェクト運用支援

インシデント対応PJ運営

（緊急対応含む）

インシデント対応PJ運営

（緊急対応含む）

インシデント対応PJ運営

（緊急対応含む）

セキュリティ製品

品質管理
セキュリティ対策関連の製品・サービスに対する評価検証

セキュリティ製品評価

セキュリティサービス評価
導入システム 評価支援

運用テスト

パッチ管理

脆弱性診断（導入時・運用時）

パッチ適用時の評価テスト

OS/アプリ/ファームウェアVer管

理・パッチ適用、脆弱性診断

OS/アプリ/ファームウェアVer管

理・パッチ適用
パッチ適用状況確認 パッチ適用状況確認 パッチ適用状況確認 パッチ適用状況確認

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画立案
IT資産管理

パッチ適用情報管理

パッチ情報収集

脆弱性診断
パッチ適用評価支援 パッチマネジメント運用状況評価 （IT機器棚卸） パッチマネジメント運用状況評価 パッチマネジメント運用状況評価 IT機器棚卸 パッチマネジメント計画策定

セキュリティ対策関連の製品・サービスの選定及び実装支援 セキュリティ製品評価 セキュリティ製品評価支援
セキュリティ機能運用評価・製品

評価

セキュリティ機能運用改善・製品

改善

セキュリティ対策におけるシステム的機能の継続的改善活動
インシデント情報収集

セキュリティ製品情報収集

エンドポイントセキュリティ対策

評価

エンドポイントセキュリティ対策

評価

エンドポイントセキュリティ対策

評価

エンドポイントセキュリティ対策

評価

ActiveDirectry管理

シングルサインオン管理
ID棚卸

人事異動等対応

外注先アカウント付与
設定変更 人事異動ID管理 人事異動ID管理 人事異動ID管理

新入社員ID管理

人事異動ID管理

システム、フォルダ等アクセス権管理 アクセス権棚卸
人事異動等対応

外注先アクセス権付与
設定変更 人事異動アクセス権管理 人事異動アクセス権管理 人事異動アクセス権管理

新入社員アクセス権

人事異動アクセス権

ユーザーサポート
サポート

教育

社内のICTリテラシー向上のためのユーザー支援

リスク対応教育の企画・計画・実施

インシデント注意喚起

教育計画策定

社内連絡窓口

入社社員教育/教育情報収集

レポート作成等

対応収束後研修テーマ修正
新規入社社員教育 GW明けのマルウェア対策 お盆休み明けのマルウェア対策 稼働状況評価 新任者セキュリティ教育 正月休み明けのマルウェア対策 次年度 体制計画

コマンダー

　インシデント発生時の全社対応及びCISO等補佐
各種委員会報告 インシデント対応PJ管理

インシデント対応判断

（サイバーリスク）
CSIRT稼働状況評価 次年度 CSIRT体制計画 次年度 CSIRT体制計画

インシデントハンドリング・トリアージ

　インシデント発生時の初動対応及び収束対応
インシデント対応改善 インシデント初動対応

脅威情報収集、対策情報収集

　日常のインシデント情報収集及び社内共有活動
月例レポート作成

情報収集・分析業務

レポート作成等

情報収集・分析業務

レポート作成等

フォレンジックス

　機器の保全、被害拡大抑止、証跡保全活動
フォレンジクス

トレーニング

　インシデント対応能力向上に向けた教育の企画・計画・実施

教育計画策定

インシデント注意喚起

インシデント対応トレーニング企

画実施

新規入社社員教育

GW 注意喚起 夏季休業 注意喚起 新任者セキュリティ教育 新年 注意喚起
サイバーセキュリティ月間イベン

ト

セキュリティオペレーション業務における導入・構築 月例レポート作成 　

セキュリティオペレーション業務における運用管理
監視業務

稼働状況レポート作成等
設定変更

セキュリティオペレーション業務におけるインシデント対応 インシデント 初動対応

OS管理 OS・プラットフォーム・ミドルウェア等に対するバージョン管理 ライセンス管理 OS等Ver管理 OS等Ver管理

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理 ライセンス管理 アプリケーションVer管理 アプリケーションVer管理 ライセンス評価 ライセンス評価

クラウドサービス管理 クラウドサービス選定及び利用管理、セキュリティ対策 クラウドサービス管理
クラウドサービス・サポート情報

管理

サービス見直し、データ移管対応

等

DB機器管理 DB機器等に関するバージョン管理 ライセンス管理
アプリケーションVer管理

ファームウェアVer管理

アプリケーションVer管理

ファームウェアVer管理
ライセンス評価 ライセンス評価

DB構成管理
データマネジメントに必要なDB管理（データ特性に合わせたDB構成管理）

DB構成管理 DB構成管理 設定変更 次年度 構築PJ 設計支援 次年度 構築PJ 設計支援

DBデータ

セキュリティ
DB設定及び格納されるデータに対するセキュリティ対策 ログ管理 DBセキュリティ改善 設定変更 DBセキュリティ設定評価 DBセキュリティ計画

ファイアウォール設定

プロキシ設定

セキュリティ製品管理

ログ管理

監視業務

稼働状況レポート作成等
設定変更 FW 設定評価 FW 設定評価 FW 設定評価 FW 設定評価

WAF設定　（WEBサービスセキュリティ対策） ログ管理
監視業務

稼働状況レポート作成等
設定変更 WAF 設定評価 WAF 設定評価 WAF 設定評価 WAF 設定評価

通信監視（死活監視・パケット監視等）
セキュリティ製品管理

ログ管理

監視業務

稼働状況レポート作成等
設定変更

通信遮断管理（IPS/IDS機能管理）

スレット・インテリジェンス（脅威情報）の対策活用
ログ管理

監視業務

稼働状況レポート作成等
設定変更

ヘルプデスク ヘルプデスク
インシデント発生時の問合せ窓口

端末・機器異常（インシデント発生以前）の相談窓口
社内通報窓口 レポート作成等 稼働状況評価 次年度 体制計画

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査 監査役会支援 監査役会支援 リスクマネジメント委員会支援 内部監査 是正措置 内部監査 是正措置

システム監査 システム監査 監査役会支援 監査役会支援 リスクマネジメント委員会支援 会計監査対応 会計監査対応 内部監査 是正措置 内部監査 是正措置

取引先選定 新規取引先審査 取引先監査 取引先監査

製品・サービス調達 購買申請受付対応 次年度 調達計画 次年度 調達計画

セキュリティ

機能改善

権限管理
ID管理

アクセス権管理

購買

調達

セキュリティ

調達管理

基幹システム運用

データベース管理

ネットワーク管理

通信環境管理

通信監視

システム監査

第１四半期（例：4月～6月） 第２四半期（例：7月～9月） 第３四半期（例：10月～12月） 第４四半期（例：1月～3月）

セキュリティ対策

（サイバーセキュリティ対

応）

CSIRT

SOC

IT戦略

ICT企画

（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

情報セキュリティ

マネジメント

基幹システム

インフラ

構築・実装

セキュリティ対策

導入・開発計画

産業横断 セキュリティ対策カレンダー ～セキュリティ対策AtoZ～

サイバーセキュリティに関する機能定義　共通項目 AtoZ 共通項目 年間カレンダー

←人材定義リファレンス（組織分化と機能定義） 

↑ｾｷｭﾘﾃｨ対策の機能定 

↑ｾｷｭﾘﾃｨ対策ｶﾝﾚﾝﾀﾞｰ 

↑ｾｷｭﾘﾃｨｵﾍﾟﾚｰｼｮﾝ 
 ｱｳﾄｿｰｼﾝｸﾞｶﾞｲﾄﾞ 

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括

事業戦略

中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ

キュリティ対策

年次計画
セキュリティ対策に係る実施計画の企画立案

規程・ルールの策定

各事業に対するIT導入・構築運用改善計画の企画立案

ガイドライン・マニュアルの策定

ライセンス管理を踏まえた、リプレース計画の企画立案

固定資産管理・ソフトウェア会計管理

ユーザビリティの観点に基づく機能改善・実装計画の企画立案

エンドポイント及びUIに関するセキュリティ機能改善計画の策定

システムセキュリティの観点に基づく機能改善・実装計画の企画立案

システム構成に関するセキュリティ機能改善計画の策定

事業継続 IT-BCP ICT環境における事業継続計画の策定

災害対策（DR）に関するICT環境改善計画の策定

災害対策及び災害発生時に関する稼働計画の策定

情報資産保護活動におけるICT環境改善計画の策定

情報資産の保護基準・保護方法の改善

情報資産保護活動におけるICT運用改善活動の策定

情報資産の棚卸

セキュア構築設計の企画立案

要件定義及基本設計におけるセキュアデザイン

セキュア運用設計の企画立案

詳細設計及び運用改善におけるセキュアデザイン

多層防御に基づくセキュア設計管理

ネットワーク及びシステム構成に対するセキュアデザイン

システムセキュ

リティ対応

システム構築及びシステム運用のセキュリティ対策分野に関するプロジェク

トマネジメント及びプロジェクト運用支援

セキュリティ製品

品質管理
セキュリティ対策関連の製品・サービスに対する評価検証

運用テスト

パッチ管理

脆弱性診断（導入時・運用時）

パッチ適用時の評価テスト

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画立案

セキュリティ対策関連の製品・サービスの選定及び実装支援

セキュリティ対策におけるシステム的機能の継続的改善活動

ActiveDirectry管理

シングルサインオン管理

システム、フォルダ等アクセス権管理

ユーザーサポート ユーザーサポート ユーザーサポート
サポート

教育

社内のICTリテラシー向上のためのユーザー支援

リスク対応教育の企画・計画・実施

コマンダー

　インシデント発生時の全社対応及びCISO等補佐

インシデントハンドリング・トリアージ

　インシデント発生時の初動対応及び収束対応

脅威情報収集、対策情報収集

　日常のインシデント情報収集及び社内共有活動

フォレンジックス

　機器の保全、被害拡大抑止、証跡保全活動

トレーニング

　インシデント対応能力向上に向けた教育の企画・計画・実施

セキュリティオペレーション業務における導入・構築

セキュリティオペレーション業務における運用管理

セキュリティオペレーション業務におけるインシデント対応

OS管理 OS・プラットフォーム・ミドルウェア等に対するバージョン管理

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理

クラウドサービス管理 クラウドサービス選定及び利用管理、セキュリティ対策

DB機器管理 DB機器等に関するバージョン管理

DB構成管理
データマネジメントに必要なDB管理（データ特性に合わせたDB構成管理）

DBデータ

セキュリティ
DB設定及び格納されるデータに対するセキュリティ対策

ファイアウォール設定

プロキシ設定

WAF設定　（WEBサービスセキュリティ対策）

通信監視（死活監視・パケット監視等）

通信遮断管理（IPS/IDS機能管理）

スレット・インテリジェンス（脅威情報）の対策活用

ヘルプデスク ヘルプデスク ヘルプデスク ヘルプデスク
インシデント発生時の問合せ窓口

端末・機器異常（インシデント発生以前）の相談窓口

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査

システム監査 システム監査

取引先選定

製品・サービス調達

サイバーセキュリティに関する機能定義　共通項目

基幹システム

インフラ

構築・実装

セキュリティ対策

導入・開発計画

インフラ環境構築 インフラ環境構築
セキュリティ

機能改善

部門

機能分化プロセス

主な機能概要
セキュリティ機能定義

最終報告

サイバーセキュリティ対策

機能を実現する業務（例）

CSIRT

基幹システム運用

データベース管理

ネットワーク管理

通信環境管理

通信監視

基幹システム運用

インフラ環境運用 インフラ運用

SOC

基幹システム運用

セキュリティ対応

インシデント対応

セキュリティ対策

（サイバーセキュリティ対応）

システム運用

情報システム

セキュリティ

調達管理

購買

調達

購買

調達

購買

調達

システム監査 システム監査 システム監査

権限管理 権限管理 権限管理
ID管理

アクセス権管理

情報セキュリティ

マネジメント

基幹システム構築

システム構築

基幹システム構築

IT企画

IT戦略

ICT企画

（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

スキルセット

9 

産業界が求める人材像定義に関する各種リファレンス、ツール類（ユーザ企業
における情報システム部門をスコープ）。 

これまでの主な成果② 
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これまでの主な成果③ 
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要求
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要求
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要求

知識

業務

区分

要求
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要求
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要求
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区分

要求

知識

業務

区分

要求

知識

業務

区分

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括 ○ 5 ○ 4 ○ 4 × 1 × 1 ○ 4 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 4 △ 1 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 △ 1 × 1 × 1 × 1 × 1 × 1

事業戦略

中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ

キュリティ対策
○ 4 ○ 4 ○ 5 △ 4 △ 4 ○ 4 × 1 ○ 2 × 1 × 1 × 1 × × 1 ○ 3 △ 2 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 △ 4 △ 2 △ 4 △ 2

年次計画
セキュリティ対策に係る実施計画の企画立案

規程・ルールの策定
○ 4 ○ 4 ○ 5 △ 4 △ 4 ○ 4 × 1 ○ 2 × 1 × 1 × 1 × 1 ○ 1 ○ 3 △ 2 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 ○ 5 ○ 3 ○ 5 ○ 3

各事業に対するIT導入・構築運用改善計画の企画立案

ガイドライン・マニュアルの策定
○ 4 ○ 4 ○ 5 △ 4 △ 4 △ 1 × 1 △ 1 ○ 2 ○ 2 × 1 × 1 △ 1 ○ 3 △ 3 △ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

ライセンス管理を踏まえた、リプレース計画の企画立案

固定資産管理・ソフトウェア会計管理
○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 △ 1 ○ 2 ○ 2 × 1 × 1 △ 1 ○ 3 △ 3 △ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

ユーザビリティの観点に基づく機能改善・実装計画の企画立案

エンドポイント及びUIに関するセキュリティ機能改善計画の策定
○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 ○ 2 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 3 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

システムセキュリティの観点に基づく機能改善・実装計画の企画立案

システム構成に関するセキュリティ機能改善計画の策定
○ 4 ○ 4 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 ○ 2 ○ 2 × 1 × 1 ○ 2 ○ 3 ○ 3 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

事業継続 IT-BCP ICT環境における事業継続計画の策定 ○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 △ 1 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 2 ○ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

災害対策（DR）に関するICT環境改善計画の策定 ○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 △ 1 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 2 ○ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

災害対策及び災害発生時に関する稼働計画の策定 ○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 △ 1 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 2 ○ 2 △ 1 △ 1 △ 2 △ 2 △ 2 △ 2 △ 1 △ 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

情報資産保護活動におけるICT環境改善計画の策定

情報資産の保護基準・保護方法の改善
○ 4 ○ 4 ○ 5 ○ 4 ○ 4 △ 1 △ 1 ○ 2 ○ 2 ○ 2 △ 1 × 1 ○ 3 ○ 2 ○ 2 ○ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 1 ○ 1 ○ 5 ○ 3 ○ 5 ○ 3

情報資産保護活動におけるICT運用改善活動の策定

情報資産の棚卸
○ 4 ○ 4 ○ 5 ○ 4 ○ 4 △ 1 △ 1 ○ 2 ○ 2 ○ 2 △ 1 × 1 ○ 3 ○ 2 ○ 2 ○ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 ○ 2 ○ 2 ○ 1 ○ 1 ○ 5 ○ 3 ○ 5 ○ 3

セキュア構築設計の企画立案

要件定義及基本設計におけるセキュアデザイン
△ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 ○ 2 △ 2 △ 1 × 1 △ 1 ○ 3 ○ 3 △ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

セキュア運用設計の企画立案

詳細設計及び運用改善におけるセキュアデザイン
△ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 △ 2 ○ 2 △ 1 × 1 △ 1 ○ 3 △ 2 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

多層防御に基づくセキュア設計管理

ネットワーク及びシステム構成に対するセキュアデザイン
△ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 ○ 2 ○ 2 △ 1 × 1 △ 1 ○ 3 ○ 3 ○ 3 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

システムセキュ

リティ対応

システム構築及びシステム運用のセキュリティ対策分野に関するプロジェク

トマネジメント及びプロジェクト運用支援
△ 1 ○ 5 △ 4 ○ 4 ○ 4 ○ 5 ○ 3 ○ 2 ○ 2 ○ 2 ○ 3 ○ 3 △ 1 ○ 2 ○ 2 ○ 3 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティ製品

品質管理
セキュリティ対策関連の製品・サービスに対する評価検証 △ 1 ○ 4 △ 4 ○ 5 ○ 5 △ 4 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 △ 1 ○ 2 ○ 2 ○ 2 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

運用テスト

パッチ管理

脆弱性診断（導入時・運用時）

パッチ適用時の評価テスト
△ 1 ○ 4 △ 4 ○ 5 ○ 5 △ 4 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 △ 1 ○ 2 ○ 2 ○ 2 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画立案 △ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 ○ 3 ○ 3 ○ 2 ○ 2 △ 1 ○ 3 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティ対策関連の製品・サービスの選定及び実装支援 △ 1 ○ 4 △ 4 ○ 5 ○ 5 △ 4 △ 2 ○ 2 ○ 2 ○ 2 ○ 1 ○ 1 △ 1 ○ 3 ○ 3 ○ 3 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティ対策におけるシステム的機能の継続的改善活動 △ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 2 ○ 3 ○ 3 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

ActiveDirectry管理

シングルサインオン管理
× 1 △ 1 ○ 5 ○ 4 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 1 × 1 △ 1 ○ 2 ○ 2 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 2 △ 2 △ 1 △ 1 × 1 × 1 × 1 × 1

システム、フォルダ等アクセス権管理 × 1 △ 1 ○ 5 ○ 4 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 1 × 1 ○ 2 ○ 2 ○ 2 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 2 △ 2 △ 1 △ 1 ○ 4 ○ 2 ○ 4 ○ 2

ユーザーサポート
サポート

教育

社内のICTリテラシー向上のためのユーザー支援

リスク対応教育の企画・計画・実施
× 1 ○ 4 ○ 5 ○ 4 △ 1 ○ 4 △ 2 ○ 2 △ 2 △ 2 △ 1 × 1 ○ 2 ○ 2 △ 2 △ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 3 ○ 2 △ 1 △ 1 ○ 5 ○ 3 ○ 5 ○ 3

コマンダー

　インシデント発生時の全社対応及びCISO等補佐
× 1 ○ 5 △ 1 △ 1 △ 1 ○ 5 ○ 3 △ 1 △ 1 △ 1 ○ 3 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

インシデントハンドリング・トリアージ

　インシデント発生時の初動対応及び収束対応
× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 3 △ 1 ○ 2 ○ 2 ○ 3 △ 2 × 1 ○ 2 △ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

脅威情報収集、対策情報収集

　日常のインシデント情報収集及び社内共有活動
× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 3 △ 1 ○ 3 ○ 3 ○ 3 △ 2 × 1 ○ 2 △ 2 △ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 × 1 × 1 × 1 × 1

フォレンジックス

　機器の保全、被害拡大抑止、証跡保全活動
× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 ○ 3 ○ 3 ○ 3 △ 1 × 1 △ 2 × 1 △ 2 × 1 × 1 × 1 × 1 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

トレーニング

　インシデント対応能力向上に向けた教育の企画・計画・実施
× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 ○ 3 ○ 3 ○ 3 △ 1 × 1 ○ 2 △ 2 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 ○ 3 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティオペレーション業務における導入・構築 × 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 △ 2 ○ 3 △ 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティオペレーション業務における運用管理 × 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 △ 2 ○ 3 △ 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティオペレーション業務におけるインシデント対応 × 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 △ 2 ○ 3 △ 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

OS管理 OS・プラットフォーム・ミドルウェア等に対するバージョン管理 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 ○ 3 ○ 3 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 ○ 3 ○ 3 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

クラウドサービス管理 クラウドサービス選定及び利用管理、セキュリティ対策 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 ○ 3 ○ 3 △ 2 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

DB機器管理 DB機器等に関するバージョン管理 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 △ 2 ○ 3 ○ 3 △ 2 ○ 3 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

DB構成管理
データマネジメントに必要なDB管理（データ特性に合わせたDB構成管理）

× 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 △ 2 ○ 3 △ 2 △ 2 ○ 3 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

DBデータ

セキュリティ
DB設定及び格納されるデータに対するセキュリティ対策 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 3 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 △ 2 △ 2 ○ 3 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

ファイアウォール設定

プロキシ設定
× 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 △ 2 △ 2 ○ 3 ○ 3 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

WAF設定　（WEBサービスセキュリティ対策） × 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 ○ 3 △ 2 ○ 3 ○ 3 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

通信監視（死活監視・パケット監視等） × 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 △ 2 △ 2 ○ 3 △ 2 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

通信遮断管理（IPS/IDS機能管理）

スレット・インテリジェンス（脅威情報）の対策活用
× 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 △ 2 △ 2 ○ 3 △ 2 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

ヘルプデスク ヘルプデスク
インシデント発生時の問合せ窓口

端末・機器異常（インシデント発生以前）の相談窓口
× 1 △ 1 ○ 5 ○ 4 ○ 4 ○ 4 ○ 2 △ 2 ○ 2 ○ 2 ○ 2 △ 1 △ 1 ○ 2 ○ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 ○ 2 ○ 3 △ 1 △ 1 △ 4 △ 2 △ 4 △ 2

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査 ○ 1 ○ 1 ○ 1 ○ 1 ○ 1 ○ 1 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 ○ 3 ○ 1 ○ 1 ○ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 5 ○ 3 ○ 4 ○ 2 ○ 4 ○ 2

システム監査 システム監査 ○ 1 ○ 1 ○ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 ○ 3 ○ 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 5 ○ 3 △ 4 △ 2 △ 4 △ 2

取引先選定 △ 1 △ 1 △ 4 ○ 4 ○ 4 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

製品・サービス調達 △ 1 △ 1 △ 4 ○ 4 ○ 4 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

【（ICT分野における）要求知識】○：必須、△：あると良い、×：なくても良い　/　【業務区分】5：業務責任を負う　4：業務責任者を支援・補佐する　3：業務を担当する　2：業務担当者を支援・補佐する　1：業務内容を理解する

情報システム部門におけるサイバーセキュリティ機能を担う役割（担当）例

管理職 セキュリティ担当職 担当職

情報システム部門以外のセキュリティ担当職

業務アプリ

ケーション担

当

運用系サイ

バーセキュリ

ティ担当

CSIRT担当
システム企画

担当

システム

部門責任者

サイバーセ

キュリティ統

括（室等）

セキュリティ

設計担当

システム

管理者

ネットワーク

管理者

サイバーセ

キュリティ事

件・事故担当

ISMS担当
CSIRT

責任者

個人情報取扱

担当

監査・個人情報保護

ヘルプデスク

担当

サイバーセキュリティに関する機能定義　共通項目

産業横断 人材定義リファレンス ～機能と業務に基づくセキュリティ人材定義～

基幹システム

インフラ

構築・実装

セキュリティ対策

導入・開発計画

セキュリティ

機能改善

インフラ担当 サーバ担当

構築系サイ

バーセキュリ

ティ担当

主な機能概要
セキュリティ機能定義

最終報告

サイバーセキュリティ対策

機能を実現する業務（例）

CISO

CRO

CIO等

SOC担当

部門 /

システム

部門 /

システム

部門 /

システム

部門 /

システム

部門 /

システム

部門 /

システム

部門 /

システム
全社

CSIRT

データベース管理

ネットワーク管理

通信環境管理

通信監視

基幹システム運用

SOC

セキュリティ対策

（サイバーセキュリティ対応）

セキュリティ

調達管理

購買

調達

システム監査

権限管理
ID管理

アクセス権管理

情報セキュリティ

マネジメント

IT戦略

ICT企画

（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

会社 会社

基幹システム

構築担当

基幹システム

運用担当

WEBサービ

ス担当

会社 / 部門 会社 / 部門 会社 部門 会社

特定個人情報

取扱責任者

部門 /

システム

部門 /

システム

個人情報取扱

責任者
DB担当

ネットワーク

担当

サポート

教育担当

スキルセット

会社 / 部門 部門 全社 / 部門

監査責任者 監査担当
特定個人情報

取扱担当

会社全社 部門
部門 /

システム

部門 /

システム
部門 部門 部門 部門 部門

約
5
0
種

類
の

機
能

や
業

務
 

約30種類の役割や担当職 

3段階の 
要求知識レベル 

と 

5段階の 
責任関与レベル 

（業務区分） 
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日本の企業構造に即したサイバーセキュリティ人材の在り方を、典型例として
定義した「産業横断 人材定義リファレンス」。 



©産業横断 サイバーセキュリティ人材育成検討会 

 
                                

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

経団連等 

IT系 
企業 

・
・
・ 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ユーザ
系企業 

支援 

リソース支援と 
先端的実践ノウハウ 

の提供  
 

産業界が期待する 
人材の輩出 

仲間作り（コンソーシアム等） 

・人材流動、キャリアパス、処遇 

・教材と環境の共用（gacco活用等） 

「産」の課題 

・地域での教育  ・高等専門学校との連携 

・情報系以外の学生 ・enPiTとの調和 など 

「産学連携」による人材育成 

NISC 

経産省 

総務省 

文科省 

・
・
・ 

※”gacco”：インターネット上で誰でも受講できる大規模な公開講義。 

産 

学 

官 

業界横断の仲間作り（コンソーシアム等）を行い、産学連携による実践的な 
セキュリティ教育（産学連携講座、寄附講座等）を推進。 

産業界や学界との課題に取り組み、エコシステムの実現を加速。 
   2015年度 早稲田大（NTT）、北陸先端大（NEC） 2016年度 九州大（富士通）、国立高専機構（日立）など 

産学連携による人材育成（有志企業で推進中） 
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