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データで探るユーザー企業のIT動向
～サイバーセキュリティ・人材育成の観点の課題～

普及啓発・人材育成専門調査会

kasuya-t6a4
資料２



アンケート調査
定点観測＋重点テーマ

15年10月に実施

インタビュー調査
重点テーマ中心に

15年11月～16年2月に実施

• 94年度以来過去22年間継続して実施、
経年変化をふまえた分析

• アンケートとインタビューの複合効果
• 年度別に、重点テーマを設定

・ユーザー企業IT部門長：43社

JUAS調査の特徴

・ 「攻めと守り」の両立への

期待と課題

今回の重点テーマ

調査報告
2016年5月発表

• ユーザー企業IT部門4000社対象 24P
有効回答：1115社（回答率28％）

調査委員会、調査部会
による分析

企業IT動向調査2016（2015年度調査）の概要
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主な調査結果

1. 回答企業のプロフィール

2. 定点観測
① ITトレンド
② ビッグデータ
③ IT予算
④ IT人材
⑤ グローバルIT戦略
⑥ システム開発
⑦ クライアント環境

3. 重点テーマ
① IT投資マネジメント
② IT推進組織
③ レガシーシステム
④ IT基盤
⑤ 情報セキュリティ



サイバーセキュリティ・人材育成の課題

4

IT部門の役割とビジネスイノベーション

IT部門の組織

IT人材

経営とのコミュニケーション

情報セキュリティの現状

（C）JUAS 2016
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＜経営層からのIT部門への期待と貢献度＞経営層からのIT部門への
期待領域は徐々に広がってきているが、 「ﾋﾞｼﾞﾈｽﾓﾃﾞﾙの変革」と「ﾋﾞｼﾞ
ﾈｽﾌﾟﾛｾｽの変革」は大企業でもまだその期待に充分応えられていない。

企業規模別 経営層から
IT部門への期待領域

・大企業のIT部門への期待と貢献度
期待されている 応えられている

ﾋﾞｼﾞﾈｽﾓﾃﾞﾙの変革 68.7%       26.6%
ﾋﾞｼﾞﾈｽﾌﾟﾛｾｽの変革 85.1%       53.8%     
IT投資･ｺｽﾄのﾏﾈｼﾞﾒﾝﾄ 97.5%       83.8%
ｼｽﾃﾑ安定稼働 99.4%       95.9%
ｼｽﾃﾑ構築 99.6%       87.4%

（10年度）
ﾋﾞｼﾞﾈｽﾓﾃﾞﾙの変革 60%        24%
ﾋﾞｼﾞﾈｽﾌﾟﾛｾｽの変革 81%        45%     

＜業種別に見ると＞
・ 「ﾋﾞｼﾞﾈｽﾓﾃﾞﾙの変革」を期待されているIT
部門が多いは、「金融」(82.4%)、「重要ｲﾝﾌ
ﾗ」(69.2%)、「商社・流通」(69.1)で、
「ﾋﾞｼﾞﾈｽﾌﾟﾛｾｽの変革」を期待されているIT
部門が多いのは、「金融」(88.2%)、「商社・流
通」(82.8%)、「機械器具製造」(80.6%)である。
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＜ITを活用したﾋﾞｼﾞﾈｽｲﾉﾍﾞｰｼｮﾝ＞ 業務ﾌﾟﾛｾｽ変革はすでにIT部門
のﾐｯｼｮﾝ、約7割弱の企業で明示されている。その一方でﾋﾞｼﾞﾈｽﾓﾃﾞﾙ
の変革の提案がﾐｯｼｮﾝとされている企業は約半数。
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ITを活用した
ﾋﾞｼﾞﾈｽｲﾉﾍﾞｰｼｮﾝ
をIT部門のﾐｯｼｮﾝ
として明示されて
いるか

ITを活用した
ﾋﾞｼﾞﾈｽｲﾉﾍﾞｰｼｮﾝ
のﾐｯｼｮﾝに応えら
れているか
（明示されている
企業対象）
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※ JUASでは、「ビジネスイノベーション」を下記の2つと定義しています。
① ビジネスモデルの変革（1．ビジネス自体の変革、2．商品・サービスの創造、3．顧客確保・拡大）

例 ： 新商品およびサービスの企画・導入、ソーシャルマーケティングの展開、等
② 業務プロセスの変革（1．業務プロセスの変革、2．現場改善、3．組織の改革を支える基盤の確立）

例 ： 全社最適での業務プロセスの効率化（BPR）、グローバルでの業務プロセス統合、等）



＜ITを活用したﾋﾞｼﾞﾈｽｲﾉﾍﾞｰｼｮﾝ＞ﾊﾞｯｸｴﾝﾄﾞからﾌﾛﾝﾄｴﾝﾄﾞへのｼﾌﾄの
傾向がみられる。新しい商品・ｻｰﾋﾞｽ開発、集客や売上向上のための
仕組みづくりなど顧客に向けた取り組みが進展。
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実施している 計画中 関心あり 関心なし

ITを活用した
ﾋﾞｼﾞﾈｽｲﾉﾍﾞｰｼｮﾝへの
取り組みの変化（全体）

・オペレーションやサプライ
チェーンなどの、バックエン
ドでのプロセスの改革を実
施しているとする企業の割
合は、前回調査（14年度）
に比べ減少

・ワークスタイル改革や、マ
イナンバーなど新制度への
対応といった経営における
新たな課題への対応も増
加している。ビッグデータや
IoTなど情報技術の急速な
進展を背景とした取り組み
も拡大



多く挙げられたのは「新ﾋﾞｼﾞﾈｽを実現するｼｽﾃﾑの企画」 「新ﾋﾞｼﾞﾈｽを
実現するｼｽﾃﾑの構築」 「全社的視点でのﾃﾞｰﾀ管理・整備」であるが、
1位～3位を「総合すると情報ｾｷｭﾘﾃｨの整備」が最も多くなった。
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新ビジネスそのものの創出 新ビジネスの業務プロセス設計
新ビジネスを実現するシステムの企画 新ビジネスを実現するシステムの構築
データ分析代行など事業部門の支援 データ活用法など事業部門への助言
全社的視点でのデータ管理・整備 情報セキュリティ体制の整備
最新技術の調査・研究 その他

売上高別 ﾋﾞｼﾞﾈｽﾓﾃﾞﾙ変革に向けてIT部門に重視される役割（1位）

・「新ビジネスを実現するシステムの企画」、「新ビジネスを実現するシステムの構築」
というシステム面での役割は1000億～1兆円未満の企業で重視されている。



＜IT部門の課題＞全体では、「新ﾋﾞｼﾞﾈｽを生み出す企画力の不足」
「慢性的な人員の不足」「既存ﾋﾞｼﾞﾈｽの知識の不足」が大きな課題と
なっている。
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既存ビジネスの知識の不足 新ビジネスを生み出す企画力の不足
経営層・事業部門との対話力の不足 IT部門における技術に関する知識の不足
ITベンダーにおける技術に関する知識の不足 慢性的な人員の不足（そもそも人がいない）
新ビジネスに迅速に対応できない既存システムの問題 既存システム・データが体系的に整備されていない
システムのガバナンスが不十分 その他

売上高別 ﾋﾞｼﾞﾈｽﾓﾃﾞﾙ変革に向けたIT部門の抱える課題（1位）

・売上高1兆円以上の企業では、「新ビジネスに迅速に対応できない既存システムの問題」（13.8％）、
「既存システム・データが体系的に整備されていない」（6.9％）も、課題となっているのが特徴。

・事業や部門が多く、業務プロセスやシステムも複雑になっていることが想定され、
そのため、ビジネス知識不足や複雑な既存システムの問題が大きな課題となっているのであろう。
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＜IT組織形態＞1000人以上の企業では、全体の約7割が集権型、約3
割が連邦型を採用しており、直近9年間で大きな変化はない。今後の
方向性では、連邦型・分散型の企業の約3割が集権型へｼﾌﾄの意向。

年度別 IT組織形態の推移（従業員1000人以上の企業）

①集権型：全社で統一
されたﾙｰﾙに基づき
一元的に統括・管理

②連邦型：全社ﾌﾟﾛｼﾞｪｸ
ﾄは１箇所で統括、各
事業部固有のｼｽﾃﾑ
は事業部が担当

③分散型：企画機能を
はじめとするほとんど
の機能を各事業部に
分散

現状と今後のIT組織形態のｼﾌﾄﾊﾟﾀｰﾝ（従業員数1000人以上）
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現
状

集権型 連邦型 分散型
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＜人材ﾀｲﾌﾟ別IT部門要員＞現状不足している人材ﾀｲﾌﾟの1位は「業務
改革推進担当」、2位が「情報ｾｷｭﾘﾃｨ担当」であり、3位が「IT戦略担当
」となった。
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12.0

10.3

16.3

20.2

19.5

22.3

21.9

40.9

40.6

74.4

58.6

72.0

71.7

67.5

73.5

57.3

52.4

46.6

13.6

31.1

11.7

8.0

13.0

4.2

20.8

6.8

12.8

0% 20% 40% 60% 80% 100%

①業務改革推進担当（n=1068）

②データ分析担当（n=1070）

③IT戦略担当（n=1069）

④システム企画担当（n=1072）

⑤プロジェクトマネージャー（n=1073）

⑥情報セキュリティ担当（n=1075）

⑦開発担当（n=1073）

⑧運用管理（n=1077）

⑨運用担当（n=1074）

充足 不足 必要ない

・「必要ない」と考える割合が最も多いのは「データ分析担当」でその割合は30％を超えている。

人材タイプ別 IT部門要員の充足状況（現状）



今後の方向性は人材ﾀｲﾌﾟごとに異なる。最も多かったのは情報ｾｷｭﾘ
ﾃｨ担当。業務改革推進、IT戦略、ｼｽﾃﾑ企画担当を増加させ、開発、
運用は減少を志向。IT部門をより上流へｼﾌﾄさせようとする意向。
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28.9

23.2

28.9

29.5

23.7

30.8

17.8

14.4

13.3

68.1

72.5

68.1

67.0

72.1

66.6

68.5

72.2

71.0

3.0

4.3

3.0

3.5

4.2

2.6

13.7

13.4

15.6

0% 20% 40% 60% 80% 100%

①業務改革推進担当（n=1045）

②データ分析担当（n=1033）

③IT戦略担当（n=1045）

④システム企画担当（n=1047）

⑤プロジェクトマネージャー（n=1042）

⑥情報セキュリティ担当（n=1051）

⑦開発担当（n=1044）

⑧運用管理（n=1049）

⑨運用担当（n=1043）

増加 不変 減少

DI値

25.9

18.9

25.9

26.0

19.5

28.2

4.1

1.0

▲2.3

人材ﾀｲﾌﾟ別 IT部門要員の今後の方向性



＜有効な育成施策＞ 人材ﾀｲﾌﾟに応じて、多様化する人材育成施策を
効果的に活用。「事業部門との人材ﾛｰﾃｰｼｮﾝ」は、業務改革推進担当
（54.4％）のみならず、他の人材ﾀｲﾌﾟでも有効。
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54.4 

24.1 

28.3 

29.1 

14.4 

7.7 

12.4 

13.8 

15.5 

1.7 

2.4 

3.3 

4.3 

5.2 

4.6 

8.9 

9.0 

8.1 

7.6 

4.5 

17.0 

10.9 

4.3 

5.4 

2.3 

3.1 

3.1 

8.6 

9.7 

7.7 

10.6 

16.5 

7.8 

8.7 

9.3 

9.4 

5.2 

12.5 

8.9 

7.2 

4.2 

1.2 

1.4 

0.9 

0.7 

14.9 

37.6 

26.9 

27.5 

40.6 

57.0 

43.2 

34.7 

30.6 

6.4 

6.3 

5.7 

7.8 

9.7 

8.1 

17.6 

24.1 

26.9 

1.2 

2.8 

2.3 

2.6 

4.9 

8.2 

5.6 

5.2 

5.5 

5.7 

10.7 

5.0 

5.6 

9.6 

11.3 

39.8 

25.2 

31.4 

4.6 

4.9 

5.6 

5.9 

5.2 

4.8 

6.2 

6.0 

5.9 

0% 20% 40% 60% 80% 100%

①業務改革推進担当（n=724)

②データ分析担当（n=617)

③IT戦略担当（n=700)

④システム企画担当（n=695)

⑤プロジェクトマネージャー（n=667)

⑥情報セキュリティ担当（n=691)

⑦開発担当（n=518)

⑧運用管理（n=580)

⑨運用担当（n=542)

事業部門との人材ローテーション 情報子会社との人材ローテーション
同業・異業他社との交流機会の充実 ヒューマンスキル研修
ビジネスアナリシス（BA）育成研修 外部の教育研修
自社作成の教育研修 当該人材タイプに関連する資格の取得促進
自社で育成せず、社外(グループ外）に委託 その他

人材ﾀｲﾌﾟ別 有効な育成施策（1位）
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＜人材ﾛｰﾃｰｼｮﾝ＞IT部門と事業部門の人材ﾛｰﾃｰｼｮﾝは、「From‐To」
で顕著な差はなく、現在実施している企業は4割弱であり、ここ数年で
増加させた企業の割合は1割を超えた。

部門間
人材ﾛｰﾃｰｼｮﾝの
有無

部門間
人材ﾛｰﾃｰｼｮﾝの
有無(ここ数年の
傾向)

14.2

23.6

14.8

12.5

3.6

15.0

77.8

72.5

81.2

83.2

92.8

82.0

8.0

3.9

4.0

4.2

3.6

3.0

0% 20% 40% 60% 80% 100%

①IT部門→情報子会社（n=176)

②情報子会社→IT部門（n=178)

③IT部門→事業部門（n=959)

④事業部門→IT部門（n=967)

⑤事業部門→情報子会社（n=167)

⑥情報子会社→事業部門（n=167)

増加 不変 減少

49.5

55.2

39.5

36.9

21.1

32.6

50.5

44.8

60.5

63.1

78.9

67.4

0% 20% 40% 60% 80% 100%

①IT部門→情報子会社（n=192)

②情報子会社→IT部門（n=192)

③IT部門→事業部門（n=1064)

④事業部門→IT部門（n=1067)

⑤事業部門→情報子会社（n=190)

⑥情報子会社→事業部門（n=190)

あり なし



＜企業の声より＞
IT部門と事業部門の人材ﾛｰﾃｰｼｮﾝの効果と課題
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狙い・効果 （回答数） 課題 （回答数）

・事業部門での経験、知識の付与 （63）

・ｼｽﾃﾑ化（業務改革）を成功させるため （28）

・事業部門のIT化推進、ITｽｷﾙの向上 （26）

・部門間の連携強化 （16）

・人材育成 （15）

・事業部門のIT人材の発掘 （13）

・人脈づくり （8）

・俗人化、ﾏﾝﾈﾘ、高齢化を防ぐ （5）

・人員補充（即戦力） （3）

・事業部に人を出すと戻ってこない

（IT部門に戻す仕組みが必要） （51）

・ﾛｰﾃｰｼｮﾝのための人材、人員が不足している （39）

・事業部からIT部門への ﾛｰﾃｰｼｮﾝはうまくいかない、困難 （27）

・目的を明確にして計画的に実施する （10）

・向き、不向きの見極めが困難 （5）

・事業部でいいように使われてしまう （3）



＜IT部門の年齢構成＞4人に1人が65歳以上の超高齢化社会におい
て、IT部門も高齢化が進行中。現状に危機感を抱き、新規採用や人事
ﾛｰﾃｰｼｮﾝ等の対策を行う企業との差が明確になりつつある。
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1 2 3 4 5 6 

20 代若手層が厚い

（若手中心型） 

30 代ミドル層が厚

い（ミドル中心型） 

30 代ミドル層が少

ない（ミドル空洞型） 

40 代以上の層が多い

（シニア中心型） 

どの世代も 

均等 
そ
の
他 

     

 

 40 代以上の 

層が厚い 
 
20 代の 

層が厚い 

 

・IT部門は「40代以上の層が多い」が56.9%と、ｼﾆｱ層で構成される組織が過半数を占める。
情報子会社は様々な年齢構成ではあるが、総じて、国内企業はIT部門、情報子会社とも、
40歳以上の層が厚い企業の比率が高い。

3.3

9.2

20.1

23.3

8.2

23.9

56.9

31.9

7.3

8.6

4.2

3.1

0% 20% 40% 60% 80% 100%

①IT部門（n=1056）

②情報子会社（n=163）

20代若手層が厚い（若手中心型） 30代ミドル層が厚い（ミドル中心型） 30代ミドル層が少ない（ミドル空洞型）

40代以上の層が多い（シニア中心型） どの世代も均等 その他

IT部門の年齢構成



・1位と2位の関係でも、「現行ｼｽﾃﾑを維持する人材のｽｷﾙ移転」と「新しいIT技術への対応の遅れ」
を同時に回答した企業が多く（259社 25.4%）、守りと攻めの取り組みをﾊﾞﾗﾝｽさせるのに苦慮してい
る企業が多いことが見てとれる。

・3位に目を向けると、人事面の若手やｼﾆｱ人材のﾎﾟｽﾄ不足を挙げる企業が多い。

人材高齢化にともなう問題として、「現行ｼｽﾃﾑを維持する人材のｽｷﾙ
移転」が1位から3位の合計で74.0%、「新しいIT技術への対応の遅れ」
が66.0%となり、大多数の企業で問題とされている。

19

38.6

23.8

13.0

5.6

4.8

4.6

4.3

2.0

2.2

20.9

27.1

11.0

9.6

6.3

10.0

8.4

5.1

14.6

15.1

16.1

10.6

11.5

13.7

9.7

7.3

1.1

1.0

0.6

1.0

0.4

0 10 20 30 40 50 60 70 80

現行システムを維持する
人材のスキル移転

新しいIT技術への対応の遅れ

大きなビジネスモデル変革の難しさ

若手人員を確保していくための
追加となる予算の確保

シニア人材の給与・ポスト

若手人材のポスト不足

人数バランスの悪さにより
若手に作業が集中

アウトソース・クラウド活用時の
人員再配置の難しさ

その他

特に課題はない
（逆に安心感等メリットがある）

1位（n=1097)

2位（n=1019)

3位（n=906)

（％）

人材高齢化に伴う課題（1 位～3 位）・1位の降順
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IT部門の組織

IT人材
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経営者はITに対してどのような立場をとっているのだろうか。自社のIT
依存度との関係から見ると、ITを「攻め」の手段として自ら経営に活か
していこうという経営者は、それほど多くないのが現状である。
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14.1 

9.7 

10.2 

23.8 

29.4 

58.6 

49.8 

59.8 

63.2 

66.7 

15.9 

24.9 

17.2 

6.7 

3.9 

8.7 

10.1 

10.2 

5.9 

0.0 

2.7 

5.5 

2.7 

0.4 

0.0 

0% 20% 40% 60% 80% 100%

全体（n=1049）

100億円未満（n=237）

100億～1000億円未満（n=522）

1000億～1兆円未満（n=239）

1兆円以上（n=51）

ITを経営に活かすことに、自ら先頭に立って取り組んでいる
ITの重要性を意識しているが、事業部門、IT部門の取り組みを支援する立場である
担当者に任せ、ITに対する関心はほどんどない
ITコストの削減が中心的な関心事項である
わからない

売上高別 ITに対する経営者の関心

・売上高別に見ると、規模の大きい企業ほど経営者のITに対する関心が高く、1兆円以上
の企業で「ITを経営に活かすことに、自ら先頭に立って取り組んでいる」企業は29.4％と
なる。ITに対する経営者の関心は、企業規模によって差が大きいようだ。



年間を通じて経営者とIT部門が定期的に会話を行う頻度は低い。規模
が大きくなるに従い情報交換の頻度は増加。また、経営者のITへの関
心は、定期的な情報交換の頻度とも関連がみられる。
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5.0 

4.7 

3.1 

7.6 

14.0 

22.1 

20.8 

20.5 

23.9 

36.0 

18.3 

14.4 

17.7 

24.8 

12.0 

18.2 

14.4 

19.4 

19.7 

16.0 

14.5 

12.7 

15.4 

14.3 

16.0 

21.9 

33.1 

24.0 

9.7 

6.0 

0% 20% 40% 60% 80% 100%

全体（n=1045）

100億円未満（n=236）

100億～1000億円未満（n=521）

1000億～1兆円未満（n=238）

1兆円以上（n=50）

月に2、3回 月に1回程度 四半期に1回程度 半年に1回程度 年に1回程度 ない

売上高別 経営者との
「定期的」な情報交換
の頻度

ITに対する経営者の関
心別 「定期的」な情報
交換の頻度

14.6 

4.6 

0.6 

2.1 

3.4 

39.5 

23.8 

10.1 

11.5 

0.0 

21.0 

20.8 

11.2 

12.5 

17.2 

10.2 

20.9 

16.6 

15.6 

10.3 

3.8 

15.4 

17.8 

24.0 

6.9 

10.8 

14.5 

43.8 

34.4 

62.1 

0% 20% 40% 60% 80% 100%

ITを経営に活かすことに、自ら先頭に立って

取り組んでいる（n=157）

ITの重要性を意識しているが、事業部門、IT部門の取り

組みを支援する立場である（n=635）

担当者に任せ、ITに対する関心はほとんどない（n=169）

ITコストの削減が中心的な関心事項である（n=96）

わからない（n=29）

月に2、3回 月に1回程度 四半期に1回程度 半年に1回程度 年に1回程度 ない

・企業規模が大きくなると、ITに
限らず会議体の運営が整備さ
れた企業が多くなると推測でき
るため、定期的な情報交換の頻
度も高くなっていると考えられる。

・「ITを経営に活かすことに、自ら先
頭に立って取り組んでいる」企業
は、月一回以上の情報交換が
54.1％と高水準。一方、「ITの重
要性を意識しているが、事業部門、
IT部門の取り組みを支援する立
場である」企業は28.4％
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経営幹部が積極的にｾｷｭﾘﾃｨ対策に関わっている割合は、企業規模
（売上高）が大きくなるほど高くなる。中小・中堅企業における経営幹
部の情報ｾｷｭﾘﾃｨに対する意識向上が急務と言える。
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32.5 

21.7 

26.0 

49.4 

73.5 

60.4 

65.8 

66.6 

48.1 

26.5 

7.1 

12.5 

7.4 

2.5 

0.0 

0% 20% 40% 60% 80% 100%

全体（n=1052）

100億円未満（n=240）

100億～1000億円未満（n=524）

1000億～1兆円未満（n=239）

1兆円以上（n=49）

経営幹部が昨今の企業を取り巻くセキュリティリスクの深刻さを重要視しており、重大なセキュリティリスクや対策の重要性については、経営会議等で審議・報告される

自社におけるセキュリティリスクは認識しているが、対策はIT部門など担当部門に任せている

自社におけるセキュリティリスクおよび対策状況について、ほとんど会話されることがない

33.4 

31.6 

59.5 

58.3 

7.1 

10.1 

0% 20% 40% 60% 80% 100%

15年度（n=1095）

14年度（n=1021）

経営幹部が昨今の企業を取り巻くセキュリティリスクの深刻さを重要視しており、重大なセキュリティリスクや対策の重要性については、経営会議等で審議・報告される

自社におけるセキュリティリスクは認識しているが、対策はIT部門など担当部門に任せている

自社におけるセキュリティリスクおよび対策状況について、ほとんど会話されることがない

売上高別 経営幹
部の情報ｾｷｭﾘﾃｨ
への関与度合い

年度別 経営幹部
の情報ｾｷｭﾘﾃｨへ
の関与度合い

2015年6月に発表された
日本年金機構の事案が
世間を大きく賑わせ、情
報セキュリティガバナン
スのあり方が問題視された。しかし、調査時点 （2015年10月）では、いまだ経営幹部と情報セキュリティの
関わり方に変化は見られず、引き続き経営層を交えた情報セキュリティ対策の課題が残ったままである。



経営者が「ITを経営に活かすことに自ら先頭に立って取り組んでいる」

企業の約67％は、経営幹部が積極的にｾｷｭﾘﾃｨ対策に関わっている。
経営者の意識・取組によって、ｾｷｭﾘﾃｨ対策に関わる割合は変化する。
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66.7 

34.8 

11.4 

15.4 

31.4 

62.1 

69.5 

70.3 

1.9 

3.2 

19.2 

14.3 

0% 20% 40% 60% 80% 100%

ITを経営に活かすことに、自ら先頭に

立って取り組んでいる（n=156）

ITの重要性を意識しているが、事業

部門、IT部門の取り組みを支援する

立場である（n=630）

担当者に任せ、ITに対する関心はほ

どんどない（n=167）

ITコストの削減が中心的な関心事項

である（n=91）

経営幹部が昨今の企業を取り巻くセキュリティリスクの深刻さを重要視しており、

重大なセキュリティリスクや対策の重要性については、経営会議等で審議・報告される

自社におけるセキュリティリスクは認識しているが、対策はIT部門など担当部門に任せている

自社におけるセキュリティリスクおよび対策状況について、ほとんど会話されることがない



情報ｾｷｭﾘﾃｨ事故発生時の対応組織は約8割の企業で定義済み。内
訳をみると、全体の約4割（42.8％）で「IT部門」が担当。依然としてIT部
門主体であるが、徐々に横断的な組織形態に変化しつつある。
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定義あり, 80.0 

定義なし, 20.0 

IT部門とは別の専任組織を

設置, 3.8 

IT部門など複数部門で構成する兼

任組織（委員会など）を設置, 27.3 

IT部門が担当, 42.8 

総務部門などIT部門とは違う部署が担当, 

6.1 

該当組織はない（設置を検討中）, 6.2 

該当組織はない（設置も検討していない）, 13.5 

該当組織はない（設置を検

討したが見送られた）, 0.3 

（n=1090）

情報ｾｷｭﾘﾃｨ事故発生時の対応組織

近年、情報セキュリティ事故に対して専門に対処するCSIRT（Computer Security Incident Response Team）
が注目されている。CSIRTは、技術的な情報セキュリティ対処だけでなく、経営陣との連携や外部への情報
公開など、さまざまな対応が要求される。



「経営との橋渡し役」は売上高に比例して「充足している」割合は高くな
る。注意したいのは「必要性を感じない」割合で、売上高100億円未満
では約1割が「必要性を感じない」と回答した。
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11.4 

10.9 

13.9 

17.0 

21.9 

27.4 

39.2 

55.3 

76.4 

82.6 

85.3 

76.6 

77.6 

83.9 

83.2 

83.0 

65.4 

63.2 

55.3 

40.4 

12.2 

7.9 

2.5 

2.1 

11.0 

5.3 

2.9 

0.0 

12.7 

9.4 

5.5 

4.3 

0% 20% 40% 60% 80% 100%

100億円未満（n=237）

100億～1000億円未満（n=533）

1000億～1兆円未満（n=238）

1兆円以上（n=47）

100億円未満（n=237）

100億～1000億円未満（n=533）

1000億～1兆円未満（n=238）

1兆円以上（n=47）

100億円未満（n=237）

100億～1000億円未満（n=533）

1000億～1兆円未満（n=237）

1兆円以上（n=47）

①
対

策
立

案
者

②
イ

ン
シ

デ
ン

ト
対

応
者

（
問

題
切

り
分

け
、

対
策

）

③
経

営
層

と
の

橋
渡

し
役

充足している 不足している 必要性を感じない

売上高別 情報ｾｷｭﾘﾃｨ対策における役割別の充足状況



49.0 

50.4 

47.9 

35.0 

47.3 

53.6 

12.5 

13.8 

17.9 

32.0 

10.4 

3.8 

38.4 

35.8 

34.1 

33.1 

42.3 

42.6 

0% 20% 40% 60% 80% 100%

①対策立案者（n=1085）

②情報セキュリティ教育者（n=1085）

③インシデント対応者

（問題切分け、対策）（n=1087）

④セキュリティ機器の運用

（ログ分析、攻撃検知）（n=1086）

⑤内部セキュリティ監督者（n=1082）

⑥経営層との橋渡し役（n=1080）

自前育成（グループ企業含む） 外部委託予定 計画なし

ｾｷｭﾘﾃｨ人材の育成方針は、「ｾｷｭﾘﾃｨ機器の運用」以外の役割におい
て、約半数の企業が「自前育成（ｸﾞﾙｰﾌﾟ企業含む）」を基本とし、現存す
る社内の人材を中心に体制整備を進めようとしている。
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情報ｾｷｭﾘﾃｨ人材 今後の育成方針

・ｾｷｭﾘﾃｨ人材育成の「計画なし」と回答する企業も全役割において4割程度存在する。
不足していることは認識しているものの、具体的な対応策を持ち合わせていないことが
想像される。



ｾｷｭﾘﾃｨ人材の確保には、やはり経営幹部のｾｷｭﾘﾃｨ対策への参画が
不可欠。積極的にｾｷｭﾘﾃｨ対策に関わっている企業ほど充足している
割合が増加。
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43.8 

24.6 

10.3 

79.5 

84.1 

71.8 

78.9 

85.1 
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51.2 

65.9 

71.8 

2.8 

7.5 

20.5 

1.7 

5.9 

17.9 

5.0 

9.5 

17.9 

0% 20% 40% 60% 80% 100%

①経営幹部が昨今の企業を取り巻くセキュリティリスクの

深刻さを重要視しており、重大なセキュリティリスクや

対策の重要性については、経営会議等で審議・報告される（n=361）

②自社におけるセキュリティリスクは認識しているが、

対策はIT部門など担当部門に任せている（n=643）

③自社におけるセキュリティリスクおよび対策状況について、

ほとんど会話されることがない（n=78）

①経営幹部が昨今の企業を取り巻くセキュリティリスクの

深刻さを重要視しており、重大なセキュリティリスクや

対策の重要性については、経営会議等で審議・報告される（n=361）

②自社におけるセキュリティリスクは認識しているが、

対策はIT部門など担当部門に任せている（n=643）

③自社におけるセキュリティリスクおよび対策状況について、

ほとんど会話されることがない（n=78）

①経営幹部が昨今の企業を取り巻くセキュリティリスクの

深刻さを重要視しており、重大なセキュリティリスクや

対策の重要性については、経営会議等で審議・報告される（n=361）

②自社におけるセキュリティリスクは認識しているが、

対策はIT部門など担当部門に任せている（n=642）

③自社におけるセキュリティリスクおよび対策状況について、

ほとんど会話されることがない（n=78）
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充足している 不足している 必要性を感じない

経営幹部の情報ｾｷｭﾘﾃｨへの関与度合い別
情報ｾｷｭﾘﾃｨ対策における役割別の充足状況



＜ご参考＞
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「企業IT動向調査2016」回答企業

・業種別

・規模別

・売上高別 構成と区分等について



＜業種の特性を把握するため「7つの業種ｸﾞﾙｰﾌﾟ」にまとめて分析＞
※12年度より従来の「重要インフラ」を「社会インフラ」に変更
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業種ｸﾞﾙｰﾌﾟ 件数 割合 属する業種

建築・土木 95 8.5 15．建設業

素材製造

227 20.4 
1．食料品、飲料・たばこ・飼料製造業、 2．繊維工業 、3．パルプ・紙・紙加工品製造業、
4．化学工業、 5．石油・石炭・プラスチック製品製造、 6．窯業・土石製品製造業
7．鉄鋼業、 8．非鉄金属・金属製品製造業

機械器具製造
288 25.8 9．電気機械器具製造業、 10．情報通信機械器具製造業

11．輸送用機械器具製造業、 12．その他機械器具製造業 13．その他の製造業

商社・流通 169 15.2 22．卸売業、 23．小売業

金融 58 5.2 24．金融業・保険業

社会インフラ
102 9.1 16．電気・ガス・熱供給・水道業、 17．映像･音声情報制作･放送･通信業、

18．新聞・出版業、 20．運輸業・郵便業

サービス

176 15.8 14．農林漁業・同協同組合、鉱業、 19．情報サービス業、
20．宿泊、飲食、旅行サービス業
25．医療業、 26．教育、学習支援、 27．その他の非製造業

全体 1115 100.0 

8.5

8.1

8.2

20.4

19.0

17.2

25.8

25.2

24.1

15.2

16.8

17.8

5.2

5.3

7.0

9.1

6.9

7.1

15.8

18.6

18.6

0% 20% 40% 60% 80% 100%

15年度（n=1115)

14年度（n=1125)

13年度（n=1016)

建築・土木 素材製造 機械器具製造 商社・流通 金融 社会インフラ サービス
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25.2

26.3

26.3

22.4

34.3

17.2

14.0

28.3

30.2

29.7

28.6

27.2

36.5

23.3

19.5

36.2

40.3

28.4

40.6

41.6

40.2

31.0

37.0

49.1

35.0

31.9

36.6

34.3

34.9

25.0

32.5

39.6

34.5

45.3

33.0

36.0

25.4

51.7

49.0

22.5

34.8

38.5

34.7

38.5

28.6

51.7

48.1

24.2

0% 20% 40% 60% 80% 100%

全体（n=1105)

建築・土木（n=95)

素材製造（n=224)

機械器具製造（n=286)

商社・流通（n=169)

金融（n=58)

社会インフラ（n=100)

サービス（n=173)

全体（n=1120)

建築・土木（n=91)

素材製造（n=213)

機械器具製造（n=283)

商社・流通（n=189)

金融（n=60)

社会インフラ（n=77)

サービス（n=207)

15
年

度
14

年
度

300人未満 300～1000人未満 1000人以上

＜回答企業の従業員数＞
大企業（1000人以上）が1/3、中堅企業(300～1000人未満）が1/3、
中小企業（300人未満）が1/3と、ほぼ同じ割合。

32

業種ｸﾞﾙｰﾌﾟ別 従業員数



＜回答企業の売上高＞
売上高1兆円以上の超大企業(4.8%)を分析すると今後の動向が見える
「ｻｰﾋﾞｽ」は売上高100億円未満が約4割、規模の小さな企業が多い。
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業種ｸﾞﾙｰﾌﾟ別 売上高
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39.6
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42.9

38.9

48.8
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57.5

49.5

55.5

50.3

43.9

46.1

42.6

22.5

28.0

25.6

21.5

27.2

30.4

23.2

9.5

19.7

25.3

22.3

17.2

27.9

26.3

17.1

9.9

4.8

5.4

2.7

3.9

2.5

10.7

16.8

1.8

4.7

5.7

3.5

4.7

4.9

8.8

10.5

2.0

0% 20% 40% 60% 80% 100%

全体（n=1072)

建築・土木（n=93)

素材製造（n=219)

機械製造（n=279)

商社・流通（n=162)

金融（n=56)

社会インフラ（n=95)

サービス（n=168)

全体（n=1081)

建築・土木（n=87)

素材製造（n=202)

機械製造（n=274)

商社・流通（n=183)

金融（n=57)

社会インフラ（n=76)

サービス（n=202)

1
5
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度
1
4
年

度

10億円未満 100億円未満 100～1000億円未満 1000億円～1兆円未満 1兆円以上



本調査に関するお問い合わせ

（一社）日本情報システム・ユーザー協会（JUAS）
担当：各務・赤塚

（03-3249-4101／ itdoukou@juas.or.jp ）
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ご清聴ありがとうございました


		2016-12-26T16:59:54+0900
	Cabinet Secretariat




