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（五十音順）
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本日のご説明について（要旨）

◆2015年6月9日に発足した当検討会の活動におけるこれまでの成果をご説明します。

◆企業が互いに協力し合い、産業界として取り組まなければ実現し得ないサイバーセキュリティ
の各種課題において、最初に問題となる「人材の確保（育成と雇用）」について、主体的に検討を
進めてきました。
【主なテーマ】

① 情報共有、情報交換（産産連携の仕組み醸成を期待）
② 人材定義～人材育成の在り方議論（産業界としての整理）
③ 各種育成施策の共有・連携、産官学連携

◆経団連の支持の下、国（NISC、文科省、経産省等）との継続的な意見交換、情報交換、各種セ
キュリティ関連組織との交流により、サイバーセキュリティ人材育成に関する産業界の代表組織
として認知して頂くようになりました。

◆発足して一年が経ち、官・学の各所から期待されていた産業界として求める人材像について、
一定の整理ができ、本日ご説明させて頂きます。
【主な成果】

“人材定義リファレンス”、“セキュリティ対策カレンダー（AtoZ）”、“セキュリティオペレーションアウトソーシング
ガイド” など

→日本流のサイバーセキュリティフレームワークとして位置づけられるよう仕上げたいと考えています。

◆今後は、人材の育成と維持のためのエコシステム実現に向け、産業界としての具体的な施策
を検討・実行推進する次のステージに進みます。



高校、高専

大学、大学院
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狙い： ユーザ企業においても雇用・活用に結びつく人材定義と人材育成・維持の具体的施策を立案

ｾｷｭﾘﾃｨ･
ｱｳﾄｿｰｽ

就職 就職

セキュリティ人材
配置の義務化

資格制度 予算支援

官

共通のモノサシ
（人材の見える化） ※海外の優良事例も学ぶ

エコシステムの開発・推進※

トップガン確保 講師不足対策

経営層のﾘｰﾀﾞｰｼｯﾌﾟ
交流

人材育成・維持エコシステム実現のための産学官連携に向けた検討
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産業横断による検討

日本企業の組織構造

本来業務とセキュリティ

日本の多種多様な業界・企業を広くカバーする
産業横断の検討体制を構築

組織の実構造を具体的に紐解くことによって、
日本の企業文化、風土に根ざした検討を実施

本来業務の中でのセキュリティ業務の位置づけ
を考慮して検討

サイバーセキュリティ人材定義の検討アプローチ

日本企業の特性・実状を深く把握した上で、「実践的」な人材定義を目指すべく、以下のアプローチで検討。
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産業横断サイバーセキュリティ機能＆人材定義（当検討会のアウトプット）

産業横断 人材定義リファレンス
～機能と業務に基づくセキュリティ人材定義～

（別紙A1、A2、A3）

産業横断 セキュリティオペレーション アウトソーシングガイド
（別紙C）

ユーザー企業の情報システム部門等に勤務する
エンジニア及び非エンジニア出身者の業務バイブル

自社内で管理監督すべき業務（インソース）とアストソーシング可能な業務の分類（一考）

サイバーセキュリティ対策機能を実現する業務と
それを担う各種役割（担当）ごとの要求知識＆業務区分

日本のユーザ企業における情報システム部門をスコープに、必要となるサイバーセキュリティ機能を洗い
出し、それら機能を実現する要求知識と業務区分で人材を定義する。

参考： 産業横断 人材定義とスキルセットの関係
（別紙D）

要求知識と業務区分に基づく人材定義を、iCD／iコンピテンシ
ディクショナリ（IPA）によるスキルディクショナリ等にマッピング

産業横断 セキュリティ対策カレンダー
～セキュリティ対策AtoZ～

（別紙B）

⇒ http://cyber-risk.or.jp/sansanren/index.html
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産業横断サイバーセキュリティ機能＆人材定義（必要規模試算）

前頁の人材定義を踏まえて、日本国内における人材の必要規模（総人数）を試算してみた。

人材定義を踏まえたセキュリティ人材の必要規模（試算）

＜試算の流れ＞

①「産業横断 人材定義リファレンス ～機能と業務に基づくセキュリティ人材定義～」
（別添１）において、24種に分類定義されたサイバーセキュリティ人材の役割（担当）
をその特質に着目して次の７種に括る。

”CISO等”、”システム部門責任者”、”インシデント対応”、”運用・CSIRT・SOC”、
”システム管理者”、”システム運用管理者”、”（システム）各担当”

② 企業規模ごとに、一企業内に上記７種類の人材がそれぞれ何人ほど必要かを、
当検討会の知見・見識で推測する。

③ 企業規模ごとの上記推測値に、国内の企業数・事業所数※を乗じて、必要なサイ
バーセキュリティ人材総数を算定する。（※「平成26年経済センサス・基礎調査」より
引用。）
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本検討会によるアウトプットと国や各界の関連動向との関係

経団連：
『サイバーセキュリティ対策の強化に向けた提言』

ＮＩＳＣ：
『サイバーセキュリティ人材育成総合強化方針』 経産省：

『サイバーセキュリティ経営ガイドライン』

ＮＩＳＴ：
『サイバーセキュリティ
フレームワーク』

ＮＩＳＴ：
『NICE (National Initiative for 
Cybersecurity Education)』

IPA：
『i コンピテンシ ディクショナリ』

経産省：
『情報処理安全確保⽀援⼠制度』

経産省：
『IT人材の最新動向と将来推計
に関する調査結果～情報セキュ
リティ人材 13.9万人不足～』

産業横断サイバーセキュリティ人材育成検討会 活動報告書

活動報告本編（人材定義、提言、今後の計画等）

必要規模試算
（別添７）

参考

参考

整合性確認

マッピング
（今後議論）

マッピング
（作業中）

活動の
きっかけ

（2016年7月公開予定）

活動成果の
報告、意見

参考

活動成果の
報告、意見

活動成果の

報告、意見※

参考

※ “サイバーセキュリティ統括室”の必要性など

総務省：
サイバーセキュリティ演習に
関する取り組み等

教育プログラム等で今後相談
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今後の取り組み計画ついて（1/2）

2020〜2015 2016 2018 20192017

Stage-1：⼈材定義（⼈材要件）明確化 Stage-2：具体的な⼈材育成の推進 Stage-3：各業界での取組み

イ
ベ
ン
ト

▲6⽉
検討会発⾜

▲1⽉
中間報告（報道発表）
▲1⽉
経団連第⼆次提⾔

△6⽉（予定）
最終報告

▲12⽉ 経産省「サイバーセキュリティ経営ガイドライン」
▲3⽉ NISC「サイバーセキュリティ⼈材育成総合強化⽅針」

△ラグビーワールドカップ

△オリンピック・
パラリンピック

産
業
横
断
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

⼈
材
育
成
検
討
会

ス
テ
ー
ジ
ア
ッ
プ

【これまでの成果、業績】
• 信頼関係の下にのみ成り

⽴つ真の情報共有コミュ
ニティが構築

• ”あるべき姿の理解”と”現
状把握”を⾏うためのツー
ル群（⼈材定義や評価指
標等）を作成。（情シス
部⾨向けの初版）

• サイバーセキュリティに
関する産業界の代表組織
として認知

【今後の取組み】※

【ステージアップの必要性】
・具体策（育成⼿段等）を検討し、官や学に連携・⽀援を要請⇒参画企業の費⽤負担軽減
・検討会のコンソーシアム化（法⼈所属）⇒官や学との連携・交渉を円滑化・効率化

【ゴール】

「各業界・各社の
セキュリティ対応⼒

の向上」

「業界毎のISAC的
活動の実現」

「エコシステム
の実現に向けた
スキーム確⽴」

⼈材定義WG成果の
展開・フォロー

情報共有の活性化

エコシステム実現に向けて
（エコシステムの具体化）

達成状況等を踏まえ検討

■背景認識
⽇本の産業界、特にユーザー系企業は、2020年東京五輪も控えてますます激化するサイバー脅威・リスクに対応する⼈材の確保が
急務。産業界に対する攻撃・被害は既に広まりつつある。既存の施策や国の⽀援には頼れない、間に合わない。

■本検討会の⽬的
企業が互いに協⼒し合い、産業界として取り組まなければ実現し得ない（間に合わない）サイバーセキュリティ⼈材の確保（育成と
雇⽤）について検討、実⾏推進する。

具体的なセキュリティ⼈材育成
の推進（⼈材育成WG⽴ち上げ）

※業界毎の違いを念頭に『丁寧な議論』の場が必要。業界毎のリーダー役も必要。
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今後の取り組み計画ついて（2/2）

産業横断検討会

事業化活動 A 事業化活動 B 事業化活動 C 事業化活動 D

• ⼈材定義
• 講座、研修、演習等、

教育体系
• カリキュラム要件

の提供

産業横断印
教育コース、サービス提供

アカデミア 官公庁

教育⽀援
サービス提供 情確⼠演習⽀援

情報システム
部⾨

機能分化

サイバー
セキュリティ

機能定義

サイバー
セキュリティ

⼈材定義

サイバー
セキュリティ

教育体系

サイバー
セキュリティ

資格体系

サイバー
セキュリティ

採⽤評価モデル

◆『⼈材育成WG』の活動（案）
1. 定義項⽬（決め事）

• 教育体系（ISO22398, DHS:HSEEP を参考）
• カリキュラム

2. トレーニング・教育カタログ構築
• ⽇本国内で提供されている様々な教育プログラムが対象
• ポータル構築し、登録、検索等を可能とする

3. サイバーレンジ整備
• 演習環境の要件定義ならびに仕様等の検討

4. 検討会教育環境整備
• メンバーの教育プログラムやツールを

共有し利活⽤出来る環境整備

⼈材育成・維持エコシステム

スケジュール・マイルストーン

1 8月〜9月 定義項目検討

2 10月〜1月 ポータル構築

3 随時
カタログ構築
演習環境検討・整備
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まとめ（1/3）

●第１期（2015年6月～2016年6月）の到達点：

・産業界共通の情報システム部門領域を対象とした人材定義。

⇒「産業横断人材定義リファレンス（機能と業務に基づくセキュリティ人材定義）」

⇒「産業横断人材定義とスキルセットの関係（IPA「i ｺﾝﾋﾟﾃﾝｼ ﾃﾞｨｸｿｼｮﾅﾘ」との対応付）」

・人材育成・維持のエコシステム実現に向けた今後の取り組み方針策定。

⇒新たに「人材育成WG」を立ち上げ、要件定義、教育プログラム等共有環境の構築、

⇒人材育成関連ビジネス主体との連携検討などを検討会一丸となって推進。

※第1期成果物の知財確保、組織間で利用契約可能な組織形態の見直し含む
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まとめ（2/3）

●活動を通して再認識したこと：

･次ステップとして、業界固有の人材定義に関する議論は必須。
‐ 業界毎の違いについては、『丁寧に議論する』場が必要。
‐ 業界毎のリーダー役が必要。誰がリーダーとして相応しいかの見定めが必要。
‐ 業界（事業）毎の違いが議論になりそうな観点：

⇒組織的対策面（方針、体制、連携、規約など）、
⇒人的対策面（育成・教育、雇用など）、
⇒物理的対策（区画、管理など）、
⇒技術的対策（適用可能技術など）、
⇒職務の違い（管理者、運用者、技術者）

‐ ユーザ企業の業種専門技術者がセキュリティ人材となって活躍し続けることは難しく、
‐セキュリティを得意とするICT企業との協力関係が必要となるケースが多い。

･2020年までにすべきことと2020年以降を見据えてすべきことがある。
‐ 人材定義も具体的な人材育成施策も両スコープに対して必要。

‐ 2020年に間に合わせるために、『丁寧な議論（正攻法）』を如何に加速するかが重要。
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まとめ（3/3）

●活動を通して再認識したこと：

・本検討会／産業横断の場を活かし、相互支援活動としてできること。
‐ 必要な人材を見定めることで、必要な育成手段（教育プログラム）が明らかになる。
‐ 企業毎に必要な人材育成手段（施策）への橋渡し・実行支援が必要。
‐ 重要インフラ業界は相互依存しているため、全体に跨る検討も必要。
‐ 2020年に向けた緊急時対応の企業間協力サイバー演習（要件、実行論）の検討。
‐ 経団連、NISC、各省の施策との協調も必要。産業横断としての責任の明確化も要。

・人材育成・維持のエコシステム実現に向けた推進体制が必要。
‐ 官、学、それぞれにおける各種施策との効果的な連携を具体化する推進体制。
‐ セキュリティ関連企業の在り方論、連携論。

・本検討会メンバ企業の実務および経営のトップ層による会合を検討中。
‐ 目的①：検討会成果を各社内で展開・運用を実行推進する役を担ってもらう。
‐ 目的②：産業横断のTrusted Networkをトップ層レベルで立ち上げ、
‐ 目的②：全ての業界･企業に求められる最低限の意識レベル、人材レベルを共有。
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“産業横断 ⼈材定義リファレンス” 作成の流れ
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業務
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区分
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区分

要求
知識

業務
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業務
区分

要求
知識

業務
区分

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括 ○ 5 ○ 4 ○ 4 × 1 × 1 ○ 4 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 4 △ 1 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 △ 1 × 1 × 1 × 1 × 1 × 1

事業戦略
中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ
キュリティ対策

○ 4 ○ 4 ○ 5 △ 4 △ 4 ○ 4 × 1 ○ 2 × 1 × 1 × 1 × × 1 ○ 3 △ 2 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 △ 4 △ 2 △ 4 △ 2

年次計画
セキュリティ対策に係る実施計画の企画⽴案
規程・ルールの策定

○ 4 ○ 4 ○ 5 △ 4 △ 4 ○ 4 × 1 ○ 2 × 1 × 1 × 1 × 1 ○ 1 ○ 3 △ 2 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 ○ 5 ○ 3 ○ 5 ○ 3

各事業に対するIT導⼊・構築運⽤改善計画の企画⽴案
ガイドライン・マニュアルの策定

○ 4 ○ 4 ○ 5 △ 4 △ 4 △ 1 × 1 △ 1 ○ 2 ○ 2 × 1 × 1 △ 1 ○ 3 △ 3 △ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

ライセンス管理を踏まえた、リプレース計画の企画⽴案
固定資産管理・ソフトウェア会計管理

○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 △ 1 ○ 2 ○ 2 × 1 × 1 △ 1 ○ 3 △ 3 △ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

ユーザビリティの観点に基づく機能改善・実装計画の企画⽴案
エンドポイント及びUIに関するセキュリティ機能改善計画の策定

○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 ○ 2 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 3 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

システムセキュリティの観点に基づく機能改善・実装計画の企画⽴案
システム構成に関するセキュリティ機能改善計画の策定

○ 4 ○ 4 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 ○ 2 ○ 2 × 1 × 1 ○ 2 ○ 3 ○ 3 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

事業継続 IT-BCP ICT環境における事業継続計画の策定 ○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 △ 1 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 2 ○ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

災害対策（DR）に関するICT環境改善計画の策定 ○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 △ 1 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 2 ○ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

災害対策及び災害発⽣時に関する稼働計画の策定 ○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 △ 1 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 2 ○ 2 △ 1 △ 1 △ 2 △ 2 △ 2 △ 2 △ 1 △ 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

情報資産保護活動におけるICT環境改善計画の策定
情報資産の保護基準・保護⽅法の改善

○ 4 ○ 4 ○ 5 ○ 4 ○ 4 △ 1 △ 1 ○ 2 ○ 2 ○ 2 △ 1 × 1 ○ 3 ○ 2 ○ 2 ○ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 1 ○ 1 ○ 5 ○ 3 ○ 5 ○ 3

情報資産保護活動におけるICT運⽤改善活動の策定
情報資産の棚卸

○ 4 ○ 4 ○ 5 ○ 4 ○ 4 △ 1 △ 1 ○ 2 ○ 2 ○ 2 △ 1 × 1 ○ 3 ○ 2 ○ 2 ○ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 ○ 2 ○ 2 ○ 1 ○ 1 ○ 5 ○ 3 ○ 5 ○ 3

セキュア構築設計の企画⽴案
要件定義及基本設計におけるセキュアデザイン

△ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 ○ 2 △ 2 △ 1 × 1 △ 1 ○ 3 ○ 3 △ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

セキュア運⽤設計の企画⽴案
詳細設計及び運⽤改善におけるセキュアデザイン

△ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 △ 2 ○ 2 △ 1 × 1 △ 1 ○ 3 △ 2 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

多層防御に基づくセキュア設計管理
ネットワーク及びシステム構成に対するセキュアデザイン

△ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 ○ 2 ○ 2 △ 1 × 1 △ 1 ○ 3 ○ 3 ○ 3 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

システムセキュ
リティ対応

システム構築及びシステム運⽤のセキュリティ対策分野に関するプロジェク
トマネジメント及びプロジェクト運⽤⽀援

△ 1 ○ 5 △ 4 ○ 4 ○ 4 ○ 5 ○ 3 ○ 2 ○ 2 ○ 2 ○ 3 ○ 3 △ 1 ○ 2 ○ 2 ○ 3 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティ製品
品質管理

セキュリティ対策関連の製品・サービスに対する評価検証 △ 1 ○ 4 △ 4 ○ 5 ○ 5 △ 4 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 △ 1 ○ 2 ○ 2 ○ 2 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

運⽤テスト
パッチ管理

脆弱性診断（導⼊時・運⽤時）
パッチ適⽤時の評価テスト

△ 1 ○ 4 △ 4 ○ 5 ○ 5 △ 4 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 △ 1 ○ 2 ○ 2 ○ 2 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画⽴案 △ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 ○ 3 ○ 3 ○ 2 ○ 2 △ 1 ○ 3 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティ対策関連の製品・サービスの選定及び実装⽀援 △ 1 ○ 4 △ 4 ○ 5 ○ 5 △ 4 △ 2 ○ 2 ○ 2 ○ 2 ○ 1 ○ 1 △ 1 ○ 3 ○ 3 ○ 3 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティ対策におけるシステム的機能の継続的改善活動 △ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 2 ○ 3 ○ 3 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

ActiveDirectry管理
シングルサインオン管理

× 1 △ 1 ○ 5 ○ 4 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 1 × 1 △ 1 ○ 2 ○ 2 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 2 △ 2 △ 1 △ 1 × 1 × 1 × 1 × 1

システム、フォルダ等アクセス権管理 × 1 △ 1 ○ 5 ○ 4 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 1 × 1 ○ 2 ○ 2 ○ 2 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 2 △ 2 △ 1 △ 1 ○ 4 ○ 2 ○ 4 ○ 2

ユーザーサポート
サポート

教育
社内のICTリテラシー向上のためのユーザー⽀援
リスク対応教育の企画・計画・実施

× 1 ○ 4 ○ 5 ○ 4 △ 1 ○ 4 △ 2 ○ 2 △ 2 △ 2 △ 1 × 1 ○ 2 ○ 2 △ 2 △ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 3 ○ 2 △ 1 △ 1 ○ 5 ○ 3 ○ 5 ○ 3

コマンダー
 インシデント発⽣時の全社対応及びCISO等補佐

× 1 ○ 5 △ 1 △ 1 △ 1 ○ 5 ○ 3 △ 1 △ 1 △ 1 ○ 3 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

インシデントハンドリング・トリアージ
 インシデント発⽣時の初動対応及び収束対応

× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 3 △ 1 ○ 2 ○ 2 ○ 3 △ 2 × 1 ○ 2 △ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

脅威情報収集、対策情報収集
 ⽇常のインシデント情報収集及び社内共有活動

× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 3 △ 1 ○ 3 ○ 3 ○ 3 △ 2 × 1 ○ 2 △ 2 △ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 × 1 × 1 × 1 × 1

フォレンジックス
 機器の保全、被害拡⼤抑⽌、証跡保全活動

× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 ○ 3 ○ 3 ○ 3 △ 1 × 1 △ 2 × 1 △ 2 × 1 × 1 × 1 × 1 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

トレーニング
 インシデント対応能⼒向上に向けた教育の企画・計画・実施

× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 ○ 3 ○ 3 ○ 3 △ 1 × 1 ○ 2 △ 2 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 ○ 3 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティオペレーション業務における導⼊・構築 × 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 △ 2 ○ 3 △ 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティオペレーション業務における運⽤管理 × 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 △ 2 ○ 3 △ 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティオペレーション業務におけるインシデント対応 × 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 △ 2 ○ 3 △ 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

OS管理 OS・プラットフォーム・ミドルウェア等に対するバージョン管理 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 ○ 3 ○ 3 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 ○ 3 ○ 3 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

クラウドサービス管理 クラウドサービス選定及び利⽤管理、セキュリティ対策 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 ○ 3 ○ 3 △ 2 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

DB機器管理 DB機器等に関するバージョン管理 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 △ 2 ○ 3 ○ 3 △ 2 ○ 3 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

DB構成管理
データマネジメントに必要なDB管理（データ特性に合わせたDB構成管理）

× 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 △ 2 ○ 3 △ 2 △ 2 ○ 3 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

DBデータ
セキュリティ

DB設定及び格納されるデータに対するセキュリティ対策 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 3 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 △ 2 △ 2 ○ 3 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

ファイアウォール設定
プロキシ設定

× 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 △ 2 △ 2 ○ 3 ○ 3 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

WAF設定 （WEBサービスセキュリティ対策） × 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 ○ 3 △ 2 ○ 3 ○ 3 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

通信監視（死活監視・パケット監視等） × 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 △ 2 △ 2 ○ 3 △ 2 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

通信遮断管理（IPS/IDS機能管理）
スレット・インテリジェンス（脅威情報）の対策活⽤

× 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 △ 2 △ 2 ○ 3 △ 2 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

ヘルプデスク ヘルプデスク
インシデント発⽣時の問合せ窓⼝
端末・機器異常（インシデント発⽣以前）の相談窓⼝

× 1 △ 1 ○ 5 ○ 4 ○ 4 ○ 4 ○ 2 △ 2 ○ 2 ○ 2 ○ 2 △ 1 △ 1 ○ 2 ○ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 ○ 2 ○ 3 △ 1 △ 1 △ 4 △ 2 △ 4 △ 2

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査 ○ 1 ○ 1 ○ 1 ○ 1 ○ 1 ○ 1 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 ○ 3 ○ 1 ○ 1 ○ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 5 ○ 3 ○ 4 ○ 2 ○ 4 ○ 2

システム監査 システム監査 ○ 1 ○ 1 ○ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 ○ 3 ○ 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 5 ○ 3 △ 4 △ 2 △ 4 △ 2

取引先選定 △ 1 △ 1 △ 4 ○ 4 ○ 4 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

製品・サービス調達 △ 1 △ 1 △ 4 ○ 4 ○ 4 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

【（ICT分野における）要求知識】○：必須、△：あると良い、×：なくても良い / 【業務区分】5：業務責任を負う 4：業務責任者を⽀援・補佐する 3：業務を担当する 2：業務担当者を⽀援・補佐する 1：業務内容を理解する

情報システム部⾨におけるサイバーセキュリティ機能を担う役割（担当）例

管理職 セキュリティ担当職 担当職

情報システム部⾨以外のセキュリティ担当職

業務アプリ
ケーション担

当

運⽤系サイ
バーセキュリ

ティ担当
CSIRT担当

システム企画
担当

システム
部⾨責任者

サイバーセ
キュリティ統
括（室等）

セキュリティ
設計担当

システム
管理者

ネットワーク
管理者

サイバーセ
キュリティ事
件・事故担当

ISMS担当
CSIRT
責任者

個⼈情報取扱
担当

監査・個⼈情報保護

ヘルプデスク
担当

サイバーセキュリティに関する機能定義 共通項⽬

産業横断 ⼈材定義リファレンス 〜機能と業務に基づくセキュリティ⼈材定義〜

基幹システム
インフラ

構築・実装

セキュリティ対策
導⼊・開発計画

セキュリティ
機能改善

インフラ担当 サーバ担当
構築系サイ

バーセキュリ
ティ担当

主な機能概要
セキュリティ機能定義

最終報告
サイバーセキュリティ対策
機能を実現する業務（例）

CISO
CRO

CIO等
SOC担当

部⾨ /
システム

部⾨ /
システム

部⾨ /
システム

部⾨ /
システム

部⾨ /
システム

部⾨ /
システム

部⾨ /
システム

全社

CSIRT

データベース管理

ネットワーク管理

通信環境管理

通信監視

基幹システム運⽤

SOC

セキュリティ対策
（サイバーセキュリティ対応）

セキュリティ
調達管理

購買
調達

システム監査

権限管理
ID管理

アクセス権管理

情報セキュリティ
マネジメント

IT戦略

ICT企画
（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

会社 会社

基幹システム
構築担当

基幹システム
運⽤担当

WEBサービ
ス担当

会社 / 部⾨ 会社 / 部⾨ 会社 部⾨ 会社

特定個⼈情報
取扱責任者

部⾨ /
システム

部⾨ /
システム

個⼈情報取扱
責任者

DB担当
ネットワーク

担当
サポート
教育担当

スキルセット
会社 / 部⾨ 部⾨ 全社 / 部⾨

監査責任者 監査担当
特定個⼈情報

取扱担当

会社全社 部⾨
部⾨ /

システム
部⾨ /

システム
部⾨ 部⾨ 部⾨ 部⾨ 部⾨

主な機能概要
セキュリティ機能定義

最終報告
サイバーセキュリティ対策
機能を実現する業務（例）

スキルセット ⽉例 定常（⽇次）業務 インシデント発⽣時

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括 リスクマネジメント委員会

経営会議

事業戦略
中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ
キュリティ対策

リスクマネジメント委員会
経営会議

年次計画
セキュリティ対策に係る実施計画の企画⽴案
規程・ルールの策定

経営会議 CIO/CISO⽀援 CIO/CISO⽀援 ⽅針発表 年次計画進捗確認
年次計画進捗確認
規程改定

年次計画進捗確認 次年度 セキュリティ対策計画 次年度 セキュリティ対策計画
次年度 セキュリティ対策計画
規程改定

各事業に対するIT導⼊・構築運⽤改善計画の企画⽴案
ガイドライン・マニュアルの策定

IT戦略会議 CIO/CISO⽀援
インシデント対応判断
（全体）

年次計画進捗確認
年次計画進捗確認
ガイドライン改定

年次計画進捗確認 次年度 セキュリティ対策計画 次年度 セキュリティ対策計画
次年度 セキュリティ対策計画
ガイドライン改定

ライセンス管理を踏まえた、リプレース計画の企画⽴案
固定資産管理・ソフトウェア会計管理

セキュリティ対応進捗会議 セキュリティ対応進捗評価 インシデント対応状況評価 システム運⽤におけるKPI評価 システム運⽤におけるKPI修正 システム運⽤におけるKPI策定

ユーザビリティの観点に基づく機能改善・実装計画の企画⽴案
エンドポイント及びUIに関するセキュリティ機能改善計画の策定

システム運⽤に対するセキュリ
ティ対策評価

インシデント対応状況評価 システム機能改善計画評価 次年度 システム機能改善計画 次年度 システム機能改善計画

システムセキュリティの観点に基づく機能改善・実装計画の企画⽴案
システム構成に関するセキュリティ機能改善計画の策定

システム・機器等に対するセキュ
リティ対策評価

インシデント対応状況評価 機能改善計画修正
エンドポイントセキュリティ対策
計画

エンドポイントセキュリティ対策
計画

事業継続 IT-BCP ICT環境における事業継続計画の策定 リスクマネジメント委員会
CIO/CISO⽀援

バックアップ体制維持
システム更新対応

システム更新評価 ⽅針発表 IT-BCP内部監査 IT-BCP是正措置 IT-BCP訓練計画 IT-BCP訓練 IT-BCP内部監査 IT-BCP是正措置 IT-BCP策定

災害対策（DR）に関するICT環境改善計画の策定 リスクマネジメント委員会
CIO/CISO⽀援

災害関連情報収集
災害対策ツール情報収集

防災訓練計画 法定停電対策(例） （防災訓練計画）

災害対策及び災害発⽣時に関する稼働計画の策定 インシデント対応判断
（災害）

防災訓練 法定停電対応 （防災訓練）

情報資産保護活動におけるICT環境改善計画の策定
情報資産の保護基準・保護⽅法の改善

ISMS委員会 ⽅針発表 ISMS内部監査 ISMS内部監査 ISMS更新審査計画

情報資産保護活動におけるICT運⽤改善活動の策定
情報資産の棚卸

教育計画策定
インシデント注意喚起

インシデント対応判断
（情報資産）

新規⼊社社員教育 ISMS是正措置 新任者セキュリティ教育 ISMS是正措置

セキュア構築設計の企画⽴案
要件定義及基本設計におけるセキュアデザイン

構築PJ セキュリティ対応 構築PJ セキュリティ対応 構築PJ セキュリティ対応 次年度 構築PJ 設計⽀援 次年度 構築PJ 設計⽀援 次年度 構築PJ 設計⽀援

セキュア運⽤設計の企画⽴案
詳細設計及び運⽤改善におけるセキュアデザイン

セキュリティ対策 運⽤状況監視 運⽤PJ セキュリティ対応 運⽤改善 設計⽀援 運⽤改善 設計⽀援 運⽤改善 設計⽀援 次年度 運⽤PJ 設計 次年度 運⽤PJ 設計

多層防御に基づくセキュア設計管理
ネットワーク及びシステム構成に対するセキュアデザイン

インシデント情報収集 OSI7レイヤー整合性評価 運⽤改善評価 運⽤改善評価

システムセキュ
リティ対応

システム構築及びシステム運⽤のセキュリティ対策分野に関するプロジェク
トマネジメント及びプロジェクト運⽤⽀援

インシデント対応PJ運営
（緊急対応含む）

インシデント対応PJ運営
（緊急対応含む）

インシデント対応PJ運営
（緊急対応含む）

セキュリティ製品
品質管理

セキュリティ対策関連の製品・サービスに対する評価検証 セキュリティ製品評価
セキュリティサービス評価

導⼊システム 評価⽀援

運⽤テスト
パッチ管理

脆弱性診断（導⼊時・運⽤時）
パッチ適⽤時の評価テスト

OS/アプリ/ファームウェアVer管
理・パッチ適⽤、脆弱性診断

OS/アプリ/ファームウェアVer管
理・パッチ適⽤

パッチ適⽤状況確認 パッチ適⽤状況確認 パッチ適⽤状況確認 パッチ適⽤状況確認

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画⽴案 IT資産管理
パッチ適⽤情報管理

パッチ情報収集
脆弱性診断

パッチ適⽤評価⽀援 パッチマネジメント運⽤状況評価 （IT機器棚卸） パッチマネジメント運⽤状況評価 パッチマネジメント運⽤状況評価 IT機器棚卸 パッチマネジメント計画策定

セキュリティ対策関連の製品・サービスの選定及び実装⽀援 セキュリティ製品評価 セキュリティ製品評価⽀援
セキュリティ機能運⽤評価・製品
評価

セキュリティ機能運⽤改善・製品
改善

セキュリティ対策におけるシステム的機能の継続的改善活動 インシデント情報収集
セキュリティ製品情報収集

エンドポイントセキュリティ対策
評価

エンドポイントセキュリティ対策
評価

エンドポイントセキュリティ対策
評価

エンドポイントセキュリティ対策
評価

ActiveDirectry管理
シングルサインオン管理

ID棚卸
⼈事異動等対応
外注先アカウント付与

設定変更 ⼈事異動ID管理 ⼈事異動ID管理 ⼈事異動ID管理
新⼊社員ID管理
⼈事異動ID管理

システム、フォルダ等アクセス権管理 アクセス権棚卸
⼈事異動等対応
外注先アクセス権付与

設定変更 ⼈事異動アクセス権管理 ⼈事異動アクセス権管理 ⼈事異動アクセス権管理
新⼊社員アクセス権
⼈事異動アクセス権

ユーザーサポート
サポート

教育
社内のICTリテラシー向上のためのユーザー⽀援
リスク対応教育の企画・計画・実施

インシデント注意喚起
教育計画策定

社内連絡窓⼝
⼊社社員教育/教育情報収集

レポート作成等
対応収束後研修テーマ修正

新規⼊社社員教育 GW明けのマルウェア対策 お盆休み明けのマルウェア対策 稼働状況評価 新任者セキュリティ教育 正⽉休み明けのマルウェア対策 次年度 体制計画

コマンダー
 インシデント発⽣時の全社対応及びCISO等補佐

各種委員会報告 インシデント対応PJ管理
インシデント対応判断
（サイバーリスク）

CSIRT稼働状況評価 次年度 CSIRT体制計画 次年度 CSIRT体制計画

インシデントハンドリング・トリアージ
 インシデント発⽣時の初動対応及び収束対応

インシデント対応改善 インシデント初動対応

脅威情報収集、対策情報収集
 ⽇常のインシデント情報収集及び社内共有活動

⽉例レポート作成
情報収集・分析業務
レポート作成等

情報収集・分析業務
レポート作成等

フォレンジックス
 機器の保全、被害拡⼤抑⽌、証跡保全活動

フォレンジクス

トレーニング
 インシデント対応能⼒向上に向けた教育の企画・計画・実施

教育計画策定
インシデント注意喚起

インシデント対応トレーニング企
画実施

新規⼊社社員教育
GW 注意喚起 夏季休業 注意喚起 新任者セキュリティ教育 新年 注意喚起

サイバーセキュリティ⽉間イベン
ト

セキュリティオペレーション業務における導⼊・構築 ⽉例レポート作成  

セキュリティオペレーション業務における運⽤管理 監視業務
稼働状況レポート作成等

設定変更

セキュリティオペレーション業務におけるインシデント対応 インシデント 初動対応

OS管理 OS・プラットフォーム・ミドルウェア等に対するバージョン管理 ライセンス管理 OS等Ver管理 OS等Ver管理

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理 ライセンス管理 アプリケーションVer管理 アプリケーションVer管理 ライセンス評価 ライセンス評価

クラウドサービス管理 クラウドサービス選定及び利⽤管理、セキュリティ対策 クラウドサービス管理
クラウドサービス・サポート情報
管理

サービス⾒直し、データ移管対応
等

DB機器管理 DB機器等に関するバージョン管理 ライセンス管理
アプリケーションVer管理
ファームウェアVer管理

アプリケーションVer管理
ファームウェアVer管理

ライセンス評価 ライセンス評価

DB構成管理
データマネジメントに必要なDB管理（データ特性に合わせたDB構成管理）

DB構成管理 DB構成管理 設定変更 次年度 構築PJ 設計⽀援 次年度 構築PJ 設計⽀援

DBデータ
セキュリティ

DB設定及び格納されるデータに対するセキュリティ対策 ログ管理 DBセキュリティ改善 設定変更 DBセキュリティ設定評価 DBセキュリティ計画

ファイアウォール設定
プロキシ設定

セキュリティ製品管理
ログ管理

監視業務
稼働状況レポート作成等

設定変更 FW 設定評価 FW 設定評価 FW 設定評価 FW 設定評価

WAF設定 （WEBサービスセキュリティ対策） ログ管理
監視業務
稼働状況レポート作成等

設定変更 WAF 設定評価 WAF 設定評価 WAF 設定評価 WAF 設定評価

通信監視（死活監視・パケット監視等） セキュリティ製品管理
ログ管理

監視業務
稼働状況レポート作成等

設定変更

通信遮断管理（IPS/IDS機能管理）
スレット・インテリジェンス（脅威情報）の対策活⽤

ログ管理
監視業務
稼働状況レポート作成等

設定変更

ヘルプデスク ヘルプデスク
インシデント発⽣時の問合せ窓⼝
端末・機器異常（インシデント発⽣以前）の相談窓⼝

社内通報窓⼝ レポート作成等 稼働状況評価 次年度 体制計画

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査 監査役会⽀援 監査役会⽀援 リスクマネジメント委員会⽀援 内部監査 是正措置 内部監査 是正措置

システム監査 システム監査 監査役会⽀援 監査役会⽀援 リスクマネジメント委員会⽀援 会計監査対応 会計監査対応 内部監査 是正措置 内部監査 是正措置

取引先選定 新規取引先審査 取引先監査 取引先監査

製品・サービス調達 購買申請受付対応 次年度 調達計画 次年度 調達計画

セキュリティ
機能改善

権限管理
ID管理

アクセス権管理

購買
調達

セキュリティ
調達管理

基幹システム運⽤

データベース管理

ネットワーク管理

通信環境管理

通信監視

システム監査

第１四半期（例：4⽉〜6⽉） 第２四半期（例：7⽉〜9⽉） 第３四半期（例：10⽉〜12⽉） 第４四半期（例：1⽉〜3⽉）

セキュリティ対策
（サイバーセキュリティ対

応）

CSIRT

SOC

IT戦略

ICT企画
（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

情報セキュリティ
マネジメント

基幹システム
インフラ

構築・実装

セキュリティ対策
導⼊・開発計画

産業横断 セキュリティ対策カレンダー 〜セキュリティ対策AtoZ〜
サイバーセキュリティに関する機能定義 共通項⽬ AtoZ 共通項⽬ 年間カレンダー

常駐者

主な機能概要
セキュリティ機能定義

最終報告
サイバーセキュリティ対策
機能を実現する業務（例）

スキルセット ⽉例 定常（⽇次）業務 インシデント発⽣時 管理者 担当者 技術者派遣 / コンサルタント

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括

リスクマネジメント委員会
経営会議

事業戦略
中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ
キュリティ対策

リスクマネジメント委員会
経営会議

リスクマネジメント委員会／経営会議
セキュリティ計画策定（中期計画）

NISC、IPA、JPCERT/CC等の情報収集
リスク評価・リスク分析

資料作成・調査分析 補助
リスク評価・リスク分析
セキュリティ対策計画策定

年次計画
セキュリティ対策に係る実施計画の企画⽴案
規程・ルールの策定

経営会議 CIO/CISO⽀援 CIO/CISO⽀援
経営会議 ／ CIO/CISO⽀援
セキュリティ計画策定（年次計画）

NISC、IPA、JPCERT/CC等の情報収集
リスク評価・リスク分析

資料作成・調査分析 補助
リスク評価・リスク分析
セキュリティ対策計画策定

各事業に対するIT導⼊・構築運⽤改善計画の企画⽴案
ガイドライン・マニュアルの策定

IT戦略会議 CIO/CISO⽀援
インシデント対応判断
（全体）

IT戦略会議 ／ CIO/CISO⽀援
システム単位 セキュリティ計画策定（年次計画）

NISC、IPA、JPCERT/CC等の情報収集
リスク評価・リスク分析 資料作成・調査分析 補助

リスク評価・リスク分析
事業・システム構成に基づく次期システム提案

リスク評価・リスク分析
セキュリティ対応計画策定

ライセンス管理を踏まえた、リプレース計画の企画⽴案
固定資産管理・ソフトウェア会計管理

セキュリティ対応進捗会議 セキュリティ対応進捗評価 インシデント対応状況評価
セキュリティ対応進捗会議
インシデント対応計画策定

グループ企業内 セキュリティ対策状況の情報収集
リスク評価・リスク分析

資料作成・調査分析 補助
リスク評価・リスク分析
ライセンスの切り替えに基づく次期システム提案

リスク評価・リスク分析
セキュリティ対応計画策定

ユーザビリティの観点に基づく機能改善・実装計画の企画⽴案
エンドポイント及びUIに関するセキュリティ機能改善計画の策定

システム運⽤に対するセキュリ
ティ対策評価

インシデント対応状況評価 システム運⽤プロセスに対するセキュリティ対策計画 システム運⽤プロセス セキュリティ対策 要件定義 資料作成・調査分析 補助 可⽤性に基づくシステム改修提案
⼈的に起因するセキュリティインシデント対応プランの提
案・情報提供

システムセキュリティの観点に基づく機能改善・実装計画の企画⽴案
システム構成に関するセキュリティ機能改善計画の策定

システム・機器等に対するセキュ
リティ対策評価

インシデント対応状況評価 システム・機器等に対するセキュリティ対策計画 システム・機器等セキュリティ対策 要件定義 資料作成・調査分析 補助 機密性・完全性に基づくシステム改修提案
時事的なセキュリティインシデント対策プランの提案・情
報提供

事業継続 IT-BCP ICT環境における事業継続計画の策定
リスクマネジメント委員会
CIO/CISO⽀援

バックアップ体制維持
システム更新対応

システム更新評価
リスクマネジメント委員会
CIO/CISO⽀援

バックアップ体制維持
システム更新対応

（総務部⾨・経営企画部⾨との連携に基づく）
事業継続計画策定 補助

システム冗⻑化 企画⽴案
リスク評価・リスク分析
BCP／BCM 策定

災害対策（DR）に関するICT環境改善計画の策定
リスクマネジメント委員会
CIO/CISO⽀援

災害関連情報収集
災害対策ツール情報収集

リスクマネジメント委員会
CIO/CISO⽀援

災害関連情報収集
災害対策ツール情報収集

システム冗⻑化 構築
データセンター提供 データセンター提供

リスク評価・リスク分析
災害対策計画策定

災害対策及び災害発⽣時に関する稼働計画の策定
インシデント対応判断
（災害）

インシデント対応判断（災害） インシデント対応（災害）
システム冗⻑化 運⽤
データセンター運⽤

ディザスタリカバリー体制構築⽀援
データバックアップ計画策定

情報資産保護活動におけるICT環境改善計画の策定
情報資産の保護基準・保護⽅法の改善

ISMS委員会 ISMS委員会 ISMS委員会事務局 ISMS委員会事務局（⽀援） 情報資産保護管理体制 構築
リスク評価・リスク分析
ISMS構築策定

情報資産保護活動におけるICT運⽤改善活動の策定
情報資産の棚卸

教育計画策定
インシデント注意喚起

インシデント対応判断
（情報資産）

教育計画策定・注意喚起
インシデント対応判断(情報資産)

インシデント対応（情報資産） 情報資産管理 情報資産の保護⽅法の確⽴ 情報保管サービス提供 情報資産保護施策・保護⼿段の提案

セキュア構築設計の企画⽴案
要件定義及基本設計におけるセキュアデザイン

構築PJ セキュリティ対応 構築PJ セキュリティ対応 構築PJ セキュリティ対応 構築PJ セキュリティ対応
構築PJ セキュリティ対応
要件定義、基本設計、詳細設計

設計補助
システム構築 セキュリティ対応
要件定義・基本設計・詳細設計

セキュア構築設計 レビュー

セキュア運⽤設計の企画⽴案
詳細設計及び運⽤改善におけるセキュアデザイン

セキュリティ対策 運⽤状況監視 運⽤PJ セキュリティ対応 セキュリティ対策 運⽤状況監視
運⽤PJ セキュリティ対応
要件定義、基本設計、詳細設計及びレビュー 設計補助

システム運⽤ セキュリティ対応
要件定義・（基本設計）・詳細設計 セキュア運⽤設計 レビュー

多層防御に基づくセキュア設計管理
ネットワーク及びシステム構成に対するセキュアデザイン

インシデント情報収集 OSI7レイヤー整合性評価
NISC、IPA、JPCERT/CC等の情報収集
インシデント情報収集

OSI7レイヤー対応 整合性評価
多層防御に基づく基本設計

設計補助 多層防御に基づく詳細設計 多層防御の観点に基づく構成図レビュー

システムセキュ
リティ対応

システム構築及びシステム運⽤のセキュリティ対策分野に関するプロジェク
トマネジメント及びプロジェクト運⽤⽀援

インシデント対応PJ運営
（緊急対応含む）

インシデント対応PJ運営
（緊急対応含む）

インシデント対応PJ運営
（緊急対応含む）

インシデント対応PJ運営（緊急対応含む） インシデント対応PJ運営（緊急対応含む）
インシデント対応
構築・運⽤各プロジェクトへの管理・指導

インシデント対応 実務⽀援

セキュリティ製品
品質管理

セキュリティ対策関連の製品・サービスに対する評価検証
セキュリティ製品評価
セキュリティサービス評価

導⼊システム 評価⽀援
セキュリティ製品評価
セキュリティサービス評価

既存システムに対する機械的適合性 評価
既存ポリシーに対する運⽤適合性 評価

製品・サービス評価補助
既存システムとの適合性調査
既存セキュリティポリシーとの適合性調査

運⽤テスト
パッチ管理

脆弱性診断（導⼊時・運⽤時）
パッチ適⽤時の評価テスト

OS/アプリ/ファームウェアVer管
理・パッチ適⽤、脆弱性診断

OS/アプリ/ファームウェアVer管
理・パッチ適⽤

IT資産（有形・無形資産）管理
OS/ミドルウェア/アプリ/ファームウェア等 Ver管理

パッチ適⽤（実装）
テスト環境構築、テスト実施、評価結果報告

構築・運⽤システム パッチ適⽤ パッチ管理システム提供
脆弱性・サイバー攻撃 情報提供
パッチ情報提供 ・テスト計画策定⽀援

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画⽴案
IT資産管理
パッチ適⽤情報管理

パッチ情報収集
脆弱性診断

パッチ適⽤評価⽀援
IT資産管理
パッチ管理

パッチ情報収集（JVN／各ベンダー）
パッチ適⽤情報管理

IT資産管理補助
（有形資産・無形資産・ライセンス情報等）

基幹・業務システムごとのシステム機器情報提出
パッチ対応計画の策定、進捗管理

セキュリティパッチ情報提供
セキュリティパッチ評価⽀援

セキュリティ対策関連の製品・サービスの選定及び実装⽀援 セキュリティ製品評価 セキュリティ製品評価⽀援 セキュリティ製品評価
セキュリティ製品情報収集
セキュリティ製品評価

基幹・業務システムごとのセキュリティ製品適合性調査
セキュリティ製品 他社との適合性情報提供
セキュリティサービス セキュリティ対応

セキュリティ製品評価
セキュリティサービス評価

セキュリティ対策におけるシステム的機能の継続的改善活動
インシデント情報収集
セキュリティ製品情報収集

インシデント情報収集
セキュリティ製品情報収集

インシデント情報収集（ニュース情報等）
セキュリティ製品情報収集

インシデント情報管理 基幹・業務システムごとのシステム脆弱性情報収集
セキュリティ製品 脆弱性情報提供
セキュリティサービス インシデント情報提供

インシデント対応 情報提供
インシデント対応 実務⽀援

ActiveDirectry管理
シングルサインオン管理

ID棚卸
⼈事異動等対応
外注先アカウント付与

設定変更
ID棚卸
⼈事異動等対応・外注先アカウント付与

設定変更 設定変更実務 設定変更実務
シングルサインオン関連 製品・サービス情報提供
多要素認証関連 製品・サービス情報提供

認証におけるセキュリティ対策⽀援

システム、フォルダ等アクセス権管理 アクセス権棚卸
⼈事異動等対応
外注先アクセス権付与

設定変更
アクセス権棚卸
⼈事異動等対応・外注先アクセス権付与

設定変更 設定変更実務 設定変更実務 アクセス権管理 製品・サービス情報提供 認証におけるセキュリティ対策⽀援

ユーザーサポート
サポート

教育
社内のICTリテラシー向上のためのユーザー⽀援
リスク対応教育の企画・計画・実施

インシデント注意喚起 社内連絡窓⼝ レポート作成等
インシデント注意喚起
セキュリティ教育の実施

インシデント注意喚起
社内連絡窓⼝・レポート作成等

インシデント注意喚起
社内連絡窓⼝・レポート作成等

ユーザーサポート
研修企画・実施・報告 コールセンターサービス

コマンダー
 インシデント発⽣時の全社対応及びCISO等補佐

各種委員会報告 インシデント対応PJ管理
インシデント対応判断
（サイバーリスク）

各種委員会報告・インシデント対応PJ管理
インシデント対応判断（サイバーリスク）

※ ⽇本シーサート協議会 発表資料を参照 ※ ⽇本シーサート協議会 発表資料を参照 ※ ⽇本シーサート協議会 発表資料を参照

インシデントハンドリング・トリアージ
 インシデント発⽣時の初動対応及び収束対応

インシデント対応改善 インシデント初動対応
インシデント対応改善
インシデント初動対応

インシデント初動対応 インシデント初動対応 ※ ⽇本シーサート協議会 発表資料を参照 ※ ⽇本シーサート協議会 発表資料を参照 ※ ⽇本シーサート協議会 発表資料を参照

脅威情報収集、対策情報収集
 ⽇常のインシデント情報収集及び社内共有活動

⽉例レポート作成
情報収集・分析業務
レポート作成等

情報収集・分析業務
レポート作成等

⽉例レポート作成
情報収集・分析業務

情報収集・分析業務・レポート作成等 情報収集・分析業務・レポート作成等 ※ ⽇本シーサート協議会 発表資料を参照 ※ ⽇本シーサート協議会 発表資料を参照 ※ ⽇本シーサート協議会 発表資料を参照

フォレンジックス
 機器の保全、被害拡⼤抑⽌、証跡保全活動

フォレンジクス フォレンジクス ※ ⽇本シーサート協議会 発表資料を参照 ※ ⽇本シーサート協議会 発表資料を参照 ※ ⽇本シーサート協議会 発表資料を参照

トレーニング
 インシデント対応能⼒向上に向けた教育の企画・計画・実施

教育計画策定
インシデント注意喚起

インシデント対応トレーニング企
画実施

教育計画策定
インシデント注意喚起

インシデント対応トレーニング企画実施
インシデント注意喚起

インシデント対応トレーニング企画実施
インシデント注意喚起 ※ ⽇本シーサート協議会 発表資料を参照 ※ ⽇本シーサート協議会 発表資料を参照 ※ ⽇本シーサート協議会 発表資料を参照

セキュリティオペレーション業務における導⼊・構築 ⽉例レポート作成 ⽉例レポート作成 ⽉例レポート作成
※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J） 発表資料を参照

※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J） 発表資料を参照

※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J） 発表資料を参照

セキュリティオペレーション業務における運⽤管理
監視業務
稼働状況レポート作成等

設定変更
監視業務・稼働状況レポート作成等
設定変更

監視業務・稼働状況レポート作成等
設定変更

監視業務・稼働状況レポート作成等
設定変更

※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J） 発表資料を参照

※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J） 発表資料を参照

※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J） 発表資料を参照

セキュリティオペレーション業務におけるインシデント対応 インシデント 初動対応 インシデント 初動対応 インシデント初動対応 インシデント初動対応
※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J） 発表資料を参照

※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J） 発表資料を参照

※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J） 発表資料を参照

OS管理 OS・プラットフォーム・ミドルウェア等に対するバージョン管理 ライセンス管理 OS等Ver管理 OS等Ver管理 ライセンス管理 OS Ver管理 OS Ver管理 OS/ミドルウェア パッチ対応 OS／ミドルウェア 脆弱性情報 配信 ゼロデイ対応

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理 ライセンス管理 アプリケーションVer管理 アプリケーションVer管理 ライセンス管理 アプリケーションVer管理 アプリケーションVer管理 アプリケーション パッチ対応 アプリケーション 脆弱性情報 配信 ゼロデイ対応

クラウドサービス管理 クラウドサービス選定及び利⽤管理、セキュリティ対策 クラウドサービス管理
クラウドサービス・サポート情報
管理

サービス⾒直し、データ移管対応
等

稼働状況・セキュリティレポート確認 稼働状況・セキュリティレポート確認 稼働状況・セキュリティレポート確認 セキュリティインシデント情報 配信

DB機器管理 DB機器等に関するバージョン管理 ライセンス管理
アプリケーションVer管理
ファームウェアVer管理

アプリケーションVer管理
ファームウェアVer管理

ライセンス管理
アプリケーションVer管理
ファームウェアVer管理

アプリケーションVer管理
ファームウェアVer管理

DB機器 パッチ対応 製品 脆弱性情報 配信 ゼロデイ対応

DB構成管理
データマネジメントに必要なDB管理（データ特性に合わせたDB構成管理）

DB構成管理 DB構成管理 設定変更 DB構成管理
DB構成管理
設定変更

DB構成管理
設定変更

DB 構成管理 DB選定・構築プラン

DBデータ
セキュリティ

DB設定及び格納されるデータに対するセキュリティ対策 ログ管理 DBセキュリティ改善 設定変更 運⽤改善・ログ管理
DBセキュリティ改善
設定変更

DBセキュリティ改善
設定変更

DBセキュリティ対策 計画・実施 DBセキュリティ対策プラン

ファイアウォール設定
プロキシ設定

セキュリティ製品管理
ログ管理

監視業務
稼働状況レポート作成等

設定変更 運⽤改善・ログ管理
監視業務・稼働状況レポート作成等
設定変更

監視業務・稼働状況レポート作成等
設定変更 フアイアウォール設置 機器監視 製品 脆弱性情報 配信 UTM（IDS/IPS）構成プラン

WAF設定 （WEBサービスセキュリティ対策） ログ管理
監視業務
稼働状況レポート作成等

設定変更 運⽤改善・ログ管理
監視業務・稼働状況レポート作成等
設定変更

監視業務・稼働状況レポート作成等
設定変更

WAF 設置、機器監視 アプリケーション 脆弱性情報 配信 UTM（IDS/IPS）設定変更・最適化プラン

通信監視（死活監視・パケット監視等）
セキュリティ製品管理
ログ管理

監視業務
稼働状況レポート作成等

設定変更 運⽤改善・ログ管理
監視業務・稼働状況レポート作成等
設定変更

監視業務・稼働状況レポート作成等
設定変更

通信機器・通信状態の監視 製品 脆弱性情報 配信

通信遮断管理（IPS/IDS機能管理）
スレット・インテリジェンス（脅威情報）の対策活⽤

ログ管理
監視業務
稼働状況レポート作成等

設定変更 運⽤改善・ログ管理
監視業務・稼働状況レポート作成等
設定変更

監視業務・稼働状況レポート作成等
設定変更

IDS/IPSに対するチューニング
SOCデータに基づく危機への反映

ヘルプデスク ヘルプデスク
インシデント発⽣時の問合せ窓⼝
端末・機器異常（インシデント発⽣以前）の相談窓⼝

社内通報窓⼝ レポート作成等 社内通報窓⼝・レポート作成等 社内通報窓⼝・レポート作成等 インシデント対応 実務⽀援

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査 監査役会⽀援 監査役会⽀援 リスクマネジメント委員会⽀援 監査役会⽀援 リスクマネジメント委員会⽀援 セキュリティ監査 実施

システム監査 システム監査 監査役会⽀援 監査役会⽀援 リスクマネジメント委員会⽀援 監査役会⽀援 リスクマネジメント委員会⽀援 システム監査 実施

取引先選定 新規取引先審査 新規取引先審査 事務アシスタント 信⽤調査 情報提供

製品・サービス調達 購買申請受付対応 購買申請受付対応 事務アシスタント セキュリティ対策機器・サービス 情報提供

セキュリティ
調達管理

基幹システム運⽤

データベース管理

ネットワーク管理

通信環境管理

通信監視

システム監査

基幹システム
インフラ

構築・実装

セキュリティ対策
導⼊・開発計画

セキュリティ
機能改善

権限管理
ID管理

アクセス権管理

ICT企画
（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

情報セキュリティ
マネジメント

購買
調達

構築・運⽤委託先
インテグレーター

製品・サービス
ベンダー

セキュリティ専⾨事業者

産業横断 セキュリティオペレーション アウトソーシングガイド

サイバーセキュリティに関する機能定義 共通項⽬ AtoZ 共通項⽬ 情報システム部⾨（情報システム⼦会社を含む）

管理監督業務（インソース） アウトソーシング

セキュリティ対策
（サイバーセキュリティ対応）

CSIRT

SOC

IT戦略

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括

事業戦略
中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ
キュリティ対策

年次計画
セキュリティ対策に係る実施計画の企画⽴案
規程・ルールの策定

各事業に対するIT導⼊・構築運⽤改善計画の企画⽴案
ガイドライン・マニュアルの策定

ライセンス管理を踏まえた、リプレース計画の企画⽴案
固定資産管理・ソフトウェア会計管理

ユーザビリティの観点に基づく機能改善・実装計画の企画⽴案
エンドポイント及びUIに関するセキュリティ機能改善計画の策定

システムセキュリティの観点に基づく機能改善・実装計画の企画⽴案
システム構成に関するセキュリティ機能改善計画の策定

事業継続 IT-BCP ICT環境における事業継続計画の策定

災害対策（DR）に関するICT環境改善計画の策定

災害対策及び災害発⽣時に関する稼働計画の策定

情報資産保護活動におけるICT環境改善計画の策定
情報資産の保護基準・保護⽅法の改善

情報資産保護活動におけるICT運⽤改善活動の策定
情報資産の棚卸

セキュア構築設計の企画⽴案
要件定義及基本設計におけるセキュアデザイン

セキュア運⽤設計の企画⽴案
詳細設計及び運⽤改善におけるセキュアデザイン

多層防御に基づくセキュア設計管理
ネットワーク及びシステム構成に対するセキュアデザイン

システムセキュ
リティ対応

システム構築及びシステム運⽤のセキュリティ対策分野に関するプロジェク
トマネジメント及びプロジェクト運⽤⽀援

セキュリティ製品
品質管理

セキュリティ対策関連の製品・サービスに対する評価検証

運⽤テスト
パッチ管理

脆弱性診断（導⼊時・運⽤時）
パッチ適⽤時の評価テスト

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画⽴案

セキュリティ対策関連の製品・サービスの選定及び実装⽀援

セキュリティ対策におけるシステム的機能の継続的改善活動

ActiveDirectry管理
シングルサインオン管理

システム、フォルダ等アクセス権管理

ユーザーサポート ユーザーサポート ユーザーサポート
サポート

教育
社内のICTリテラシー向上のためのユーザー⽀援
リスク対応教育の企画・計画・実施

コマンダー
 インシデント発⽣時の全社対応及びCISO等補佐

インシデントハンドリング・トリアージ
 インシデント発⽣時の初動対応及び収束対応

脅威情報収集、対策情報収集
 ⽇常のインシデント情報収集及び社内共有活動

フォレンジックス
 機器の保全、被害拡⼤抑⽌、証跡保全活動

トレーニング
 インシデント対応能⼒向上に向けた教育の企画・計画・実施

セキュリティオペレーション業務における導⼊・構築

セキュリティオペレーション業務における運⽤管理

セキュリティオペレーション業務におけるインシデント対応

OS管理 OS・プラットフォーム・ミドルウェア等に対するバージョン管理

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理

クラウドサービス管理 クラウドサービス選定及び利⽤管理、セキュリティ対策

DB機器管理 DB機器等に関するバージョン管理

DB構成管理
データマネジメントに必要なDB管理（データ特性に合わせたDB構成管理）

DBデータ
セキュリティ

DB設定及び格納されるデータに対するセキュリティ対策

ファイアウォール設定
プロキシ設定

WAF設定 （WEBサービスセキュリティ対策）

通信監視（死活監視・パケット監視等）

通信遮断管理（IPS/IDS機能管理）
スレット・インテリジェンス（脅威情報）の対策活⽤

ヘルプデスク ヘルプデスク ヘルプデスク ヘルプデスク
インシデント発⽣時の問合せ窓⼝
端末・機器異常（インシデント発⽣以前）の相談窓⼝

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査

システム監査 システム監査

取引先選定

製品・サービス調達

サイバーセキュリティに関する機能定義 共通項⽬

基幹システム
インフラ

構築・実装

セキュリティ対策
導⼊・開発計画

インフラ環境構築 インフラ環境構築
セキュリティ

機能改善

部⾨

機能分化プロセス

主な機能概要
セキュリティ機能定義

最終報告
サイバーセキュリティ対策
機能を実現する業務（例）

CSIRT

基幹システム運⽤

データベース管理

ネットワーク管理

通信環境管理

通信監視

基幹システム運⽤

インフラ環境運⽤ インフラ運⽤

SOC

基幹システム運⽤

セキュリティ対応
インシデント対応

セキュリティ対策
（サイバーセキュリティ対応）

システム運⽤

情報システム

セキュリティ
調達管理

購買
調達

購買
調達

購買
調達

システム監査 システム監査 システム監査

権限管理 権限管理 権限管理
ID管理

アクセス権管理

情報セキュリティ
マネジメント

基幹システム構築

システム構築

基幹システム構築

IT企画

IT戦略

ICT企画
（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

スキルセット

セキュリティ対策カレンダー アウトソーシングガイド

組織分化と機能定義

人材定義 リファレンス
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アウトプットの⼀覧

1. サイバーセキュリティ対策の機能定義（関係図）：元プロセスマップ

2. 産業横断 ⼈材定義リファレンス 〜機能と業務に基づくセキュリティ⼈材定義〜

• 産業横断 ⼈材定義リファレンス ：要求知識

• 産業横断 ⼈材定義リファレンス ：業務区分

3. 産業横断 セキュリティ対策カレンダー 〜セキュリティ対策AtoZ〜

4. 産業横断 セキュリティオペレーション アウトソーシングガイド

5. 産業横断 ⼈材定義リファレンス 別紙 「情報システム部⾨におけるサイバーセ
キュリティ⼈材イメージ」
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OODAループPDCA / OODAPDCAサイクル

DB機器管理

DB構成管理

DBデータセ
キュリティ

通信環境
管理

通信監視

SOC

セキュリ
ティ

機能評価
CSIRT

運⽤テスト
パッチ管理

システムセ
キュリティ

対応

セキュリ
ティ製品
品質管理

事業戦略
中期計画

ディザスタ
リカバリ

IT-BCP

システム
監査

セキュリ
ティ監査

年次計画

情報セキュ
リティマネ
ジメント

ID/アクセス
権管理

CISO等

ICT企画
（個別IT企画）

サポート
教育

調達

セキュリ
ティ

実装計画

ヘルプ
デスク

セキュリ
ティ対策

導⼊・開発
計画

セキュリ
ティ

機能改善

クラウド
サービス

管理

OS管理

アプリケー
ション管理

中期 年次 年次〜四半期〜随時 随時（必要に応じて）

統括
判断

セキュリ
ティ対策

計画・企画

監査

セキュリ
ティ対策

構築・運⽤

１．サイバーセキュリティ対策の機能定義（関係図）
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2．産業横断 ⼈材定義リファレンス

• 縦軸に19の機能と47の業務例、横軸に30の役割例を表現した⼀覧。

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括 ○ 5 ○ 4 ○ 4 × 1 × 1 ○ 4 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 4 △ 1 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 △ 1 × 1 × 1 × 1 × 1 × 1

事業戦略
中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ
キュリティ対策

○ 4 ○ 4 ○ 5 △ 4 △ 4 ○ 4 × 1 ○ 2 × 1 × 1 × 1 × × 1 ○ 3 △ 2 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 △ 4 △ 2 △ 4 △ 2

年次計画
セキュリティ対策に係る実施計画の企画⽴案
規程・ルールの策定

○ 4 ○ 4 ○ 5 △ 4 △ 4 ○ 4 × 1 ○ 2 × 1 × 1 × 1 × 1 ○ 1 ○ 3 △ 2 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 ○ 5 ○ 3 ○ 5 ○ 3

各事業に対するIT導⼊・構築運⽤改善計画の企画⽴案
ガイドライン・マニュアルの策定

○ 4 ○ 4 ○ 5 △ 4 △ 4 △ 1 × 1 △ 1 ○ 2 ○ 2 × 1 × 1 △ 1 ○ 3 △ 3 △ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

ライセンス管理を踏まえた、リプレース計画の企画⽴案
固定資産管理・ソフトウェア会計管理

○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 △ 1 ○ 2 ○ 2 × 1 × 1 △ 1 ○ 3 △ 3 △ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

ユーザビリティの観点に基づく機能改善・実装計画の企画⽴案
エンドポイント及びUIに関するセキュリティ機能改善計画の策定

○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 ○ 2 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 3 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

システムセキュリティの観点に基づく機能改善・実装計画の企画⽴案
システム構成に関するセキュリティ機能改善計画の策定

○ 4 ○ 4 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 ○ 2 ○ 2 × 1 × 1 ○ 2 ○ 3 ○ 3 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

事業継続 IT-BCP
ICT環境における事業継続計画の策定
サイバーセキュリティ保険の導⼊検討

○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 △ 1 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 2 ○ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

災害対策（DR）に関するICT環境改善計画の策定 ○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 △ 1 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 2 ○ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

災害対策及び災害発⽣時に関する稼働計画の策定 ○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 △ 1 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 2 ○ 2 △ 1 △ 1 △ 2 △ 2 △ 2 △ 2 △ 1 △ 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

情報資産保護活動におけるICT環境改善計画の策定
情報資産の保護基準・保護⽅法の改善、情報漏洩保険の導⼊検討

○ 4 ○ 4 ○ 5 ○ 4 ○ 4 △ 1 △ 1 ○ 2 ○ 2 ○ 2 △ 1 × 1 ○ 3 ○ 2 ○ 2 ○ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 1 ○ 1 ○ 5 ○ 3 ○ 5 ○ 3

情報資産保護活動におけるICT運⽤改善活動の策定
情報資産の棚卸

○ 4 ○ 4 ○ 5 ○ 4 ○ 4 △ 1 △ 1 ○ 2 ○ 2 ○ 2 △ 1 × 1 ○ 3 ○ 2 ○ 2 ○ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 ○ 2 ○ 2 ○ 1 ○ 1 ○ 5 ○ 3 ○ 5 ○ 3

セキュア構築設計の企画⽴案
要件定義及基本設計におけるセキュアデザイン

△ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 ○ 2 △ 2 △ 1 × 1 △ 1 ○ 3 ○ 3 △ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

セキュア運⽤設計の企画⽴案
詳細設計及び運⽤改善におけるセキュアデザイン

△ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 △ 2 ○ 2 △ 1 × 1 △ 1 ○ 3 △ 2 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

多層防御に基づくセキュア設計管理
ネットワーク及びシステム構成に対するセキュアデザイン

△ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 ○ 2 ○ 2 △ 1 × 1 △ 1 ○ 3 ○ 3 ○ 3 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

システムセキュ
リティ対応

システム構築及びシステム運⽤のセキュリティ対策分野に関するプロジェク
トマネジメント及びプロジェクト運⽤⽀援

△ 1 ○ 5 △ 4 ○ 4 ○ 4 ○ 5 ○ 3 ○ 2 ○ 2 ○ 2 ○ 3 ○ 3 △ 1 ○ 2 ○ 2 ○ 3 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティ製品
品質管理

セキュリティ対策関連の製品・サービスに対する評価検証 △ 1 ○ 4 △ 4 ○ 5 ○ 5 △ 4 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 △ 1 ○ 2 ○ 2 ○ 2 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

運⽤テスト
パッチ管理

脆弱性診断（導⼊時・運⽤時）
パッチ適⽤時の評価テスト

△ 1 ○ 4 △ 4 ○ 5 ○ 5 △ 4 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 △ 1 ○ 2 ○ 2 ○ 2 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画⽴案 △ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 ○ 3 ○ 3 ○ 2 ○ 2 △ 1 ○ 3 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティ対策関連の製品・サービスの選定及び実装⽀援 △ 1 ○ 4 △ 4 ○ 5 ○ 5 △ 4 △ 2 ○ 2 ○ 2 ○ 2 ○ 1 ○ 1 △ 1 ○ 3 ○ 3 ○ 3 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティ対策におけるシステム的機能の継続的改善活動 △ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 2 ○ 3 ○ 3 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

ActiveDirectry管理
シングルサインオン管理

× 1 △ 1 ○ 5 ○ 4 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 1 × 1 △ 1 ○ 2 ○ 2 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 2 △ 2 △ 1 △ 1 × 1 × 1 × 1 × 1

システム、フォルダ等アクセス権管理 × 1 △ 1 ○ 5 ○ 4 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 1 × 1 ○ 2 ○ 2 ○ 2 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 2 △ 2 △ 1 △ 1 ○ 4 ○ 2 ○ 4 ○ 2

ユーザーサポート ユーザーサポート ユーザーサポート
サポート

教育
社内のICTリテラシー向上のためのユーザー⽀援
リスク対応教育の企画・計画・実施

× 1 ○ 4 ○ 5 ○ 4 △ 1 ○ 4 △ 2 ○ 2 △ 2 △ 2 △ 1 × 1 ○ 2 ○ 2 △ 2 △ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 3 ○ 2 △ 1 △ 1 ○ 5 ○ 3 ○ 5 ○ 3

コマンダー
 インシデント発⽣時の全社対応及びCISO等補佐

× 1 ○ 5 △ 1 △ 1 △ 1 ○ 5 ○ 3 △ 1 △ 1 △ 1 ○ 3 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

インシデントハンドリング・トリアージ
 インシデント発⽣時の初動対応及び収束対応

× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 3 △ 1 ○ 2 ○ 2 ○ 3 △ 2 × 1 ○ 2 △ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

脅威情報収集、対策情報収集
 ⽇常のインシデント情報収集及び社内共有活動

× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 3 △ 1 ○ 3 ○ 3 ○ 3 △ 2 × 1 ○ 2 △ 2 △ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 × 1 × 1 × 1 × 1

フォレンジックス
 機器の保全、被害拡⼤抑⽌、証跡保全活動

× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 ○ 3 ○ 3 ○ 3 △ 1 × 1 △ 2 × 1 △ 2 × 1 × 1 × 1 × 1 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

トレーニング
 インシデント対応能⼒向上に向けた教育の企画・計画・実施

× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 ○ 3 ○ 3 ○ 3 △ 1 × 1 ○ 2 △ 2 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 ○ 3 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティオペレーション業務における導⼊・構築 × 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 △ 2 ○ 3 △ 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティオペレーション業務における運⽤管理 × 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 △ 2 ○ 3 △ 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティオペレーション業務におけるインシデント対応 × 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 △ 2 ○ 3 △ 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

OS管理 OS・プラットフォーム・ミドルウェア等に対するバージョン管理 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 ○ 3 ○ 3 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 ○ 3 ○ 3 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

クラウドサービス管理 クラウドサービス選定及び利⽤管理、セキュリティ対策 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 ○ 3 ○ 3 △ 2 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

DB機器管理 DB機器等に関するバージョン管理 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 △ 2 ○ 3 ○ 3 △ 2 ○ 3 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

DB構成管理
データマネジメントに必要なDB管理（データ特性に合わせたDB構成管理）

× 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 △ 2 ○ 3 △ 2 △ 2 ○ 3 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

DBデータ
セキュリティ

DB設定及び格納されるデータに対するセキュリティ対策 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 3 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 △ 2 △ 2 ○ 3 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

ファイアウォール設定
プロキシ設定

× 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 △ 2 △ 2 ○ 3 ○ 3 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

WAF設定 （WEBサービスセキュリティ対策） × 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 ○ 3 △ 2 ○ 3 ○ 3 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

通信監視（死活監視・パケット監視等） × 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 △ 2 △ 2 ○ 3 △ 2 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

通信遮断管理（IPS/IDS機能管理）
スレット・インテリジェンス（脅威情報）の対策活⽤

× 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 △ 2 △ 2 ○ 3 △ 2 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

ヘルプデスク ヘルプデスク ヘルプデスク ヘルプデスク
インシデント発⽣時の問合せ窓⼝
端末・機器異常（インシデント発⽣以前）の相談窓⼝

× 1 △ 1 ○ 5 ○ 4 ○ 4 ○ 4 ○ 2 △ 2 ○ 2 ○ 2 ○ 2 △ 1 △ 1 ○ 2 ○ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 ○ 2 ○ 3 △ 1 △ 1 △ 4 △ 2 △ 4 △ 2

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査 ○ 1 ○ 1 ○ 1 ○ 1 ○ 1 ○ 1 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 ○ 3 ○ 1 ○ 1 ○ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 5 ○ 3 ○ 4 ○ 2 ○ 4 ○ 2

システム監査 システム監査 ○ 1 ○ 1 ○ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 ○ 3 ○ 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 5 ○ 3 △ 4 △ 2 △ 4 △ 2

取引先選定 △ 1 △ 1 △ 4 ○ 4 ○ 4 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

製品・サービス調達 △ 1 △ 1 △ 4 ○ 4 ○ 4 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

基幹システム
インフラ

構築・実装

セキュリティ対策
導⼊・開発計画

インフラ環境構築 インフラ環境構築
セキュリティ

機能改善

インフラ担当 サーバ担当
構築系サイ

バーセキュリ
ティ担当

主な機能概要
セキュリティ機能定義

最終報告
サイバーセキュリティ対策
機能を実現する業務（例）

CISO
CRO

CIO等
SOC担当

部⾨ /
システム

部⾨ /
システム

部⾨ /
システム

部⾨ /
システム

部⾨ /
システム

部⾨ /
システム

部⾨ /
システム

全社

業務アプリ
ケーション担

当

運⽤系サイ
バーセキュリ

ティ担当
CSIRT担当

CSIRT

基幹システム運⽤

データベース管理

ネットワーク管理

通信環境管理

通信監視

基幹システム運⽤

インフラ環境運⽤ インフラ運⽤

SOC

基幹システム運⽤

セキュリティ対応
インシデント対応

セキュリティ対策
（サイバーセキュリティ対応）

システム運⽤

情報システム

セキュリティ
調達管理

購買
調達

購買
調達

購買
調達

システム監査 システム監査 システム監査

権限管理 権限管理 権限管理
ID管理

アクセス権管理

情報セキュリティ
マネジメント

基幹システム構築

システム構築

基幹システム構築

IT企画

IT戦略

ICT企画
（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

会社 会社

基幹システム
構築担当

基幹システム
運⽤担当

WEBサービ
ス担当

会社 / 部⾨ 会社 / 部⾨ 会社 部⾨ 会社

特定個⼈情報
取扱責任者

部⾨ /
システム

部⾨ /
システム

個⼈情報取扱
責任者

DB担当
ネットワーク

担当
サポート
教育担当

個⼈情報取扱
担当

ヘルプデスク
担当

特定個⼈情報
取扱担当

会社

ISMS担当
CSIRT
責任者

全社 部⾨
部⾨ /

システム
部⾨ /

システム
部⾨ 部⾨ 部⾨ 部⾨ 部⾨

産業横断 ⼈材定義リファレンス 〜機能と業務に基づくセキュリティ⼈材定義〜

機能分化プロセス

情報システム部⾨における組織体の役割分化プロセス例

スキルセット
会社 / 部⾨ 部⾨ 全社 / 部⾨

監査責任者 監査担当

【（ICT分野における）要求知識】○：必須、△：あると良い、×：なくても良い / 【業務区分】5：業務責任を負う 4：業務責任者を⽀援・補佐する 3：業務を担当する 2：業務担当者を⽀援・補佐する 1：業務内容を理解する

情報システム部⾨におけるサイバーセキュリティ機能を担う役割（担当）例

管理職 セキュリティ担当職 担当職

情報システム部⾨以外のセキュリティ担当職

監査・個⼈情報保護サイバーセキュリティに関する機能定義 共通項⽬

システム企画
担当

システム
部⾨責任者

サイバーセ
キュリティ統
括（室等）

セキュリティ
設計担当

システム
管理者

ネットワーク
管理者

サイバーセ
キュリティ事
件・事故担当

サイバーセキュリティ
統括

サイバーセキュリティ対策に関する全社的統括

事業戦略
中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ
キュリティ対策

年次計画
セキュリティ対策に係る実施計画の企画⽴案
規程・ルールの策定

各事業に対するIT導⼊・構築運⽤改善計画の企画⽴案
ガイドライン・マニュアルの策定

ライセンス管理を踏まえた、リプレース計画の企画⽴案
固定資産管理・ソフトウェア会計管理

ユーザビリティの観点に基づく機能改善・実装計画の企画⽴案
エンドポイント及びUIに関するセキュリティ機能改善計画の策定

システムセキュリティの観点に基づく機能改善・実装計画の企画⽴案
システム構成に関するセキュリティ機能改善計画の策定

IT-BCP
ICT環境における事業継続計画の策定
サイバーセキュリティ保険の導⼊検討

ICT企画
（個別IT企画）

セキュリティ
実装計画

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

要求
知識

業務
区分

○ 5 ○ 4 ○ 4 × 1 × 1 ○ 4

○ 4 ○ 4 ○ 5 △ 4 △ 4 ○ 4

○ 4 ○ 4 ○ 5 △ 4 △ 4 ○ 4

○ 4 ○ 4 ○ 5 △ 4 △ 4 △ 1

CISO
CRO

CIO等

全社

CSIRT
責任者

全社 部⾨
部⾨ /

システム
部⾨ /

システム
部⾨

管理職

システム
部⾨責任者

サイバーセ
キュリティ統
括（室等）

システム
管理者

ネットワーク
管理者

5段階評価を採⽤しているが、役割（横軸）を担う際に、担当すべき業務（縦軸）を検索し、
⾃⾝で業務を理解⼜は学習することを⽬的としている、業務達成度を測る指標ではない。
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3．産業横断 セキュリティ対策カレンダー

• 機能定義を⾏ったそれぞれの機能が、業務としてどのように実施されるのかを俯瞰するために作成。

• ⽉例・⽇次、インシデント発⽣時、更に、四半期ごとの活動スケジュールを想定。

• 各社の決算⽉や主要イベントにより追記修正が可能。

主な機能概要
セキュリティ機能定義

最終報告
サイバーセキュリティ対策
機能を実現する業務（例）

スキルセット ⽉例 定常（⽇次）業務 インシデント発⽣時

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括

リスクマネジメント委員会
経営会議

事業戦略
中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ
キュリティ対策

リスクマネジメント委員会
経営会議

年次計画
セキュリティ対策に係る実施計画の企画⽴案
規程・ルールの策定

経営会議
CIO/CISO⽀援
規程・ルール策定・改定

CIO/CISO⽀援 ⽅針発表 年次計画進捗確認
年次計画進捗確認
規程改定

年次計画進捗確認 次年度 セキュリティ対策計画 次年度 セキュリティ対策計画
次年度 セキュリティ対策計画
規程改定

各事業に対するIT導⼊・構築運⽤改善計画の企画⽴案
ガイドライン・マニュアルの策定

IT戦略会議
CIO/CISO⽀援
ガイドライン・マニュアル改定

インシデント対応判断
（全体）

年次計画進捗確認
年次計画進捗確認
ガイドライン改定

年次計画進捗確認 次年度 セキュリティ対策計画 次年度 セキュリティ対策計画
次年度 セキュリティ対策計画
ガイドライン改定

ライセンス管理を踏まえた、リプレース計画の企画⽴案
固定資産管理・ソフトウェア会計管理

セキュリティ対応進捗会議 セキュリティ対応進捗評価 インシデント対応状況評価 システム運⽤におけるKPI評価 システム運⽤におけるKPI修正 システム運⽤におけるKPI策定

ユーザビリティの観点に基づく機能改善・実装計画の企画⽴案
エンドポイント及びUIに関するセキュリティ機能改善計画の策定

システム運⽤に対するセキュリ
ティ対策評価

インシデント対応状況評価 システム機能改善計画評価 次年度 システム機能改善計画 次年度 システム機能改善計画

システムセキュリティの観点に基づく機能改善・実装計画の企画⽴案
システム構成に関するセキュリティ機能改善計画の策定

システム・機器等に対するセキュ
リティ対策評価

インシデント対応状況評価 機能改善計画修正
エンドポイントセキュリティ対策
計画

エンドポイントセキュリティ対策
計画

事業継続 IT-BCP
ICT環境における事業継続計画の策定
サイバーセキュリティ保険の導⼊検討

リスクマネジメント委員会
CIO/CISO⽀援

バックアップ体制維持
システム更新対応

システム更新評価 ⽅針発表 IT-BCP内部監査 IT-BCP是正措置 IT-BCP訓練計画 IT-BCP訓練 IT-BCP内部監査 IT-BCP是正措置 IT-BCP策定

災害対策（DR）に関するICT環境改善計画の策定
リスクマネジメント委員会
CIO/CISO⽀援

災害関連情報収集
災害対策ツール情報収集

防災訓練計画 法定停電対策(例） （防災訓練計画）

災害対策及び災害発⽣時に関する稼働計画の策定
インシデント対応判断
（災害）

防災訓練 法定停電対応 （防災訓練）

情報資産保護活動におけるICT環境改善計画の策定
情報資産の保護基準・保護⽅法の改善、情報漏洩保険の導⼊検討

ISMS委員会 ⽅針発表 ISMS内部監査 ISMS内部監査 ISMS更新審査計画

情報資産保護活動におけるICT運⽤改善活動の策定
情報資産の棚卸

教育計画策定
インシデント注意喚起

インシデント対応判断
（情報資産）

新規⼊社社員教育 ISMS是正措置 新任者セキュリティ教育 ISMS是正措置

セキュア構築設計の企画⽴案
要件定義及基本設計におけるセキュアデザイン

構築PJ セキュリティ対応 構築PJ セキュリティ対応 構築PJ セキュリティ対応 次年度 構築PJ 設計⽀援 次年度 構築PJ 設計⽀援 次年度 構築PJ 設計⽀援

セキュア運⽤設計の企画⽴案
詳細設計及び運⽤改善におけるセキュアデザイン

セキュリティ対策 運⽤状況監視 運⽤PJ セキュリティ対応 運⽤改善 設計⽀援 運⽤改善 設計⽀援 運⽤改善 設計⽀援 次年度 運⽤PJ 設計 次年度 運⽤PJ 設計

多層防御に基づくセキュア設計管理
ネットワーク及びシステム構成に対するセキュアデザイン

インシデント情報収集 OSI7レイヤー整合性評価 運⽤改善評価 運⽤改善評価

システムセキュ
リティ対応

システム構築及びシステム運⽤のセキュリティ対策分野に関するプロジェク
トマネジメント及びプロジェクト運⽤⽀援

インシデント対応PJ運営
（緊急対応含む）

インシデント対応PJ運営
（緊急対応含む）

インシデント対応PJ運営
（緊急対応含む）

セキュリティ製品
品質管理

セキュリティ対策関連の製品・サービスに対する評価検証
セキュリティ製品評価
セキュリティサービス評価

導⼊システム 評価⽀援

運⽤テスト
パッチ管理

脆弱性診断（導⼊時・運⽤時）
パッチ適⽤時の評価テスト

OS/アプリ/ファームウェアVer管
理・パッチ適⽤、脆弱性診断

OS/アプリ/ファームウェアVer管
理・パッチ適⽤

パッチ適⽤状況確認 パッチ適⽤状況確認 パッチ適⽤状況確認 パッチ適⽤状況確認

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画⽴案
IT資産管理
パッチ適⽤情報管理

パッチ情報収集
脆弱性診断

パッチ適⽤評価⽀援 パッチマネジメント運⽤状況評価 （IT機器棚卸） パッチマネジメント運⽤状況評価 パッチマネジメント運⽤状況評価 IT機器棚卸 パッチマネジメント計画策定

セキュリティ対策関連の製品・サービスの選定及び実装⽀援 セキュリティ製品評価 セキュリティ製品評価⽀援
セキュリティ機能運⽤評価・製品
評価

セキュリティ機能運⽤改善・製品
改善

セキュリティ対策におけるシステム的機能の継続的改善活動
インシデント情報収集
セキュリティ製品情報収集

エンドポイントセキュリティ対策
評価

エンドポイントセキュリティ対策
評価

エンドポイントセキュリティ対策
評価

エンドポイントセキュリティ対策
評価

ActiveDirectry管理
シングルサインオン管理

ID棚卸
⼈事異動等対応
外注先アカウント付与

設定変更 ⼈事異動ID管理 ⼈事異動ID管理 ⼈事異動ID管理
新⼊社員ID管理
⼈事異動ID管理

システム、フォルダ等アクセス権管理 アクセス権棚卸
⼈事異動等対応
外注先アクセス権付与

設定変更 ⼈事異動アクセス権管理 ⼈事異動アクセス権管理 ⼈事異動アクセス権管理
新⼊社員アクセス権
⼈事異動アクセス権

ユーザーサポート
サポート

教育
社内のICTリテラシー向上のためのユーザー⽀援
リスク対応教育の企画・計画・実施

インシデント注意喚起
教育計画策定

社内連絡窓⼝
⼊社社員教育/教育情報収集

レポート作成等
対応収束後研修テーマ修正

新規⼊社社員教育
ISMS/Pマーク研修

GW明けのマルウェア対策 お盆休み明けのマルウェア対策 稼働状況評価
新任者セキュリティ教育
ISMS/Pマーク研修

正⽉休み明けのマルウェア対策 次年度 体制計画

コマンダー
 インシデント発⽣時の全社対応及びCISO等補佐

各種委員会報告 インシデント対応PJ管理
インシデント対応判断
（サイバーリスク）

CSIRT稼働状況評価 次年度 CSIRT体制計画 次年度 CSIRT体制計画

インシデントハンドリング・トリアージ
 インシデント発⽣時の初動対応及び収束対応

インシデント対応⼿順改善 インシデント初動対応 インシデント対応⼿順改定 インシデント対応⼿順改定

脅威情報収集、対策情報収集
 ⽇常のインシデント情報収集及び社内共有活動

⽉例レポート作成
情報収集・分析業務
レポート作成等

情報収集・分析業務
レポート作成等

フォレンジックス
 機器の保全、被害拡⼤抑⽌、証跡保全活動

フォレンジクス

トレーニング
 インシデント対応能⼒向上に向けた教育の企画・計画・実施

教育計画策定
インシデント注意喚起

インシデント対応トレーニング企
画実施

新規⼊社社員教育
GW 注意喚起 インシデント対応演習 夏季休業 注意喚起 インシデント対応演習 新任者セキュリティ教育

新年 注意喚起
インシデント対応演習

サイバーセキュリティ⽉間イベン
ト

インシデント対応演習

セキュリティオペレーション業務における導⼊・構築  

セキュリティオペレーション業務における運⽤管理 ⽉例レポート作成
監視業務
稼働状況レポート作成等

設定変更 対象機器の棚卸 対象機器の棚卸

セキュリティオペレーション業務におけるインシデント対応 インシデント 初動対応

OS管理 OS・プラットフォーム・ミドルウェア等に対するバージョン管理 ライセンス管理 OS等Ver管理 OS等Ver管理

プ ケ 管理 基幹 等 プ バ 管

セキュリティ
機能改善

権限管理
ID管理

アクセス権管理

基幹 運

第１四半期（例：4⽉〜6⽉） 第２四半期（例：7⽉〜9⽉） 第３四半期（例：10⽉〜12⽉） 第４四半期（例：1⽉〜3⽉）

セキュリティ対策
（サイバーセキュリティ対

応）

CSIRT

SOC

IT戦略

ICT企画
（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

情報セキュリティ
マネジメント

基幹システム
インフラ

構築・実装

セキュリティ対策
導⼊・開発計画

産業横断 セキュリティ対策カレンダー 〜セキュリティ対策AtoZ〜
サイバーセキュリティに関する機能定義 共通項⽬ AtoZ 共通項⽬ 年間カレンダー

⽉例 定常（⽇次）業務 インシデント発⽣時

リスクマネジメント委員会
経営会議

リスクマネジメント委員会
経営会議

経営会議
CIO/CISO⽀援
規程・ルール策定・改定

CIO/CISO⽀援 ⽅針発表 年次計画進捗確認

IT戦略会議
CIO/CISO⽀援
ガイドライン・マニュアル改定

インシデント対応判断
（全体）

年次計画進捗確認

セキュリティ対応進捗会議 セキュリティ対応進捗評価 インシデント対応状況評価

システム運⽤に対するセキュリ
ティ対策評価

インシデント対応状況評価

システム・機器等に対するセキュ
リティ対策評価

インシデント対応状況評価

リスクマネジメント委員会
CIO/CISO⽀援

バックアップ体制維持
システム更新対応

システム更新評価 ⽅針発表

第１四半期（例：4⽉〜6⽉）
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4．産業横断 セキュリティオペレーション アウトソーシングガイド

• 情報システム部⾨におけるサイバーセキュリティ対策に関するアウトソーシングの委託範囲と委託業務内容についてのモ
デルを⽰したもの。

• インソース3種、アウトソース3種の計6分類による、業務分担のイメージを整理共有する⽬的に基づき策定。

常駐者

主な機能概要
セキュリティ機能定義

最終報告
サイバーセキュリティ対策
機能を実現する業務（例）

スキルセット ⽉例 定常（⽇次）業務 インシデント発⽣時 管理者 担当者 技術者派遣 / コンサルタント

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括

リスクマネジメント委員会
経営会議

事業戦略
中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ
キュリティ対策

リスクマネジメント委員会
経営会議

リスクマネジメント委員会／経営会議
セキュリティ計画策定（中期計画）

NISC、IPA、JPCERT/CC等の情報収集
リスク評価・リスク分析

資料作成・調査分析 補助
リスク評価・リスク分析
セキュリティ対策計画策定

年次計画
セキュリティ対策に係る実施計画の企画⽴案
規程・ルールの策定

経営会議
CIO/CISO⽀援
規程・ルール策定・改定

CIO/CISO⽀援
経営会議 ／ CIO/CISO⽀援
セキュリティ計画策定（年次計画）

NISC、IPA、JPCERT/CC等の情報収集
リスク評価・リスク分析

資料作成・調査分析 補助
リスク評価・リスク分析
セキュリティ対策計画策定

各事業に対するIT導⼊・構築運⽤改善計画の企画⽴案
ガイドライン・マニュアルの策定

IT戦略会議
CIO/CISO⽀援
ガイドライン・マニュアル改定

インシデント対応判断
（全体）

IT戦略会議 ／ CIO/CISO⽀援
システム単位 セキュリティ計画策定（年次計画）

NISC、IPA、JPCERT/CC等の情報収集
リスク評価・リスク分析

資料作成・調査分析 補助
リスク評価・リスク分析
事業・システム構成に基づく次期システム提案

リスク評価・リスク分析
セキュリティ対応計画策定

ライセンス管理を踏まえた、リプレース計画の企画⽴案
固定資産管理・ソフトウェア会計管理

セキュリティ対応進捗会議 セキュリティ対応進捗評価 インシデント対応状況評価
セキュリティ対応進捗会議
インシデント対応計画策定

グループ企業内 セキュリティ対策状況の情報収集
リスク評価・リスク分析

資料作成・調査分析 補助
リスク評価・リスク分析
ライセンスの切り替えに基づく次期システム提案

リスク評価・リスク分析
セキュリティ対応計画策定

ユーザビリティの観点に基づく機能改善・実装計画の企画⽴案
エンドポイント及びUIに関するセキュリティ機能改善計画の策定

システム運⽤に対するセキュリ
ティ対策評価

インシデント対応状況評価 システム運⽤プロセスに対するセキュリティ対策計画 システム運⽤プロセス セキュリティ対策 要件定義 資料作成・調査分析 補助 可⽤性に基づくシステム改修提案
⼈的に起因するセキュリティインシデント対応プランの提
案・情報提供

システムセキュリティの観点に基づく機能改善・実装計画の企画⽴案
システム構成に関するセキュリティ機能改善計画の策定

システム・機器等に対するセキュ
リティ対策評価

インシデント対応状況評価 システム・機器等に対するセキュリティ対策計画 システム・機器等セキュリティ対策 要件定義 資料作成・調査分析 補助 機密性・完全性に基づくシステム改修提案
時事的なセキュリティインシデント対策プランの提案・情
報提供

事業継続 IT-BCP
ICT環境における事業継続計画の策定
サイバーセキュリティ保険の導⼊検討

リスクマネジメント委員会
CIO/CISO⽀援

バックアップ体制維持
システム更新対応

システム更新評価
リスクマネジメント委員会
CIO/CISO⽀援

バックアップ体制維持
システム更新対応

（総務部⾨・経営企画部⾨との連携に基づく）
事業継続計画策定 補助

システム冗⻑化 企画⽴案
リスク評価・リスク分析
BCP／BCM 策定

災害対策（DR）に関するICT環境改善計画の策定
リスクマネジメント委員会
CIO/CISO⽀援

災害関連情報収集
災害対策ツール情報収集

リスクマネジメント委員会
CIO/CISO⽀援

災害関連情報収集
災害対策ツール情報収集

システム冗⻑化 構築
データセンター提供

データセンター提供
リスク評価・リスク分析
災害対策計画策定

災害対策及び災害発⽣時に関する稼働計画の策定
インシデント対応判断
（災害） インシデント対応判断（災害） インシデント対応（災害）

システム冗⻑化 運⽤
データセンター運⽤

ディザスタリカバリー体制構築⽀援
データバックアップ計画策定

情報資産保護活動におけるICT環境改善計画の策定
情報資産の保護基準・保護⽅法の改善、情報漏洩保険の導⼊検討

ISMS委員会 ISMS委員会 ISMS委員会事務局 ISMS委員会事務局（⽀援） 情報資産保護管理体制 構築
リスク評価・リスク分析
ISMS構築策定

情報資産保護活動におけるICT運⽤改善活動の策定
情報資産の棚卸

教育計画策定
インシデント注意喚起

インシデント対応判断
（情報資産）

教育計画策定・注意喚起
インシデント対応判断(情報資産)

インシデント対応（情報資産） 情報資産管理 情報資産の保護⽅法の確⽴ 情報保管サービス提供 情報資産保護施策・保護⼿段の提案

セキュア構築設計の企画⽴案
要件定義及基本設計におけるセキュアデザイン

構築PJ セキュリティ対応 構築PJ セキュリティ対応 構築PJ セキュリティ対応 構築PJ セキュリティ対応
構築PJ セキュリティ対応
要件定義、基本設計、詳細設計

設計補助
システム構築 セキュリティ対応
要件定義・基本設計・詳細設計

セキュア構築設計 レビュー

セキュア運⽤設計の企画⽴案
詳細設計及び運⽤改善におけるセキュアデザイン

セキュリティ対策 運⽤状況監視 運⽤PJ セキュリティ対応 セキュリティ対策 運⽤状況監視
運⽤PJ セキュリティ対応
要件定義、基本設計、詳細設計及びレビュー

設計補助
システム運⽤ セキュリティ対応
要件定義・（基本設計）・詳細設計

セキュア運⽤設計 レビュー

多層防御に基づくセキュア設計管理
ネットワーク及びシステム構成に対するセキュアデザイン

インシデント情報収集 OSI7レイヤー整合性評価
NISC、IPA、JPCERT/CC等の情報収集
インシデント情報収集

OSI7レイヤー対応 整合性評価
多層防御に基づく基本設計

設計補助 多層防御に基づく詳細設計 多層防御の観点に基づく構成図レビュー

システムセキュ
リティ対応

システム構築及びシステム運⽤のセキュリティ対策分野に関するプロジェク
トマネジメント及びプロジェクト運⽤⽀援

インシデント対応PJ運営
（緊急対応含む）

インシデント対応PJ運営
（緊急対応含む）

インシデント対応PJ運営
（緊急対応含む） インシデント対応PJ運営（緊急対応含む） インシデント対応PJ運営（緊急対応含む）

インシデント対応
構築・運⽤各プロジェクトへの管理・指導

インシデント対応 実務⽀援

セキュリティ製品
品質管理

セキュリティ対策関連の製品・サービスに対する評価検証
セキュリティ製品評価
セキュリティサービス評価

導⼊システム 評価⽀援
セキュリティ製品評価
セキュリティサービス評価

既存システムに対する機械的適合性 評価
既存ポリシーに対する運⽤適合性 評価

製品・サービス評価補助
既存システムとの適合性調査
既存セキュリティポリシーとの適合性調査

運⽤テスト
パッチ管理

脆弱性診断（導⼊時・運⽤時）
パッチ適⽤時の評価テスト

OS/アプリ/ファームウェアVer管
理・パッチ適⽤、脆弱性診断

OS/アプリ/ファームウェアVer管
理・パッチ適⽤

IT資産（有形・無形資産）管理
OS/ミドルウェア/アプリ/ファームウェア等 Ver管理

パッチ適⽤（実装）
テスト環境構築、テスト実施、評価結果報告

構築・運⽤システム パッチ適⽤ パッチ管理サービス提供
脆弱性診断サービス、テスト計画策定⽀援
サイバー攻撃情報提供、パッチ情報提供

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画⽴案
IT資産管理
パッチ適⽤情報管理

パッチ情報収集
脆弱性診断

パッチ適⽤評価⽀援
IT資産管理
パッチ管理

パッチ情報収集（JVN／各ベンダー）
パッチ適⽤情報管理

IT資産管理補助
（有形資産・無形資産・ライセンス情報等）

基幹・業務システムごとのシステム機器情報提出
パッチ対応計画の策定、進捗管理

セキュリティパッチ情報提供
セキュリティパッチ評価⽀援

セキュリティ対策関連の製品・サービスの選定及び実装⽀援 セキュリティ製品評価 セキュリティ製品評価⽀援 セキュリティ製品評価
セキュリティ製品情報収集
セキュリティ製品評価

基幹・業務システムごとのセキュリティ製品適合性調査
セキュリティ製品 他社との適合性情報提供
セキュリティサービス セキュリティ対応

セキュリティ製品評価
セキュリティサービス評価

セキュリティ対策におけるシステム的機能の継続的改善活動
インシデント情報収集
セキュリティ製品情報収集

インシデント情報収集
セキュリティ製品情報収集

インシデント情報収集（ニュース情報等）
セキュリティ製品情報収集

インシデント情報管理 基幹・業務システムごとのシステム脆弱性情報収集
セキュリティ製品 脆弱性情報提供
セキュリティサービス インシデント情報提供

インシデント対応 情報提供
インシデント対応 実務⽀援

ActiveDirectry管理
シングルサインオン管理

ID棚卸
⼈事異動等対応
外注先アカウント付与

設定変更
ID棚卸
⼈事異動等対応・外注先アカウント付与

設定変更 設定変更実務 設定変更実務
シングルサインオン関連 製品・サービス情報提供
多要素認証関連 製品・サービス情報提供

認証におけるセキュリティ対策⽀援

システム、フォルダ等アクセス権管理 アクセス権棚卸
⼈事異動等対応
外注先アクセス権付与

設定変更
アクセス権棚卸
⼈事異動等対応・外注先アクセス権付与

設定変更 設定変更実務 設定変更実務 アクセス権管理 製品・サービス情報提供 認証におけるセキュリティ対策⽀援

ユーザーサポート
サポート

教育
社内のICTリテラシー向上のためのユーザー⽀援
リスク対応教育の企画・計画・実施

インシデント注意喚起 社内連絡窓⼝ レポート作成等
インシデント注意喚起
セキュリティ教育の実施

インシデント注意喚起
社内連絡窓⼝・レポート作成等

インシデント注意喚起
社内連絡窓⼝・レポート作成等

ユーザーサポート
研修企画・実施・報告

コールセンターサービス

コマンダー
 インシデント発⽣時の全社対応及びCISO等補佐

各種委員会報告 インシデント対応PJ管理
インシデント対応判断
（サイバーリスク）

各種委員会報告・インシデント対応PJ管理
インシデント対応判断（サイバーリスク）

各種委員会報告・インシデント対応PJ管理
インシデント対応判断（サイバーリスク）

インシデントハンドリング・トリアージ
 インシデント発⽣時の初動対応及び収束対応

インシデント対応改善 インシデント初動対応
インシデント対応改善
インシデント初動対応

インシデント初動対応 インシデント初動対応
インシデントハンドラー・インシデント管理・トリアージ
※ ⽇本シーサート協議会 「CSIRT⼈材の定義と確保」参
照

インシデントハンドラー・インシデント管理・トリアージ
※ ⽇本シーサート協議会 「CSIRT⼈材の定義と確保」参
照

脅威情報収集、対策情報収集
 ⽇常のインシデント情報収集及び社内共有活動

⽉例レポート作成
情報収集・分析業務
レポート作成等

情報収集・分析業務
レポート作成等

⽉例レポート作成
情報収集・分析業務

情報収集・分析業務・レポート作成等 情報収集・分析業務・レポート作成等
セルフアセスメント・リサーチャー・キュレーター
※ ⽇本シーサート協議会 「CSIRT⼈材の定義と確保」参
照

脅威情報提供サービス
セルフアセスメント・リサーチャー・キュレーター
※ ⽇本シーサート協議会 「CSIRT⼈材の定義と確保」参
照

フォレンジックス
 機器の保全、被害拡⼤抑⽌、証跡保全活動

フォレンジクス フォレンジクス インベスティゲーター
インベスティゲーター・フォレンジックス
※ ⽇本シーサート協議会 「CSIRT⼈材の定義と確保」参
照

インベスティゲーター・フォレンジックス
※ ⽇本シーサート協議会 「CSIRT⼈材の定義と確保」参
照

トレーニング
 インシデント対応能⼒向上に向けた教育の企画・計画・実施

教育計画策定
インシデント注意喚起

インシデント対応トレーニング企
画実施

教育計画策定
インシデント注意喚起

インシデント対応トレーニング企画実施
インシデント注意喚起

インシデント対応トレーニング企画実施
インシデント注意喚起

教育・啓発
※ ⽇本シーサート協議会 「CSIRT⼈材の定義と確保」参
照

インシデント対応 e-learning プログラム提供
教育・啓発
※ ⽇本シーサート協議会 「CSIRT⼈材の定義と確保」参
照

セキュリティオペレーション業務における導⼊・構築 設計・設置・導⼊設定 設計・設置・導⼊設定
導⼊設計・運⽤設計・機器設置・ログ設定
※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J）

マネージド SOC サービス
導⼊設計・運⽤設計・機器設置・ログ設定
※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J）

セキュリティオペレーション業務における運⽤管理 ⽉例レポート作成
監視業務
稼働状況レポート作成等

設定変更
監視業務・稼働状況レポート作成等
設定変更

監視業務・稼働状況レポート作成等
設定変更

監視業務・稼働状況レポート作成等
設定変更

ツールサポート、診断と評価、脅威情報収集分析
※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J）

マネージド SOC サービス
ツールサポート、診断と評価、脅威情報収集分析
※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J）

セキュリティオペレーション業務におけるインシデント対応 インシデント 初動対応 インシデント 初動対応 インシデント初動対応 インシデント初動対応
インシデント＆証拠に対する調査分析
※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J）

マネージド SOC サービス
インシデント＆証拠に対する調査分析
※ ⽇本セキュリティオペレーション事業者協議会（ISOG-
J）

OS管理 OS・プラットフォーム・ミドルウェア等に対するバージョン管理 ライセンス管理 OS等Ver管理 OS等Ver管理 ライセンス管理 OS Ver管理 OS Ver管理 OS/ミドルウェア パッチ対応 OS／ミドルウェア 脆弱性情報 配信 ゼロデイ対応

製品・サービス
ベンダー

セキュリティ専⾨事業者

産業横断 セキュリティオペレーション アウトソーシングガイド

サイバーセキュリティに関する機能定義 共通項⽬ AtoZ 共通項⽬ 情報システム部⾨（情報システム⼦会社を含む）

管理監督業務（インソース） アウトソーシング

セキュリティ対策
（サイバーセキュリティ対応）

CSIRT

SOC

IT戦略

構築・運⽤委託先
インテグレーター

ICT企画
（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

情報セキュリティ
マネジメント

基幹システム
インフラ

構築・実装

セキュリティ対策
導⼊・開発計画

セキュリティ
機能改善

権限管理
ID管理

アクセス権管理

常駐者

管理者 担当者 技術者派遣 / コンサルタント

リスクマネジメント委員会／経営会議
セキュリティ計画策定（中期計画）

NISC、IPA、JPCERT/CC等の情報収集
リスク評価・リスク分析

資料作成・調査分析 補助
リスク評価・リスク分析
セキュリティ対策計画策定

経営会議 ／ CIO/CISO⽀援
セキュリティ計画策定（年次計画）

NISC、IPA、JPCERT/CC等の情報収集
リスク評価・リスク分析

資料作成・調査分析 補助
リスク評価・リスク分析
セキュリティ対策計画策定

製品・サービス
ベンダー

セキュリティ専⾨事業者
情報システム部⾨（情報システム⼦会社を含む）

管理監督業務（インソース） アウトソーシング

構築・運⽤委託先
インテグレーター
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５．「情報システム部⾨におけるサイバーセキュリティ⼈材イメージ」

• 氷⼭モデルに基づき、下記項⽬について基準・スキルセットを記載

• 適応⼒・態度

• プロフェッショナルスキル

• （技術以外の）知識

• 業務経験

• 倫理観・信条

役割 機能
（技術以外の） 知識 業務経験 倫理観・信条

対策の企画や対応、未知の領域での作業遂⾏に必
要

習熟度に関連し、結果から作業を紐解くために必
要

信頼性を担保し、善悪の
判断を促す

サイバーセキュリティフレームワークを基準と
し、国内のビジネスに必要な知識を記載

コンプライアンス等

⼤分類

問題発⾒⼒ 問題分析⼒ 仮説設定⼒ コンプライアンス MC06.1 管理⽅針と体制 MC06.2 実施と評価 会社法/会社法施⾏規則 経営管理（全般）
アカウンタビリティ
（謝罪する⽴場）

論理思考⼒ 概念化⼒ 内部統制状況のモニタリング MC08.1 実⾏責任者によるモニタリングと評価 MC08.2 ガバナンスによる評価 COSO内部統制フレームワーク / ERM 英語⼒（読み書き） 善管注意義務

俯瞰⼒ 深耕⼒ 事業戦略策定 ST01.1 事業環境の分析 ST01.2 事業戦略の策定 ST01.3 事業戦略実⾏体制の確⽴
刑法 / 刑事訴訟法 / 不正アクセス禁⽌法 / 不正
競争防⽌法

5,000万円以上の起案⼜は決裁 忠実義務

⾰新⼒ 継続⼒ 事業戦略把握・策定⽀援 ST02.1 要求（構想）の確認 ST02.2 新ビジネスモデルへの提⾔ ST02.3 事業戦略の実現シナリオへの提⾔
電気通信事業法 / サイバーセキュリティ基本法 /
電⼦署名及び認証業務に関する法律

サイバーインシデント被害（演習含む）

相⼿の考えを理解する⼒ ⾃分の考えを伝える⼒ 共感を呼ぶ⼒ IT戦略策定・実⾏推進 PL01.1 基本⽅針の策定 PL01.2 IT化計画の策定 PL01.3 IT戦略実⾏マネジメント サイバーセキュリティ経営ガイドライン BCPの発動
IT戦略評価・改善 EV02.1 IT戦略の評価 PMBOK / SP800-53 / SP800-30 コミュニケーション／ネゴシエーション
IT運⽤コントロール US02.1 IT運⽤管理 US02.2 情報セキュリティ管理 IPA発⾏ 情報セキュリティ関連ガイドライン
情報セキュリティマネジメント MC03.1 情報セキュリティ戦略と⽅針の策定 MC03.2 情報セキュリティの運⽤ MC03.3 情報セキュリティの⾒直し

問題発⾒⼒ 問題分析⼒ 仮説設定⼒
新ビジネス・新技術の調査・分析
と技術⽀援

CM05.1 最新技術の研究・検証 CM05.2 技術⽀援 会社法/会社法施⾏規則 経営管理（リスク対応）
アカウンタビリティ
（謝罪する⽴場）

論理思考⼒ 概念化⼒ 品質マネジメント MC04.1 品質管理のコントロール MC04.2 組織全体の品質マネジメント COSO内部統制フレームワーク / ERM 英語⼒（交渉⼒） コンプライアンス

俯瞰⼒ 深耕⼒ システム評価・改善 EV01.1 ITシステムの評価 EV01.2 ITサービスの評価 EV01.3 Webサイトの評価
刑法 / 刑事訴訟法 / 不正アクセス禁⽌法 / 不正
競争防⽌法

社外、グループ企業外との情報連携

⾰新⼒ 継続⼒ CM06.1 ビジネス⽬標の決定 CM06.2 状況の評価 CM06.3 ⽬標の決定とプロジェクト計画の策定
電気通信事業法 / サイバーセキュリティ基本法 /
電⼦署名及び認証業務に関する法律

サイバーインシデント対応（演習含む）

相⼿の考えを理解する⼒ ⾃分の考えを伝える⼒ 共感を呼ぶ⼒ CM06.4 データの理解 CM06.5 データマイニングのためのデータの準備 CM06.6 モデリング サイバーセキュリティ経営ガイドライン インシデント情報収集
CM06.7 評価 CM06.8 結果とモデルの展開 CM06.9 ビジネスでの活⽤と評価 PMBOK / SP800-53 / SP800-30 コミュニケーション／ネゴシエーション
DV14.1 プロジェクト⽴ち上げ DV14.2 プロジェクト計画策定 DV14.3 プロジェクト追跡と実⾏管理 IPA発⾏ 情報セキュリティ関連ガイドライン ベンダー＆製品情報収集
DV14.4 プロジェクト終結 DV14.5 プロジェクト個別の品質マネジメント

IT戦略評価・改善 EV02.1 IT戦略の評価

IT製品・サービス戦略評価・改善 EV03.1 IT製品・サービス戦略の評価

情報セキュリティマネジメント MC03.1 情報セキュリティ戦略と⽅針の策定 MC03.2 情報セキュリティの運⽤ MC03.3 情報セキュリティの⾒直し
MC02.1 事業継続計画の策定 MC02.2 事業継続計画の運⽤ MC02.3 事業継続計画の⾒直し
MC02.4 災害復旧計画の策定 MC02.5 災害復旧計画の運⽤ MC02.6 災害復旧計画の⾒直し
MC01.1 業務計画の策定 MC01.2 業務計画の実⾏ MC01.3 業務計画に基づく評価
MC01.4 リソース計画の策定 MC01.5 リソースの管理 MC01.6 メンバの育成

プロジェクトマネジメント

データサイエンス

サイバーセキュリティ
統括（室等）

CISO
CRO

CIO等

チームワークや作業遂⾏に必要

iコンピテンシーディクショナリ
（ITヒューマンスキル）から参照

適応⼒・態度

サイバーセキュリティ対策
の統括責任者

社内のサイバーセキュリ
ティインシデント対応を統
括する部⾨・部署・チーム

ラインマネジメント

事業継続マネジメント

中分類

スキル
プロフェッショナルスキル

対策実務に必要

iコンピテンシーディクショナリ
（⼤分類及び中分類）から参照

社内の評価制度等との連携を想定し、
IPA発⾏「ⅰコンピテンシディクショナリ」を活⽤
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