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内閣サイバーセキュリティセンター 

 

SolarWinds社製SolarWinds Orion Platform ソフトウェアに関する政府機関

等への注意喚起の発出について 

2020年12月13日（米国時間）、SolarWinds社は、SolarWinds Orion Platform ソフトウ

ェアに関するセキュリティアドバイザリを公開しました。 

同社によると、SolarWinds Orion Platform ソフトウェアを利用しているシステムへの

サイバー攻撃を認識したとのことです。 

内閣サイバーセキュリティセンター（NISC）は、公開情報を基に12月14日、政府機関

等に対して注意喚起を行いました。 

なお、本件に関してはFireEye、Microsoft等も関連情報を公開しており、アカウント侵

害を前提に対処（関連する機器・ソフトウェアのアカウント情報のリセットを含む）を行

うことが必要とされています。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 

本件に関する連絡先 

内閣サイバーセキュリティセンター 

 政府機関総合対策グループ 

 情報統括グループ 

電話番号03-5253-2111（代表） 

 

参考 URL 

 SolarWinds Security Advisory (SolarWinds) 
https://www.solarwinds.com/ja/securityadvisory 

 SolarWinds 社製 SolarWinds Orion Platform ソフトウェアのアップデートについ

て(JPCERT/CC) 

https://www.jpcert.or.jp/newsflash/2020121501.html 

 Global Intrusion Campaign Leverages Software Supply Chain Compromise 

(FireEye) 
https://www.fireeye.com/blog/products-and-services/2020/12/global-

intrusion-campaign-leverages-software-supply-chain-compromise.html 

 Customer Guidance on Recent Nation-State Cyber Attacks (Microsoft 
Security Response Center) 

https://msrc-blog.microsoft.com/2020/12/13/customer-guidance-on-

recent-nation-state-cyber-attacks/ 
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