
報道資料 
平成 23 年 10 月 14 日 

内閣官房情報セキュリティセンター（NISC） 

 
 

情報セキュリティ対策推進会議第３回会合の開催について 

－官民連携の強化のための分科会の設置等について－ 

 
 
 
本日、「情報セキュリティ対策推進会議」（議長：内閣官房副長官(事務)）の第３回会合が開

催されました。 
その概要は、以下のとおり。 

 

官民連携の強化のための分科会の設置 

 
１０月７日に開催された情報セキュリティ政策会議の審議を踏まえ、情報セキュリティ対策に

おける官民連携の強化に向けた検討を行うため情報セキュリティ対策推進会議（以下「CISO
等連絡会議」という。）に「官民連携の強化のための分科会」を設置。CISO等連絡会議に引き

続き、第１回の分科会を開催。 
 
 

政府機関における主な取組 

 
・内閣官房等１２の政府機関約５万人を対象とした「標的型不審メール訓練」の実施。 
・電子メールの送信元について、なりすましを防止するための対策の一環として「ＤＮＳサー 
バへのＳＰＦレコードの記録」を推進。 

 

 

（別添）CISO 等連絡会議第３回資料一式 

 

※ 本日の会議資料は、内閣官房情報セキュリティセンターのホームページにおいても公表する。 

  （http://www.nisc.go.jp/conference/seisaku/index.html） 



                                      

 

 

情報セキュリティ対策推進会議（ＣＩＳＯ等連絡会議）第3回 

 

平成 23 年 10 月 14 日（金） 15 時 00 分～15 時 30 分 

於： 総理大臣官邸２階大ホール 

 

＜議事次第＞ 

１ 開 会 

２ 議 事  

(1) 官民連携の強化のための分科会の設置について 

(2) 政府機関における主な取組について 

(3) 情報セキュリティ対策推進会議幹事会の設置規程の改正について 

３ 閉 会 

＜配布資料＞ 

資料１    官民連携の強化のための分科会の設置 

資料１－１  官民連携の強化のための分科会について（案）  

（設置規程） 

資料２－１  政府機関における標的型不審メール訓練について 

資料２－２  政府のメールアドレスを詐称されないための対策について 

資料３    情報セキュリティ対策推進会議幹事会について（案） 

        （設置規程の改正） 

参考資料１ 情報セキュリティ対策の強化について 

        （１０月７日情報セキュリティ政策会議 官房長官メッセージ） 

参考資料２ 三菱重工業等に対するサイバー攻撃事案について（経緯等） 
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官民連携の強化のための分科会について（案） 

 

平成 23 年 月 日 

情報セキュリティ対策推進会議決定 

 

１.  情報セキュリティ対策推進会議（以下「推進会議」という。）に、推進会議幹事会の

関係省庁構成員等からなる「官民連携の強化のための分科会」（以下「官民連携分科会」

という。）を置く。 

 

２.  官民連携分科会は、重要な情報を扱う企業等における情報セキュリティ上の脅威が

高まってきていることを踏まえ、普及啓発・人材育成専門委員会と連携して企業等に

おける情報セキュリティ対策を強化するため、以下の検討を行う。 

 

(i) 政府としてとるべき方策、特に政府調達などに際して調達先企業に求める情報セ

キュリティ要件 

(ii) 政府と企業等との連絡・連携のあり方 

(iii) 産業界の取り組みに対する政府の協力、情報提供のあり方 

(iv) 企業等におけるセキュリティ文化の啓発、セキュリティ企業体質の涵養等 

 

３.  検討結果については、推進会議等に報告する。 

なお、重要インフラ部門については、すでに重要インフラの情報セキュリティ対策

に係る行動計画等により対策を推進していることから、この取組を参考として官民連

携分科会における検討の内容を充実させるものとする。 

 

４.  官民連携分科会の構成は、次のとおりとする。 

分科会長 内閣審議官（情報セキュリティセンター 副センター長） 

構成員  危機管理審議官 

内閣参事官（情報セキュリティセンター 基本戦略立案担当） 

内閣参事官（情報セキュリティセンター 情報統括担当） 

内閣参事官（情報セキュリティセンター 政府機関総合対策促進担当） 

内閣参事官（情報セキュリティセンター 事案対処調整担当） 

警察庁生活安全局情報技術犯罪対策課長 

警察庁警備局警備企画課長 

警察庁情報通信局情報管理課長 

総務省大臣官房企画課長 

総務省情報流通行政局情報セキュリティ対策室長 

資料１-１ 
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経済産業省大臣官房情報システム厚生課長 

経済産業省商務情報政策局情報経済課情報セキュリティ政策室長 

防衛省運用企画局情報通信・研究課情報保証室長 

防衛省経理装備局装備政策課開発・調達企画室長 

 

５.  分科会長は、必要に応じて構成員以外の者を参加させることができる。 

 

６.  官民連携分科会の庶務は、内閣官房情報セキュリティセンターにおいて処理する。 

 

７.  官民連携分科会の内容は原則として非公開とし、適宜、推進会議等に報告を行う。 

 

８.  前各項に掲げるもののほか、官民連携分科会の運営に関する事項その他必要な事項

は、分科会長が定める。 
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情報セキュリティ対策推進会議幹事会について（案） 

 

平成２２年１２月２７日 

平成  年  月  日               

情報セキュリティ対策推進会議決定 

                                                  

１ 情報セキュリティ対策推進会議幹事会（以下｢幹事会」という。）の構成は、

次のとおりとする。 

議長      内閣官房内閣審議官（情報セキュリティセンター） 

構成員     内閣官房内閣参事官（内閣総務官室） 

内閣官房内閣参事官（安全保障・危機管理） 

内閣官房内閣参事官（情報セキュリティセンター） 

内閣官房内閣参事官（情報通信技術（IT）担当室） 

内閣官房内閣参事官（内閣広報室） 

内閣官房内閣参事官（内閣情報調査室） 

内閣法制局長官総務室総務課長 

人事院事務総局総務課広報情報室長 

内閣府大臣官房企画調整課長 

宮内庁長官官房秘書課長 

公正取引委員会事務総局官房総務課長 

警察庁生活安全局情報技術犯罪対策課長 

警察庁情報通信局情報管理課長 

金融庁総務企画局総務課長 

消費者庁総務課長 

総務省大臣官房企画課長 

法務省大臣官房秘書課長 

外務省大臣官房情報通信課長 

財務省大臣官房文書課業務企画室長 

文部科学省大臣官房政策課情報化推進室長 

厚生労働省大臣官房統計情報部企画課情報企画室長 

農林水産省大臣官房評価改善課長 

経済産業省大臣官房情報システム厚生課長 

経済産業省商務情報政策局情報経済課情報セキュリティ政策

室長 

国土交通省総合政策局情報政策課長 

環境省大臣官房総務課環境情報室長 

防衛省運用企画局情報通信・研究課情報保証室長 

 

オブザーバー 衆議院事務局庶務部会計課情報化推進室長 

資料３ 
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                参議院事務局庶務部文書課情報化推進室長 

国立国会図書館電子情報部電子情報企画課長 

会計検査院事務総長官房上席情報処理調査官 

最高裁判所事務総局情報政策課参事官 

日本銀行システム情報局システム企画課情報セキュリティ・ 

ＳＣＣグループ長 

 

２ 幹事会は、特定の事項について専門的な検討を行うため、必要に応じて、

ワーキンググループを設けることができる。  

 

３ その他幹事会の運営に関し必要な事項は、幹事会において定める。  
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情報セキュリティ対策の強化について 

 

平成 23 年 10 月 7 日 

情報セキュリティ政策会議議長 

内閣官房長官 藤村 修 

 

 

 情報通信技術の発展により、私たちは多大な経済的利益や生活の利便性を享

受していますが、その一方で、情報セキュリティ上の脅威も日常のものとなっ

ています。こうした中、国の重要な情報を扱う企業がサイバー攻撃の対象とな

り、不正なプログラムに感染するという事態が発生しました。 
 
サイバー攻撃は、被害によっては国の安全や国民生活に深刻な事態をもたら

す可能性があります。政府及び重要インフラ関連組織においては、これまで進

めてきた情報セキュリティ対策を更に高めてまいります。国の重要な情報を扱

い国の安全に深く係わる企業の皆様におかれても、今回の事態を契機に、企業

の情報セキュリティの一層の強化に努めてください。 
 
情報セキュリティの確保においては、とりわけ早期の情報共有が重要です。

その観点に立ち、政府は今後、政府・民間双方向の情報共有等を通じた官民連

携の強化を進めてまいりますので、関係する皆様のご理解とご協力をお願いい

たします。 
 

情報セキュリティ上のリスクは、被害者となる恐れがあることはもちろんの

こと、不正なプログラムに感染することで意図せずに加害者になってしまうこ

ともあります。情報セキュリティ対策を講じることは、今や社会的な責務とも

いえるものになっています。 
 
企業等におかれては、攻撃に強いシステムの導入と、職場一人一人の情報セ

キュリティ意識の向上等に努めるとともに、感染してしまった場合であっても、

被害を最小限にとどめる対策の実施が必要です。国民の皆様におかれては、自

分のパソコンやスマートフォン等について、そのセキュリティ関連ソフトウェ

アを常に最新の状態に維持するなどの対策に努めてください。 
 
情報セキュリティの確保は、安全で安心な国民生活の実現と国際競争の中で

の継続的な発展に不可欠なものとなっています。官民の連携により世界最先端

の情報セキュリティの実現に努めてまいります。 

参考資料１ 



1 
 

 

三菱重工業等に対するサイバー攻撃事案について（経緯等） 

 

 

三菱重工業等に対する攻撃（標的型攻撃によるウィルス感染） 

 

○ 防衛装備品や原子力プラントを製造している三菱重工業のコンピュータがウ

ィルスに感染し、情報が抜き取られた痕跡ありと報道（9/19 読売）。同社による

と、本社、研究所等の約 80 台のサーバやパソコンが実際に感染し、一部のコン

ピュータのシステム情報が流出した可能性があるものの、製品や技術に関する情

報の流出は確認されていない。 

 

○ ＩＨＩ、川崎重工業、三菱電機に対しても同様の攻撃があったと報道（9/21

各紙）。関係省庁からのヒアリング調査に対し各社は、現時点で重要な情報の漏

えいは確認されていない旨回答。 

 

○ 政府においては、内閣官房において全府省庁の担当課長等を集め、「政府内の

迅速な情報共有」の徹底を指示(9/20)。 

 

○ 経済産業省及び防衛省において、引き続き情報収集を実施中。また、警察は三

菱重工業からの被害届の提出(9/30)を受け、捜査中。 

 

（参考）本年 9月中旬の我が国政府機関等に対する攻撃（アクセス集中） 

 

○ 中国のチャットサイトに我が国へのサイバー攻撃の呼びかけが掲載されたこ

とを受け、内閣官房から全府省庁に対し関連情報を提供するとともに、事態への

警戒、事態発生の際の迅速な連絡を依頼(9/15)。 

 

○ また、在中国日本国大使館から中国政府に対し「攻撃が発生することのないよ

う、早急に適切な対策を講じることを求める」旨、申し入れを実施(9/15)。 

 

○ 9 月 17 日から 18 日にかけ、人事院ＨＰ及び内閣府ＨＰ（政府インターネット

テレビ等）が、アクセス集中により一時的に閲覧しづらい状態になった。システ

ム侵入等の被害はなし。 

参考資料２ 


	報道資料（鏡）
	報道資料（鏡）ブランク
	議事次第（第３回）
	議事次第（第３回）ブランク
	資料1 分科会の設置（概要）
	資料1-1 官民連携の強化のための分科会設置規程
	資料2-1 標的型メール攻撃訓練
	資料2-1ブランク
	資料2-2 送信ドメイン認証に関する取組み
	資料3 幹事会の設置規程（改正）
	資料３参考資料１　官房長官メッセージ
	資料３参考資料１　官房長官メッセージブランク
	資料３参考資料２　事案の概要

