
 

報道発表 
平成 20 年４月 22 日 

内閣官房情報セキュリティセンター（NISC） 
 
 

第１７回情報セキュリティ政策会議の開催について 

－「セキュア・ジャパン 2008」パブコメ案の決定等－ 
 

本日４月 22 日、「情報セキュリティ政策会議」（議長：内閣官房長官）の第１７回会合が

開催され、その概要は以下のとおり。 
なお、本会合では、「セキュア・ジャパン 2008（SJ2008）」のパブリックコメント案及び

「政府機関の情報システムにおいて使用されている暗号アルゴリズム SHA-1 及び

RSA1024 に係る移行指針」が決定された。 
 
 

１．セキュア・ジャパン 2008 パブリックコメント案の決定 

第1 次情報セキュリティ基本計画に基づき、各府省庁が実施する施策の年度計画であ

るセキュア・ジャパンの3年目の計画としてセキュア・ジャパン2008(案)を作成。同案では

「セキュア・ジャパン 2007」に基づいた取組みへの評価と分析を踏まえ、第 1 次情報セキ

ュリティ基本計画（以下、「基本計画」という。）の実現に向け「情報セキュリティ基盤の強化

に向けた集中的な取組み」をまとめている。本日、同案についてパブリックコメントに付す

ことが決定（平成 20 年４月 22 日～５月 22 日の間）。 
基本計画の最終年度として、同計画の理念を実現するため、多くのコメントが寄せられ

ることを期待。 
セキュア・ジャパン 2008（案）のポイントは以下のとおり。 
・ セキュリティ対策を推進する体制の維持や、対策が不十分な部分の底上げを含

めて対策推進の安定化を図る。 
・ 2008 年度に実施する具体的行動計画と、2009 年度の重点施策の方向性を示

す。 
・ 総施策数179 施策（内新規19 施策、継続138 施策、2009 年度の重点22 施策） 

（別紙 1 参照） 
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２．2007 年度の情報セキュリティ政策の評価等の報告 

2007 年度の情報セキュリティ政策の評価等を実施し報告。評価のポイントについては、

以下のとおり。 
○ 総評 

・ 「官民における情報セキュリティ対策の底上げ」が進んだ。 
・ 情報セキュリティに関するリスクは依然として軽減しておらず、情報セキュリティ政

策の社会的効果は十分な判断がつかない状況。 
・ 対策水準の更なる向上のため体制の強化、効率的な対策の推進が引き続き必

要。 
○ セキュア・ジャパン 2007 の実施状況について 

約 9 割の施策が当初の予定どおりに実施。残りの約 1 割については、「go.jp」ドメイ

ンへの移行等全府省庁が実施することとなっているものの、一部府省庁において実施

が完了しなかった施策、いわゆるウイルス罪の新設に係る刑法の改正等政府としては

施策を推進しているものの、政府機関以外の理由により完了していないもの等がある。 
○ 重要インフラ分野について 

2007 年度中に CEPTOAR（※１）が新規追加3 分野（医療、水道及び物流）におい

て整備を完了したことにより、全10分野においてCEPTOARが整備されるなど、情報

共有、連絡・連携を進めるための枠組み・体制は徐々に構築されつつある。 
※１ CEPTOAR（情報共有・分析機能）：Capability for Engineering of Protection, Technical 

Operation, Analysis, and Response 

（別紙２参照） 
 
 

３．政府機関における情報セキュリティ対策 

（１） 政府機関の対策実施状況報告（2007 年度）について 
○ 基本計画において「2009 年度初めには、すべての政府機関において政府機

関統一基準が求める水準の対策を実施していることを目指す」と目標を設定。 
○ 上記目標を達成するため、政府機関全体としての情報セキュリティ対策を推進

する観点から、各府省庁の対策の実施状況を NISC において把握。 
○ 2007年度は出来る限り多くの対象に係る対策実施状況の報告を求め、約30万人

（前年度比約 30 倍）分の報告があり、全府省庁の平均把握率（※２）は９３．４％であ

った。 
なお、次回（2008 年度）は政府機関統一基準の対象となるすべての職員（約 50

万人）を報告の対象とする予定。 
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○ 全府省庁の平均実施率（※３）は９３．４％であった。 
○ 全府省庁の平均到達率（※４）は以下のとおり。 
・ １００％実施した割合：６４．１％ 
・ ９５％以上実施した割合：７５．８％ 
・ ９０％以上実施した割合：８１．７％ 

○ 報告を分析した結果、全府省庁の平均実施率が低く、全府省庁共通の課題として

以下の 3 つの項目が判明。今後、3 つの課題を中心に、平均実施率が低い項目に

ついて対策を実施していく予定。 
・ 情報セキュリティ対策の教育（全府省庁平均実施率８４．２％） 
・ 格付け・取扱い制限に係る措置（全府省庁平均実施率８９．７％） 
・ 情報システムの台帳整備（全府省庁平均実施率７７．９％） 

（別紙３参照） 
※２ 把握率：各府省庁が報告対象とした者のうち、対策実施状況が把握できた者の割合 
※３ 実施率：把握した者のうち、責務が生じた者に占める対策を実施した者の割合 
※４ 到達率：把握した者のうち、責務が生じた一定の割合（１００％、９５％、９０％）以上の者が対策

を実施した遵守事項の割合 
 
（２） 政府機関における安全な暗号利用の促進（政策会議決定） 

○ インターネット上でやりとりされる情報の盗聴、改ざん、なりすまし等を防ぐた

め、様々な暗号技術が利用されている。 
○ しかし、コンピュータの性能の向上等によりそれらの暗号の安全性が相対的

に低下することは不可避。 
○ 現在、電子政府システムでは、電子署名等のために SHA-1（※５）及び

RSA1024（※６）と呼ばれる暗号方式を広く使用しているが、上記理由によ

り、将来的に安全性が低下するため、政府統一的な移行指針の策定が不可

欠であり、「政府機関の情報システムにおいて使用されている暗号アルゴリズム

SHA-1 及び RSA1024 に係る移行指針」を決定。 
（なお、同移行指針は平成 20 年 2 月 4 日～3 月 7 日の間、パブリックコメント

を実施し、14 件のコメントが寄せられたものの、2008 年度における検討事項

に対するコメント等の理由により、文章の修正には至らなかった。） 
○ 同移行指針の概要は次のとおり。 

① 技術的な対応 
・ 新たな暗号方式として、SHA-256（※７）及び RSA2048（※８）を採用。 
・ 移行完了前に安全性低下の影響が発生する場合に備え、緊急避難的

な対応も想定。 
② 制度的な対応 

・ 各府省庁において、システムの移行時期を踏まえ、必要な対応の取りま
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とめ、移行手順書の整備を実施。 
③ スケジュール 

・ 2008 年度中に新たな暗号方式へ切り替える時期を検討。 
・ 2010 年度から 2013 年度までの間に、各府省庁における情報システム

の対応を完了。 
・ 総務省及び経済産業省は暗号の安全性に係る状況を監視し、内閣官房

は必要な情報を速やかに各府省庁に提供。 
（別紙４参照） 

（参考） 米国では期限を決めて対応する方法を採用し、2010 年末以降、政府機関におい

て、SHA-1 の新規使用を停止する方針。 
※５ ハッシュ関数 SHA の一つで、与えられたデータから 160 ビットの固定長の値を生成する。 
※６ 公開鍵暗号方式の一つで、暗号アルゴリズムを RSA、鍵の長さを 1024 ビットとしたもの。 
※７ ハッシュ関数 SHA の一つで、与えられたデータから 256 ビットの固定長の値を生成する。 
※８ 公開鍵暗号方式の一つで、暗号アルゴリズムを RSA、鍵の長さを 2048 ビットとしたもの。 

 

 

４．重要インフラにおける情報セキュリティ対策に係る報告 

（１） 「重要インフラ連絡協議会（CEPTOAR-Council）」(仮称)創設の検討について 
CEPTOAR 代表者等から構成される「検討の場」において基本的な考え方をとりま

とめ、「重要インフラ連絡協議会（CEPTOAR-Council）（仮称）創設準備会」を本年 6
月を目処に設置することとした。今後、創設準備会での議論を踏まえつつ本年度中の

「重要インフラ連絡協議会（CEPTOAR-Council）」(仮称)創設を目指す。 
（別紙５参照） 
 
（２） 分野横断的演習について 

有識者、各重要インフラ分野の分野委員及び重要インフラ所管省庁からなる分野横

断的演習検討会を設置し、検討会等を通じ、シナリオ等の議論を経て、分野横断的な

機能演習を実施。 
日時：2008 年 2 月 6 日(水) 13:00～18:30 
目的：大規模なサイバー攻撃発生時における情報提供及び情報連絡機能の検証 

   参加者：政府（NISC 及び重要インフラ所管省庁）、重要インフラ事業者(10 分野)、
CEPTOAR（7 分野１１CEPTOAR）及び関係機関等から約 120 名 

（別紙６参照） 
 
（３） 安全基準等の浸透状況等に関する調査について 

2006 年度に策定・見直しを行った安全基準等の浸透状況等の調査を実施した結
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果、調査対象範囲における概ね全ての事業者等に認知されている（認知率：９７．

９％）ものの、内規の見直しを予定していない事業者も 3 割以上存在（３１．５％）する

ことが確認された。今後、安全基準等に基づく内規の見直しの推進等につとめていく

予定。 
具体的な調査内容は以下のとおり。 
・ 分野の安全基準について認知されているか 
・ 情報セキュリティの確保に関する内規等を制定しているか 
・ 分野の安全基準に基づき、自社の内規等の見直しを実施しているか 等 

（別紙７参照） 
 
（４） 指針の見直しについて 

○ 「重要インフラにおける情報セキュリティ確保に係る『安全基準等』策定にあたって

の指針」は、各重要インフラ分野における安全基準等の策定・改定を支援することを

目的として 2006 年 2 月に策定。 
○ 「1 年ごと及び必要に応じて適時に、本指針の見直しを推進する」こととしており、

2007 年度も指針の見直しを実施。 
○ ４つのアプローチで分析・検証を行い指針の見直しを行った結果、2006 年 9 月の

安全基準等の策定、見直しから 1 年経過した時点で、内規見直しを終えることがで

きた事業者等は半数程度に留まっていると推定されること等から、今回は指針の改

定は行わず、指針の周知と実態把握に努めることが適当と認められた。ただし、独

自に見直しを実施している分野もあることから、独自の見直しを行う場合等に活用し

てもらうため指針の見直しの要点を参考資料として周知。 
4 つのアプローチは以下のとおり。 
・ 定常的な IT 障害の発生状況の分析 
・ 「相互依存性解析」の成果 
・ 関連文書の検証 
・ 社会的条件（環境）の変化の検証 

（別紙８参照） 
 
（５） 情報共有・分析機能（CEPTOAR）の整備について 

○ 行動計画で掲げられた全 10 分野で 14 の CEPTOAR の整備が完了。 
○ 昨年 4 月より運用開始している既存 7 分野に加え、新規 3 分野（医療、水道及び

物流）は 2008 年 4 月より運用を開始。 
○ 既存分野は、2007 年度に情報共有訓練及び官民連携による分野横断的演習に

参加。 
（別紙９参照） 
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（６） 相互依存性解析について 

○ 有識者、各重要インフラ分野の分野委員及び重要インフラ所管省庁からなる相互

依存性解析検討会を設置し、検討会等で、「相互依存性解析における視点（考え方

のポイント）」を整理しつつ、「動的相互依存性解析」を実施。 
○ 解析の結果、「情報通信分野（通信）は他の７分野」と、「電力分野は他の 10 分野」

と、「水道分野は他の 8 分野」と相互依存性があることが明確になるとともに、電力・

水道のサービスの停止・低下において時間経過に伴う状況の変化等によりＩＴ障害

が発生する場合があることが判明。 
○ 今後の課題としては、「「周辺システム」から「重要システム」へのデータの送受信

に係る分野間の関係性」について、IT 障害につながる可能性等を検討する必要が

あるのではないかと考えられる。 
（別紙１０参照） 
 
 

【本件に関する問合せ先】 
内閣官房情報セキュリティセンター（NISC） 

山口補佐官、関参事官、安部参事官補佐  
電話 03-3581-3768（センター代表） 

 
� 本日の会議資料は、内閣官房情報セキュリティセンターのホームページにおいて公表します。 
  （http://www.nisc.go.jp/conference/seisaku/index.html#seisaku17） 
� 「情報セキュリティ政策会議」は、平成 17 年５月 30 日のＩＴ戦略本部決定によって設置されました。 

（http://www.nisc.go.jp/press/pdf/050530seisaku-press.pdf） 
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②②
２

０
０

７
年

度
の

重
点

施
策

の
方

向
性

２
０

０
７

年
度

の
重

点
施

策
の

方
向

性
（（
２

６
施

策
２

６
施

策
））

～
「
官

民
に

お
け

る
セ

キ
ュ

リ
テ

ィ
対

策
の

底
上

げ
」

「
セ

キ
ュ

ア
・ジ

ャ
パ

ン
２

０
０

６
」

「
セ

キ
ュ

ア
・ジ

ャ
パ

ン
２

０
０

６
」

①①
２

０
０

７
年

度
の

実
施

計
画

２
０

０
７

年
度

の
実

施
計

画
（（
１１

５
９

５
９

施
策

施
策

））

～
「
官

民
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

底
上

げ
」

②②
２

０
０

８
年

度
の

重
点

施
策

の
方

向
性

２
０

０
８

年
度

の
重

点
施

策
の

方
向

性
（（
２２

４４
施

策
施

策
））

～
「
情

報
セ

キ
ュ

リ
テ

ィ
基

盤
の

強
化

に
向

け
た

集
中

的
な

取
組

み
」

「
セ

キ
ュ

ア
・ジ

ャ
パ

ン
２

０
０

７
」

「
セ

キ
ュ

ア
・ジ

ャ
パ

ン
２

０
０

７
」

評
価

２
０

０
６

評
価

２
０

０
７ ①①

２
０

０
２

０
０

８８
年

度
の

実
施

計
画

年
度

の
実

施
計

画
（（
１

５
７

１
５

７
施

策
施

策
））

～
「
情

報
セ

キ
ュ

リ
テ

ィ
基

盤
の

強
化

に
向

け
た

集
中

的
な

取
組

み
」

②②
２

０
０

２
０

０
９９

年
度

の
重

点
施

策
の

方
向

性
年

度
の

重
点

施
策

の
方

向
性

（（
２

２
２

２
施

策
施

策
））

～
「
持

続
的

な
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

推
進

体
制

の
構

築
に

向
け

た
基

盤
整

備
」

「
セ

キ
ュ

ア
・ジ

ャ
パ

ン
２

０
０

「
セ

キ
ュ

ア
・ジ

ャ
パ

ン
２

０
０

８８
」」

Ｓ
Ｊ

２
０

０
９

Ｓ
Ｊ

２
０

０
９

評
価

２
０

０
８

次 期 基 本 計 画

別紙１－１
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「
セ

キ
ュ

ア
・
ジ

ャ
パ

ン
2
0
0
8
」
（
案

）
の

ポ
イ

ン
ト

●
「
セ

キ
ュ

ア
・
ジ

ャ
パ

ン
２

０
０

７
」
に

基
づ

い
た

取
組

み
へ

の
評

価
と

分
析

を
踏

ま
え

、
「
第

１
次

情
報

セ
キ

ュ
リ

テ
ィ

基
本

計
画

」
の

実
現

に
向

け
た

３
年

目
（
最

終
年

度
）
の

取
組

み
を

ま
と

め
る

。

●
セ

キ
ュ

リ
テ

ィ
対

策
を

推
進

す
る

体
制

の
維

持
や

、
対

策
が

不
十

分
な

部
分

の
底

上
げ

を
含

め
て

対
策

推
進

の
安

定
化

を
図

る
。

●
２

０
０

８
年

度
に

実
施

す
る

具
体

的
行

動
計

画
と

、
２

０
０

９
年

度
の

重
点

施
策

の
方

向
性

を
示

す
。

＜
２

０
０

７
年

度
末

の
状

況
認

識
・
評

価
を

踏
ま

え
た

取
組

み
の

方
向

性
＞

現
行

の
対

策
推

進
体

制
や

対
策

枠
組

み
、

技
術

水
準

に
照

ら
し

限
界

点
に

達
し

て
い

る
と

考
え

ら
れ

る
諸

点
に

つ
い

て
、

ブ
レ

ー
ク

ス
ル

ー
を

も
た

ら
す

方
法

を
検

討

中
長

期
に

わ
た

り
取

り
組

む
べ

き
方

策
、

加
速

化
が

必
要

な
方

策
、

迅
速

か
つ

集
中

的
な

取
組

み
が

必
要

な
方

策
を

強

力
に

推
進

こ
れ

ま
で

に
整

備
さ

れ
て

き
た

ツ
ー

ル
・
体

制
と

い
っ

た
取

組
基

盤
を

活
用

し
、

情
報

セ
キ

ュ
リ

テ
ィ

政
策

の
社

会
的

効
果

（
ア

ウ
ト

カ
ム

）
を

発
現

＜
「
セ

キ
ュ

ア
・
ジ

ャ
パ

ン
２

０
０

＜
「
セ

キ
ュ

ア
・
ジ

ャ
パ

ン
２

０
０

８８
」
の

ポ
イ

ン
ト

＞
」
の

ポ
イ

ン
ト

＞

取
組

み
の

方
向

性

取
組

み
の

方
向

性

持
続

的
な

対
策

の
推

進
体

制
の

構
築

持
続

的
な

対
策

の
推

進
体

制
の

構
築

に
向

け
た

に
向

け
た

基
盤

整
備

基
盤

整
備

中
期

的
取

組
み

を
必

要
と

す
る

課
題

へ
の

集
中

的
な

取
組

み
中

期
的

取
組

み
を

必
要

と
す

る
課

題
へ

の
集

中
的

な
取

組
み

【
主

な
具

体
策

】

長
期

的
な

視
野

で
抜

本
的

な
技

術
革

新
等

の
実

現
を

目
指

す
「
グ

ラ
ン

ド
チ

ャ
レ

ン
ジ

型
」
の

テ
ー

マ
の

検
討

ア
ジ

ア
地

域
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
政

策
会

合
の

創
設

分
野

横
断

的
な

情
報

共
有

促
進

の
た

め
の

「
重

要
イ

ン
フ

ラ
連

絡
協

議
会

(仮
称

)」
創

設
の

促
進

→
２

０
０

９
年

度
の

重
点

施
策

の
方

向
性

【
主

な
具

体
策

】

情
報

セ
キ

ュ
リ

テ
ィ

人
材

の
重

点
確

保
各

専
門

分
野

情
報

共
有

ス
キ

ー
ム

の
連

携
性

及
び

情
報

交
換

モ
デ

ル
に

関
す

る
検

討

＜
基

本
計

画
を

実
現

す
る

た
め

の
取

組
み

の
底

上
げ

＞

重
点

重
点

－
「
第

１
次

情
報

セ
キ
ュ
リ
テ
ィ
基

本
計

画
」
（
2
0
0
6
年

度
～

2
0
0
8
年

度
）
の
実

現
に
向

け
、
取

組
み

の
底

上
げ
を
含

む

三
年

目
（
最

終
年

度
）
の
取

組
み

電
子

政
府

等
の

情
報

セ
キ

ュ
リ

テ
ィ

強
化

の
た

め
の

総
合

的
な

取
組

み
電

子
政

府
等

の
情

報
セ

キ
ュ

リ
テ

ィ
強

化
の

た
め

の
総

合
的

な
取

組
み

【
主

な
具

体
策

】

「
政

府
機

関
統

一
基

準
」
に

基
づ

く
P

D
C

A
サ

イ
ク

ル
の

定
着

・
本

格
的

な
評

価
の

推
進

及
び

結
果

の
公

表
電

子
政

府
の

情
報

セ
キ

ュ
リ

テ
ィ

を
企

画
・
設

計
段

階
か

ら
確

保
す

る
（
Ｓ

Ｂ
Ｄ

）
た

め
の

方
策

の
強

化
政

府
機

関
情

報
セ

キ
ュ

リ
テ

ィ
横

断
監

視
・
即

応
調

整
チ

ー
ム

（
Ｇ

Ｓ
Ｏ

Ｃ
）

の
本

格
運

用
・
能

力
強

化

別紙１－２
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d.

「
セ

キ
ュ

ア
・
ジ

ャ
パ

ン
2
0
0
8
」
（
案

）
に

記
載

さ
れ

た
施

策
の

内
訳

S
J2

00
8（

第
3章

～
第

5章
）

20
08

年
度

に
実

施
す

る
施

策

15
7施

策

新
規

施
策

継
続

施
策

19
施

策

13
8施

策

非
継

続
施

策

21
施

策

（
参

考
）S

J2
00

7の
15

9施
策

の
内

訳

実
施

完
了

施
策

発
展

的
解

消
施

策

17
施

策

3施
策

S
J2

00
8（

第
6章

）
20

09
年

度
重

点
施

策
の

方
向

性
を

記
載

し
た

施
策

22
施

策

セ
キ

ュ
ア

・
ジ

ャ
パ

ン
20

08
（
S

J2
00

8） （
全

17
9施

策
）

セ
キ

ュ
ア

・
ジ

ャ
パ

ン
20

07
（
S

J2
00

7）
実

施
見

送
り

施
策

1施
策

別紙１－３
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s 
R
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ve
d.

情
報
セ
キ
ュ
リ
テ
ィ
政
策
の
Ｐ
Ｄ
Ｃ
Ａ
サ
イ
ク
ル

情
報
セ
キ
ュ
リ
テ
ィ
政
策
の
Ｐ
Ｄ
Ｃ
Ａ
サ
イ
ク
ル

と
２
０
０
７
年

度
の
評

価
等

と
２
０
０
７
年

度
の
評

価
等

、
Ｓ
Ｊ
２
０
０

、
Ｓ
Ｊ
２
０
０
８８
の
関

の
関

係係

今
回

行
う

こ
と

今
回

今
回

行行
う

こ
と

う
こ

と

情
報

セ
キ

ュ
リ

テ
ィ

セ
ン

タ
ー

が
政

策
会

議
へ

報
告

情
報

セ
キ

ュ
リ

テ
ィ

セ
ン

タ
ー

が
政

策
会

議
へ

報
告

政
策

会
議

が
決

定
政

策
会

議
が

決
定

AC
T

AC
T

D
O

D
O

PL
AN

PL
AN

PL
AN

PL
AN

Ｓ
Ｊ
２
０
０
７
の
策
定

Ｓ
Ｊ
２
０
０
７
の
策
定

【【
具

体
的

な
作

業
具

体
的

な
作

業
】】

済

Ｓ
Ｊ
２
０
０
７
に
基

づ
く
各

省
庁

施
策

の
実
施

Ｓ
Ｊ
２
０
０
７
に
基

づ
く
各

省
庁

施
策

の
実
施

評
価

の
実

施
（
評

価
報

告
書

の
作

成
）

評
価

の
実

施
（
評

価
報

告
書

の
作

成
）

改
善

に
向

け
た
取

組
み

と
次

期
計

画
へ

の
反

映
（Ｓ

Ｊ
２
０
０
８
に
向
け
て
の
検
討

）

改
善

に
向

け
た
取

組
み

と
次

期
計

画
へ

の
反

映
（Ｓ

Ｊ
２
０
０
８
に
向
け
て
の
検
討

）

済

C
H

EC
K

C
H

EC
K

D
O

D
O

Ｓ
Ｊ
２
０
０
８
の
策

定
Ｓ
Ｊ
２
０
０
８
の
策

定

Ｓ
Ｊ
２
０
０
８
に
基

づ
く
各

省
庁

施
策

の
実
施

Ｓ
Ｊ
２
０
０
８
に
基

づ
く
各

省
庁

施
策

の
実
施

【【
年
度
サ
イ
ク

ル
年
度
サ
イ
ク
ル

】】

別紙２－１

10



C
op

yr
ig

ht
 (c

) 2
00

8 
N

at
io

na
l I

nf
or

m
at

io
n 

Se
cu

rit
y 

C
en

te
r (
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2
0
0
7
年
度
の
評
価
等
に
お
け
る
評
価
・分

析
の
ポ
イ
ン
ト
①

（
情

報
セ
キ
ュ
リ
テ
ィ
政

策
全

体
）

○○
情

報
セ

キ
ュ

リ
テ

ィ
政

策
全

体
情

報
セ

キ
ュ

リ
テ

ィ
政

策
全

体
（
総

評
）

（
総

評
）

Ｓ
Ｊ
２

０
０

７
に

盛
り

込
ま

れ
た

取
組

み
第

一
次

基
本

計
画

及
び

Ｓ
Ｊ
２

０
０

７
の

目
標

に
掲

げ
ら

れ
る

「
４

つ
の

基
本

方
針

」
に

対
す

る
取

組
み

（
１

）
官

民
各

主
体

の
共

通
認

識
の

形
成

⇒
官

民
各

主
体

の
共

通
認

識
の

強
化

・
政

府
機

関
の

持
続

的
改

善
構

造
に

よ
る

対
策

推
進

意
識

の
高

ま
り

・
重

要
イ

ン
フ

ラ
１

０
分

野
Ｃ

Ｅ
Ｐ

Ｔ
Ｏ

Ａ
Ｒ

整
備

完
了

、
安

全
基

準
等

の
見

直
し

、
官

民
連

携
に

よ
る

分
野

横
断

的
演

習
、

相
互

依
存

性
解

析
、

情
報

共
有

体
制

の
強

化
へ

向
け

た
継

続
的

な
取

組
み

等
を

通
じ

た
対

策
推

進
意

識
の

高
ま

り
・
教

育
拠

点
、

教
育

ツ
ー

ル
の

整
備

、
教

育
事

業
者

団
体

の
業

界
横

断
的

な
連

携
体

制
の

構
築

等
、

官
民

に
お

け
る

人
材

育
成

に
係

る
意

識
の

浸
透

（
２

）
先

進
的

技
術

の
追

求
⇒

先
進

的
技

術
の

追
求

の
継

続
・
政

府
全

体
と

し
て

情
報

セ
キ

ュ
リ

テ
ィ

分
野

へ
重

点
投

資
を

進
め

る
環

境
の

整
備

・
ボ

ッ
ト

を
使

っ
た

サ
イ

バ
ー

攻
撃

等
の

課
題

を
解

決
す

る
技

術
等

、
課

題
解

決
型

の
技

術
開

発
の

推
進

（
３

）
公

的
対

応
能

力
の

強
化

⇒
政

府
機

関
対

応
体

制
の

確
立

の
推

進
政

府
機

関
に

対
す

る
サ

イ
バ

ー
攻

撃
等

に
関

す
る

横
断

的
な

情
報

収
集

・
分

析
・
情

報
共

有
を

行
う

た
め

の
体

制
（
G

S
O

C
※

）
整

備
開

始

（
４

）
連

携
・
協

調
の

推
進

⇒
連

携
協

調
へ

向
け

た
活

動
の

開
始

、
N

IS
C

を
結

節
点

と
し

た
連

携
（
各

主
体

間
の

横
断

的
連

携
は

こ
れ

か
ら

）
国

際
協

調
・
貢

献
に

関
す

る
基

本
方

針
の

策
定

を
受

け
た

本
格

的
な

活
動

の
開

始
重

要
イ

ン
フ

ラ
１

０
分

野
Ｃ

Ｅ
Ｐ

Ｔ
Ｏ

Ａ
Ｒ

の
連

携
、

情
報

共
有

体
制

Ｃ
Ｅ

Ｐ
Ｔ

Ｏ
Ａ

Ｒ
－

Ｃ
ｏ
ｕ

ｎ
ｃ
ｉｌ
（
仮

称
）
の

創
設

へ
向

け
た

検
討

等

Ｓ
Ｊ
２

０
０

７
の

取
組

み
の

状
況

と
成

果
２

０
０

７
年

度
の

一
年

間
の

取
組

み
の

状
況

と
成

果
と

し
て

は
、

１
）
各

主
体

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

意
識

の
維

持
・
強

化
２

）
対

策
実

施
領

域
ご

と
の

具
体

的
取

組
み

の
着

実
な

推
進

３
）
横

断
的

な
情

報
セ

キ
ュ

リ
テ

ィ
基

盤
分

野
に

お
け

る
具

体
的

取
組

み
の

着
実

な
推

進
４

）
情

報
セ

キ
ュ

リ
テ

ィ
推

進
体

制
の

維
持

・
強

化
と

持
続

的
改

善
構

造
に

基
づ

く
政

策
の

推
進

、
で

あ
っ

た
と

言
え

る
。

○○
２

０
０

７
年

度
の

２
０

０
７

年
度

の
取

組
み

及
び

取
組

み
を

受
け

た
現

状
の

評
価

等
取

組
み

及
び

取
組

み
を

受
け

た
現

状
の

評
価

等

・
官

民
の

情
報

セ
キ

ュ
リ

テ
ィ

対
策

の
た

め
の

体
制

維
持

、
対

策
推

進
の

安
定

化
へ

向
け

た
取

組
み

が
懸

命
に

進
め

ら
れ

た
。

・
各

対
策

実
施

領
域

の
取

組
み

状
況

に
一

定
の

進
展

が
あ

り
、

「官
民

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

対
策

の
底

上
げ

」も
進

ん
だ

も
の

と
考

え
ら

れ
る

。

・
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
リ

ス
ク

の
大

幅
な

軽
減

は
み

ら
れ

ず
、

情
報

セ
キ

ュ
リ

テ
ィ

政
策

の
社

会
的

効
果

は
十

分
な

判
断

が
つ

か
な

い
状

況
。

・
現

行
技

術
水

準
の

限
界

も
あ

る
と

考
え

ら
れ

、
対

策
水

準
の

向
上

に
は

体
制

の
強

化
、

効
率

的
な

対
策

の
推

進
が

引
き

続
き

求
め

ら
れ

る
。

※
G

o
ve

rn
m

e
n
t 

S
e
c
u
ri
ty

 O
pe

ra
ti
o
n
 C

o
o
rd

in
at

io
n
 T

e
am

別紙２－２
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2
0
0
7
年
度
の
評
価
等
に
お
け
る
評
価
・分

析
の
ポ
イ
ン
ト
⑧

(1
)

（「
セ
キ
ュ
ア
・ジ

ャ
パ
ン

2
0
0
7
」に

盛
り
込
ま
れ
た
施
策
の
実
施
状
況
）

Ａ
：
予

定
ど

お
り

施
策

を
推

進
す

る
こ

と
が

で
き

た
施

策

Ｂ
＋

：
年

度
内

に
は

完
了

し
て

い
な

い
が

、
着

実
に

取
組

み
を

進
め

て
お

り
、

数
ヶ

月
以

内
に

は
完

了
す

る
施

策

Ｂ
：
予

定
ど

お
り

推
進

す
る

こ
と

が
で

き
な

か
っ

た
が

、
今

後
も

取
組

み
を

続
け

る
こ

と
に

よ
り

最
終

的
に

は
施

策
を

推
進

す
る

こ
と

が
で

き
る

施
策

Ｃ
：
予

定
ど

お
り

施
策

を
推

進
す

る
こ

と
は

で
き

ず
、

今
後

の
見

通
し

も
立

た
な

い
施

策

－
：
予

定
ど

お
り

施
策

を
推

進
す

る
こ

と
が

で
き

な
か

っ
た

が
、

そ
の

理
由

が
政

府
機

関
の

事
情

に
よ

る
も

の
で

は
な

い
施

策

・
・
・

・
・
・

・
・
・

・
・
・

・
・
・１

４
４

施
策

（
９

０
．

６
％

）

１
施

策
（
０

．
６

％
）

１
２

施
策

（
７

．
５

％
）

１
施

策
（
０

．
６

％
）

１
施

策
（
０

．
６

％
）

○○
施

策
の

実
施

状
況

施
策

の
実

施
状

況

「
Ａ

」
と

さ
れ

た
施

策
に

つ
い

て

「
Ｂ

＋
」
と

さ
れ

た
施

策
に

つ
い

て

１
４

４
施

策
（
９

０
．

６
％

）
に

つ
い

て
予

定
ど

お
り

施
策

を
推

進
。

内
５

施
策

に
つ

い
て

は
施

策
は

推
進

す
る

も
、

体
制

・
人

員
に

関
し

て
課

題
が

あ
る

た
め

、
継

続
的

な
推

進
に

当
た

っ
て

解
決

が
必

要
で

あ
る

こ
と

が
、

作
業

の
進

捗
や

各
省

へ
の

ヒ
ヤ

リ
ン

グ
等

か
ら

明
ら

か
に

な
っ

た
。

こ
れ

ら
５

施
策

に
つ

い
て

は
、

政
府

機
関

の
対

策
実

施
に

関
す

る
取

組
み

で
あ

り
、

政
府

機
関

の
情

報
セ

キ
ュ

リ
テ

ィ
対

策
推

進
の

た
め

の
、

体
制

や
人

員
の

不
足

が
課

題
で

あ
る

こ
と

が
う

か
が

え
る

。

各
府

省
庁

で
「
ＩＴ

人
材

育
成

・
確

保
実

行
計

画
」
を

作
成

を
し

て
お

り
、

数
ヶ

月
以

内
に

は
全

府
省

庁
で

完
了

す
る

見
込

み
。

施
策

は
推

進
さ

れ
た

が
、

体
制

・
人

員
に

関
し

て
課

題
が

あ
り

、
継

続
的

な
推

進
に

当
た

っ
て

解
決

が
必

要
な

５
施

策

・
各

政
府

機
関

で
の

Ｐ
Ｄ

Ｃ
Ａ

サ
イ

ク
ル

の
定

着
・
政

府
全

体
で

の
Ｐ

Ｄ
Ｃ

Ａ
サ

イ
ク

ル
の

定
着

・
対

策
実

施
状

況
に

関
す

る
評

価
等

・
情

報
セ

キ
ュ

リ
テ

ィ
マ

ネ
ジ

メ
ン

ト
に

関
す

る
評

価
等

・
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

体
制

の
強

化
及

び
府

省
庁

横
断

的
な

取
組

み
の

実
施

別紙２－３
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「
Ｂ

」
と

さ
れ

た
施

策
に

つ
い

て

「
Ｃ

」
と

さ
れ

た
施

策
に

つ
い

て

「
－

」
と

さ
れ

た
施

策
に

つ
い

て

情
報

資
産

台
帳

の
整

備
や

「
go

.jp
」
ド

メ
イ

ン
へ

の
移

行
な

ど
全

府
省

庁
が

実
施

す
べ

き
施

策
で

あ
っ

た
も

の
の

、
一

部
府

省
庁

で
実

施
が

完
了

し
な

か
っ

た
も

の
が

６
施

策
、

そ
の

他
、

刑
事

共
助

条
約

の
締

結
等

、
施

策
を

推
進

し
た

も
の

の
年

度
内

に
完

了
で

き
な

か
っ

た
も

の
が

６
施

策
と

な
っ

て
い

る
。

刑
法

等
の

改
正

（
「
犯

罪
の

国
際

化
及

び
組

織
化

並
び

に
情

報
処

理
の

高
度

化
に

対
処

す
る

た
め

の
刑

法
等

の
一

部
を

改
正

す
る

法
律

案
」
）
で

、
政

府
機

関
の

事
情

以
外

の
理

由
に

よ
り

完
了

し
な

か
っ

た
も

の
が

１
施

策
と

な
っ

て
い

る
。

本
格

的
な

電
子

政
府

運
用

開
始

に
向

け
た

O
S
等

シ
ス

テ
ム

導
入

に
お

け
る

技
術

動
向

調
査

に
つ

い
て

、
既

存
O

S
環

境
で

の
セ

キ
ュ

リ
テ

ィ
レ

ベ
ル

の
向

上
や

現
在

開
発

中
の

高
セ

キ
ュ

リ
テ

ィ
機

能
を

実
現

す
る

次
世

代
O

S
環

境
の

開
発

（
セ

キ
ュ

ア
Ｖ

Ｍ
）
の

成
果

を
か

ん
が

み
る

と
、

施
策

実
施

は
不

要
と

判
断

し
た

。

・
各

府
省

庁
の

情
報

シ
ス

テ
ム

の
一

元
的

把
握

・
政

府
機

関
の

ド
メ

イ
ン

名
で

あ
る

こ
と

が
保

証
さ

れ
る

ド
メ

イ
ン

名
の

利
用

の
促

進
・
情

報
セ

キ
ュ

リ
テ

ィ
マ

ネ
ジ

メ
ン

ト
シ

ス
テ

ム
適

合
性

評
価

制
度

等
の

活
用

・
情

報
セ

キ
ュ

リ
テ

ィ
監

査
制

度
の

活
用

・
安

全
性

・
信

頼
性

の
高

い
ＩＴ

製
品

等
の

利
用

推
進

・
入

札
条

件
等

の
見

直
し

2
0
0
7
年
度
の
評
価
等
に
お
け
る
評
価
・分

析
の
ポ
イ
ン
ト
⑧

(2
)

（「
セ
キ
ュ
ア
・ジ

ャ
パ
ン

2
0
0
7
」に

盛
り
込
ま
れ
た
施
策
の
実
施
状
況
）

・
電

子
政

府
認

証
ガ

イ
ド

ラ
イ

ン
利

用
の

推
進

・
「
情

報
シ

ス
テ

ム
の

信
頼

性
向

上
に

関
す

る
ガ

イ
ド

ラ
イ

ン
」
の

活
用

・
普

及
・
政

府
機

関
に

お
け

る
安

全
な

暗
号

利
用

の
推

進
体

制
等

の
検

討
・
地

方
公

共
団

体
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

手
引

き
の

作
成

・
客

観
的

な
高

度
ＩＴ

人
材

評
価

メ
カ

ニ
ズ

ム
の

構
築

・
中

央
当

局
制

度
を

活
用

し
た

国
際

捜
査

共
助

の
迅

速
化

全
府

省
庁

が
実

施
す

べ
き

６
施

策

そ
の

他
の

６
施

策

別紙２－４
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政
府

機
関

の
対

策
実

施
状

況
報

告
（
２
０
０
７
年

度
）
の
概

要
政

府
機

関
の
対

策
実

施
状

況
報

告
（
２
０
０
７
年

度
）
の
概

要
１

対
策

実
施

状
況

報
告

の
実

施
目

的

２
２

０
０

７
年

度
の

報
告

の
範

囲

政
府

機
関

の
情

報
セ

キ
ュ

リ
テ

ィ
対

策
は

、
「
２

０
０

９
年

度
初

め
に

は
、

す
べ

て
の

政
府

機
関

に
お

い
て

政
府

機
関

統
一

基
準

が
求

め
る

水
準

の
対

策
を

実
施

し
て

い
る

こ
と

を
目

指
す

」
（
第

１
次

情
報

セ
キ

ュ
リ

テ
ィ

基
本

計
画

）
こ

と
が

目
標

と
さ

れ
て

い
る

。
こ

の
目

標
を

達
成

す
る

た
め

、
政

府
機

関
全

体
と

し
て

の
情

報
セ

キ
ュ

リ
テ

ィ
対

策
を

推
進

す
る

観
点

か
ら

、
各

府
省

庁
の

対
策

の
実

施
状

況
を

Ｎ
ＩＳ

Ｃ
に

お
い

て
把

握
。

政
府

機
関

の
情

報
セ

キ
ュ

リ
テ

ィ
対

策
は

、
「
２

０
０

９
年

度
初

め
に

は
、

す
べ

て
の

政
府

機
関

に
お

い
て

政
府

機
関

統
一

基
準

が
求

め
る

水
準

の
対

策
を

実
施

し
て

い
る

こ
と

を
目

指
す

」
（
第

１
次

情
報

セ
キ

ュ
リ

テ
ィ

基
本

計
画

）
こ

と
が

目
標

と
さ

れ
て

い
る

。
こ

の
目

標
を

達
成

す
る

た
め

、
政

府
機

関
全

体
と

し
て

の
情

報
セ

キ
ュ

リ
テ

ィ
対

策
を

推
進

す
る

観
点

か
ら

、
各

府
省

庁
の

対
策

の
実

施
状

況
を

Ｎ
ＩＳ

Ｃ
に

お
い

て
把

握
。

２
０

０
７

年
度

は
、

目
標

達
成

の
た

め
の

中
間

地
点

と
位

置
づ

け
、

２
０

０
８

年
度

に
全

て
の

対
象

を
報

告
す

る
こ

と
を

明
確

化
す

る
と

と
も

に
、

２
０

０
７

年
度

は
で

き

る
か

ぎ
り

多
く
の

対
象

に
係

る
対

策
実

施
状

況
の

報
告

を
求

め
た

（
前

年
度

比
約

３
０

倍
）
。

（
２
０
０
７
年
度
の
報
告
対
象
に
つ
い
て
は
組
織
の
規
模
や
繁
忙
期
等
に
配
慮
し
、
各
府
省
庁
か
ら
事
前
に
提
示
さ
れ
た
対
象
範
囲
と
し
た
。
）

２
０

０
７

年
度

は
、

目
標

達
成

の
た

め
の

中
間

地
点

と
位

置
づ

け
、

２
０

０
８

年
度

に
全

て
の

対
象

を
報

告
す

る
こ

と
を

明
確

化
す

る
と

と
も

に
、

２
０

０
７

年
度

は
で

き

る
か

ぎ
り

多
く
の

対
象

に
係

る
対

策
実

施
状

況
の

報
告

を
求

め
た

（
前

年
度

比
約

３
０

倍
）
。

（
２
０
０
７
年
度
の
報
告
対
象
に
つ
い
て
は
組
織
の
規
模
や
繁
忙
期
等
に
配
慮
し
、
各
府
省
庁
か
ら
事
前
に
提
示
さ
れ
た
対
象
範
囲
と
し
た
。
）

３
報

告
の

概
要

及
び

２
０

０
８

年
度

に
向

け
た

課
題

報
告

の
概

要
・

政
府

機
関

全
体

で
約

３
０

万
人

分
の

対
策

実
施

状
況

に
つ

い
て

報
告

が
あ

っ
た

。
こ

れ
を

分
析

し
た

結
果

、
各

府
省

庁
が

報
告

対
象

と
し

た
者

の
う

ち
状

況
が

把
握

で
き

た
者

の
割

合
を

示
す

把
握

率
は

全
府

省
庁

平
均

で
約

９
３

％
、

実
施

率
は

全
府

省
庁

平
均

で
約

９
３

％
、

到
達

率
に

つ
い

て
は

、
１

０
０

％
の

職
員

が
実

施
し

た
遵

守
事

項
の

割
合

で
は

約
６

４
％

、
９

０
％

の
職

員
が

実
施

し
た

遵
守

事
項

の
割

合
で

は
約

８
２

％
で

あ
っ

た
。

・
一

定
の

成
果

が
見

ら
れ

る
が

、
な

お
不

十
分

な
点

が
あ

り
、

第
一

次
基

本
計

画
の

最
終

年
度

に
向

け
て

、
取

り
組

む
べ

き
課

題
が

依
然

と
し

て
残

っ
て

い
る

。

２
０

０
８

年
度

に
向

け
た

課
題

・
第

１
次

基
本

計
画

の
目

標
を

達
成

す
る

た
め

に
は

、
政

府
全

体
と

し
て

「
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

教
育

」
、

「
格

付
け

・
取

扱
い

制
限

に
係

る
措

置
」
、

「
情

報
シ

ス
テ

ム
の

台
帳

整
備

」
等

の
課

題
が

残
っ

て
い

る
。

こ
れ

ら
の

ほ
と

ん
ど

に
つ

い
て

は
、

前
回

（２
０

０
６

年
度

）
か

ら
の

課
題

で
も

あ
り

、
改

善
に

向
け

た
取

組
み

を
加

速
す

る
必

要
が

あ
る

。
・

一
方

、
前

回
（
２

０
０

６
年

度
）
に

課
題

と
さ

れ
た

「
安

全
区

域
内

に
お

け
る

職
員

識
別

の
徹

底
」
等

に
つ

い
て

は
、

各
府

省
庁

と
も

改
善

が
み

ら
れ

て
い

る
。

・
今

後
、

教
育

の
実

施
な

ど
十

分
進

ん
で

い
な

い
遵

守
事

項
に

つ
い

て
各

省
庁

は
そ

の
改

善
に

努
め

る
と

と
も

に
、

Ｎ
ＩＳ

Ｃ
に

お
い

て
は

そ
の

実
施

状
況

を
フ

ォ
ロ

ー
し

、
必

要
な

協
力

を
行

う
必

要
が

あ
る

。

報
告

の
概

要
・

政
府

機
関

全
体

で
約

３
０

万
人

分
の

対
策

実
施

状
況

に
つ

い
て

報
告

が
あ

っ
た

。
こ

れ
を

分
析

し
た

結
果

、
各

府
省

庁
が

報
告

対
象

と
し

た
者

の
う

ち
状

況
が

把
握

で
き

た
者

の
割

合
を

示
す

把
握

率
は

全
府

省
庁

平
均

で
約

９
３

％
、

実
施

率
は

全
府

省
庁

平
均

で
約

９
３

％
、

到
達

率
に

つ
い

て
は

、
１

０
０

％
の

職
員

が
実

施
し

た
遵

守
事

項
の

割
合

で
は

約
６

４
％

、
９

０
％

の
職

員
が

実
施

し
た

遵
守

事
項

の
割

合
で

は
約

８
２

％
で

あ
っ

た
。

・
一

定
の

成
果

が
見

ら
れ

る
が

、
な

お
不

十
分

な
点

が
あ

り
、

第
一

次
基

本
計

画
の

最
終

年
度

に
向

け
て

、
取

り
組

む
べ

き
課

題
が

依
然

と
し

て
残

っ
て

い
る

。

２
０

０
８

年
度

に
向

け
た

課
題

・
第

１
次

基
本

計
画

の
目

標
を

達
成

す
る

た
め

に
は

、
政

府
全

体
と

し
て

「
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

教
育

」
、

「格
付

け
・
取

扱
い

制
限

に
係

る
措

置
」
、

「
情

報
シ

ス
テ

ム
の

台
帳

整
備

」
等

の
課

題
が

残
っ

て
い

る
。

こ
れ

ら
の

ほ
と

ん
ど

に
つ

い
て

は
、

前
回

（２
０

０
６

年
度

）
か

ら
の

課
題

で
も

あ
り

、
改

善
に

向
け

た
取

組
み

を
加

速
す

る
必

要
が

あ
る

。
・

一
方

、
前

回
（
２

０
０

６
年

度
）
に

課
題

と
さ

れ
た

「
安

全
区

域
内

に
お

け
る

職
員

識
別

の
徹

底
」
等

に
つ

い
て

は
、

各
府

省
庁

と
も

改
善

が
み

ら
れ

て
い

る
。

・
今

後
、

教
育

の
実

施
な

ど
十

分
進

ん
で

い
な

い
遵

守
事

項
に

つ
い

て
各

省
庁

は
そ

の
改

善
に

努
め

る
と

と
も

に
、

Ｎ
ＩＳ

Ｃ
に

お
い

て
は

そ
の

実
施

状
況

を
フ

ォ
ロ

ー
し

、
必

要
な

協
力

を
行

う
必

要
が

あ
る

。前
回

（
2
0
0
6
年

度
）

今
回

（
2
0
0
7
年

度
）

次
回

（
2
0
0
8
年

度
）
予

定

約
２

倍
未

報
告

報
告

対
象

外

報
告

対
象

外
（
注

）

報
告

対
象

約
１

万
人

報
告

対
象

約
３

０
万

人

報
告

対
象

約
５

０
万

人

（
注

）
各

府
省

庁
か

ら
Ｎ

ＩＳ
Ｃ

へ
の

報
告

の
対

象
外

と
し

た
も

の
。

別紙３－１

約
３

０
倍
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Al
l R

ig
ht

s 
R

es
er

ve
d.

政
府

機
関

の
対

策
実

施
状

況
報

告
（
２
０
０
７
年

度
）
の
評

価
結

果
政

府
機

関
の
対

策
実

施
状

況
報

告
（
２
０
０
７
年

度
）
の
評

価
結

果
【【
実

施
主

体
ベ
ー
ス

実
施

主
体

ベ
ー
ス
】】

１
把

握
率

２
実

施
率

把
握

率
：
各

府
省

庁
が

報
告

対
象

と
し

た
者

の
う

ち
、

対
策

実
施

状
況

が
把

握
で

き
た

者
の

割
合

実
施

率
：
把

握
し

た
者

の
う

ち
、

責
務

が
生

じ
た

者
に

占
め

る
対

策
を

実
施

し
た

者
の

割
合

到
達

率
：
把

握
し

た
者

の
う

ち
、

責
務

が
生

じ
た

一
定

の
割

合
（
１

０
０

％
、

９
５

％
、

９
０

％
）
以

上
の

者
が

対
策

を
実

施
し

た
遵

守
事

項
の

割
合

３
到

達
率

全
府

省
庁

の
平

均
把

握
率

⑤
到

達
率

で
み

る
と

、
責

任
者

等
に

比
べ

シ
ス

テ
ム

担
当

や
職

員
が

低
く
な

る
傾

向
が

顕
著

に
現

れ
た

。
⑥

こ
れ

は
職

員
に

つ
い

て
は

、
日

々
の

業
務

に
お

い
て

日
常

的
に

実
施

し
な

け
れ

ば
な

ら
な

い
遵

守
事

項
が

多
い

こ
と

か
ら

、
責

任
者

等
や

シ
ス

テ
ム

担
当

と
比

し
て

１
０

０
％

達
成

に
困

難
な

面
が

あ
る

た
め

だ
が

、
万

一
の

事
故

防
止

の
た

め
に

は
日

々
の

取
り

組
み

が
重

要
で

あ
り

、
到

達
率

向
上

の
努

力
が

必
要

で
あ

る
。

一
方

、
責

任
者

等
や

シ
ス

テ
ム

担
当

に
つ

い
て

は
、

日
常

的
な

も
の

は
少

な
く
、

早
急

に
１

０
０

％
を

達
成

す
る

必
要

が
あ

る
。

③
平

均
実

施
率

は
約

９
３

％
と

な
っ

て
お

り
、

責
任

者
等

が
高

く
、

シ
ス

テ
ム

担
当

、
職

員
の

順
に

低
い

結
果

で
あ

っ
た

。

④
情

報
セ

キ
ュ

リ
テ

ィ
対

策
に

つ
い

て
組

織
的

な
責

務
を

果
た

す
べ

き
責

任
者

等
の

実
施

率
が

１
０

０
％

に
満

た
な

い
こ

と
は

問
題

で
あ

り
、

職
員

に
つ

い
て

も
実

施
率

が
低

い
状

態
の

改
善

が
必

要
で

あ
る

。

全
府

省
庁

の
平

均
実

施
率

全
府

省
庁

の
平

均
到

達
率

９
３

．
４

％

９
３

．
４

％

１
０

０
％

実
施

し
た

割
合

：６
４

．
１

％
９

５
％

以
上

実
施

し
た

割
合

：７
５

．
８

％
９

０
％

以
上

実
施

し
た

割
合

：８
１

．
７

％

責
任

者
等

：
最

高
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

、
情

報
セ

キ
ュ

リ
テ

ィ
委

員
会

、
情

報
セ

キ
ュ

リ
テ

ィ
監

査
責

任
者

、
情

報
セ

キ
ュ

リ
テ

ィ
監

査
実

施
者

、
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

、
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

、
課

室
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

、
許

可
権

減
車

及
び

情
報

セ
キ

ュ
リ

テ
ィ

関
係

規
程

を
整

備
し

た
者

シ
ス

テ
ム

：
情

報
シ

ス
テ

ム
セ

キ
ュ

リ
テ

ィ
責

任
者

（
情

報
シ

ス
テ

ム
セ

キ
ュ

リ
テ

ィ
責

任
者

を
含

む
複

数
の

者
が

主
体

と
な

っ
て

い
る

も
の

を
含

む
）
、

情
報

シ
ス

テ
ム

セ
キ

ュ
リ

テ
ィ

管
理

者
及

び
権

限
管

理
を

行
う

者

①
昨

年
度

比
で

３
０

倍
と

大
幅

に
報

告
対

象
が

増
え

た
中

、
平

均
把

握
率

は
約

９
３

％
と

な
っ

て
お

り
、

多
く
の

省
庁

で
は

対
策

実
施

状
況

が
把

握
で

き
て

い
る

結
果

で
あ

っ
た

。

②
来

年
度

は
全

対
象

で
あ

る
こ

と
、

今
年

度
は

対
象

を
各

省
庁

が
事

前
に

設
定

し
た

範
囲

内
で

あ
っ

た
こ

と
、

特
に

職
員

の
把

握
率

が
低

い
こ

と
か

ら
、

来
年

度
に

向
け

、
把

握
率

の
改

善
手

段
を

あ
ら

か
じ

め
検

討
す

る
必

要
が

あ
る

。

　
全

対
象

者
が

対
策

を
実

施
し

た
遵

守
事

項
の

割
合

　
９

５
％

以
上

の
対

象
者

が
対

策
を

実
施

し
た

遵
守

事
項

の
割

合

　
９

０
％

以
上

の
対

象
者

が
対

策
を

実
施

し
た

遵
守

事
項

の
割

合

0%
25

%
50

%
75

%
10

0%

責
任

者
等

シ
ス

テ
ム

職
員

実
施

主
体

別
把

握
率

0%
25

%
50

%
75

%
10

0%

責
任

者
等

シ
ス

テ
ム

職
員

実
施

主
体

別
実

施
率

0%
25

%
50

%
75

%
10

0%

責
任

者
等

シ
ス

テ
ム

職
員

実
施

主
体

別
到

達
率

別紙３－２
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Al
l R

ig
ht

s 
R

es
er

ve
d.

政
府

機
関

の
対

策
実

施
状

況
報

告
（
２
０
０
７
年

度
）
の
評

価
結

果
政

府
機

関
の
対

策
実

施
状

況
報

告
（
２
０
０
７
年

度
）
の
評

価
結

果
【【
遵

守
事

項
ベ
ー
ス

遵
守

事
項

ベ
ー
ス
】】

１
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

教
育

２
格

付
け

・
取

扱
い

制
限

に
係

る
措

置

３
情

報
シ

ス
テ

ム
の

台
帳

整
備

全
府

省
庁

の
平

均
実

施
率

⑥
安

全
区

域
内

に
お

け
る

職
員

識
別

の
徹

底
に

つ
い

て
は

、
昨

年
度

は
課

題
と

さ
れ

た
が

、
昨

年
に

比
べ

、
安

全
区

域
内

の
職

員
識

別
の

徹
底

に
つ

い
て

改
善

が
み

ら
れ

る
。

③
情

報
の

作
成

と
入

手
時

に
お

い
て

、
情

報
の

格
付

け
の

実
施

や
格

付
け

の
明

示
等

の
実

施
が

不
十

分
で

あ
る

。

④
情

報
の

移
送

、
情

報
の

提
供

時
に

お
い

て
、

管
理

者
に

対
し

て
行

う
べ

き
許

可
申

請
、

届
出

が
不

十
分

で
あ

る
。

全
府

省
庁

の
平

均
実

施
率

遵
守

事
項

別
実

施
率

８
９

．
７

％

遵
守

事
項

別
実

施
率

８
４

．
２

％

①
毎

年
度

１
回

以
上

実
施

す
べ

き
教

育
の

計
画

策
定

や
着

任
・
異

動
後

３
ヶ

月
以

内
に

実
施

す
べ

き
教

育
の

計
画

策
定

が
不

十
分

。
計

画
が

な
さ

れ
て

い
て

も
受

講
状

況
の

把
握

や
未

受
講

者
へ

の
受

講
指

導
の

徹
底

が
不

十
分

。

②
職

員
に

よ
る

教
育

受
講

が
不

十
分

で
あ

る
。

政
府

機
関

全
体

の
実

施
状

況
に

つ
い

て
特

筆
す

べ
き

遵
守

事
項

は
次

の
と

お
り

。

全
府

省
庁

の
平

均
実

施
率

９
３

．
２

％

[統
一

基
準

２
．

２
．

１
]

[統
一

基
準

３
．

２
．

１
～

３
．

２
．

６
]

[統
一

基
準

５
．

１
．

１
（
４

）
]

８
４

．
８

％
(2

)教
育

の
受

講

８
４

．
１

％
(1

)教
育

の
実

施

実
施

率
遵

守
事

項

９
６

．
５

％
(6

)情
報

の
消

去

９
０

．
６

％
(5

)情
報

の
提

供

９
６

．
６

％
(2

)情
報

の
利

用

８
６

．
３

％
(4

)情
報

の
移

送

８
７

．
７

％
(3

)情
報

の
保

存

８
７

．
３

％
(1

)情
報

の
作

成
と

入
手

実
施

率
遵

守
事

項

４
安

全
区

域
内

に
お

け
る

職
員

識
別

の
徹

底

全
府

省
庁

の
平

均
実

施
率

７
７

．
９

％
⑤

情
報

シ
ス

テ
ム

が
扱

う
情

報
や

当
該

情
報

の
格

付
け

を
含

む
事

項
を

記
載

し
た

情
報

シ
ス

テ
ム

の
台

帳
整

備
が

不
十

分
。

[統
一

基
準

４
．

３
．

１
（
５

）
]

○ 今 後 、 教 育 の 実 施 な ど 十 分 進 ん で い な い 遵 守 事 項 に つ い て 各 省 庁

は そ の 改 善 に 努 め る と と も に 、 Ｎ Ｉ Ｓ Ｃ に お い て は そ の 実 施 状 況 を

フ ォ ロ ー し 、 必 要 な 協 力 を 行 う 必 要 が あ る 。

○ 今 後 、 教 育 の 実 施 な ど 十 分 進 ん で い な い 遵 守 事 項 に つ い て 各 省 庁

は そ の 改 善 に 努 め る と と も に 、 Ｎ Ｉ Ｓ Ｃ に お い て は そ の 実 施 状 況 を

フ ォ ロ ー し 、 必 要 な 協 力 を 行 う 必 要 が あ る 。

別紙３－３
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「「
政
府
機
関
の

政
府
機
関
の

情
報
シ
ス
テ
ム
に

情
報
シ
ス
テ
ム
に
お
い
て

お
い
て
使

用
さ
れ

て
い
る
暗

号
ア
ル
ゴ
リ
ズ
ム

使
用

さ
れ

て
い
る
暗

号
ア
ル
ゴ
リ
ズ
ム

S
H

A
S

H
A

-- 11
及
び

及
び

R
S

A
1

0
2

4
R

S
A

1
0

2
4
に
係

る
移

行
指

針
に
係

る
移

行
指

針
」の」の

決
定

に
つ
い
て

決
定

に
つ
い
て

経
緯

○
政

府
機

関
の

情
報

シ
ス

テ
ム

に
お

い
て

使
用

さ
れ

て
い

る
暗

号
ア

ル
ゴ

リ
ズ

ム
S
H

A
-
1
及

び
R

S
A

1
0
2
4
に

係
る

移
行

指
針

（
案

）
に

つ
い

て
審

議
を

実
施

、
パ

ブ
リ

ッ
ク

コ
メ

ン
ト

に
付

す
こ

と
を

決
定

。
○

そ
の

際
、

構
成

員
か

ら
「
移

行
し

た
暗

号
自

体
の

安
全

性
の

監
視

も
重

要
で

あ
る

」
等

の
意

見
も

あ
り

、
パ

ブ
リ

ッ
ク

コ
メ

ン
ト

と
と

も
に

検
討

す
る

こ
と

と
し

た
。

第
1
6
回

情
報

セ
キ

ュ
リ

テ
ィ

政
策

会
議

（
H

2
0
.2

.4
）

パ
ブ

リ
ッ

ク
コ

メ
ン

ト
等

の
結

果

■
実

施
期

間
：

平
成

2
0
年

２
月

４
日

（
月

）
～

平
成

2
0
年

３
月

７
日

（
金

）
■

パ
ブ

リ
ッ

ク
コ

メ
ン

ト
総

数
：

1
4
件

【
内

訳
企

業
・
団

体
・
大

学
：

1
4
件

、
個

人
：

0
件

】
■

施
策

実
施

に
あ

た
っ

て
の

配
慮

・
要

望
と

し
て

、
民

間
と

の
協

調
や

2
0
0
8
年

度
の

具
体

的
検

討
に

当
た

っ
て

の
要

望
等

に
つ

い
て

意
見

の
提

出
あ

り
。

①
技

術
的

な
対

応
【
政

府
認

証
基

盤
と

そ
れ

に
依

存
す

る
各

府
省

庁
の

情
報

シ
ス

テ
ム

】
○

相
互

運
用

性
確

保
の

た
め

、
新

旧
暗

号
方

式
の

双
方

に
対

応
し

、
適

切
な

時
期

に
暗

号
方

式
を

切
り

替
え

る
運

用
を

可
能

に
。

○
新

た
な

暗
号

方
式

と
し

て
、

SH
A-

25
6及

び
R

SA
20

48
を

採
用

。

○
移

行
完

了
前

に
安

全
性

低
下

の
影

響
が

発
生

す
る

場
合

に
備

え
、

緊
急

避
難

的
な

対
応

も
想

定
。

②
制

度
的

な
対

応

○
各

府
省

庁
に

お
い

て
、

シ
ス

テ
ム

の
移

行
時

期
を

踏
ま

え
必

要
な

対
応

の
取

り
ま

と
め

、
移

行
手

順
書

の
整

備
等

を
実

施
。

③
ス

ケ
ジ

ュ
ー

ル
○

【内
閣

官
房

、
総

務
省

、
法

務
省

、
経

済
産

業
省

等
】
新

た
な

暗
号

方
式

へ
切

り
替

え
る

時
期

等
を

20
08

年
度

中
に

検
討

。
○

【内
閣

官
房

、
総

務
省

等
】
相

互
接

続
の

技
術

要
件

、
緊

急
避

難
対

応
等

に
つ

い
て

20
08

年
度

中
に

検
討

。
○

【各
府

省
庁

】2
01

0年
か

ら
20

13
年

ま
で

の
間

に
、

各
情

報
シ

ス
テ

ム
の

対
応

を
完

了
。

○
【内

閣
官

房
、

総
務

省
、

経
済

産
業

省
】
安

全
性

の
状

況
を

監
視

し
、

必
要

な
情

報
を

速
や

か
に

各
府

省
庁

に
提

供
。

移
行

指
針

の
概

要

・
20

08
年

度
に

お
け

る
検

討
事

項
に

対
す

る
コ

メ
ン

ト
等

の
理

由
に

よ
り

、
文

章
の

修
正

に
至

ら
ず

。
・

移
行

し
た

暗
号

自
体

の
安

全
性

の
監

視
に

つ
い

て
、

指
針

に
追

加
。

総
務

省
及

び
経

済
産

業
省

は
、

現
在

使
用

し
て

い
る

S
H

A
-
1
及

び
R

S
A

1
0
2
4
並

び
に

新
た

に
使

用
す

る
S
H

A
-
2
5
6
及

び
R

S
A

2
0
4
8
の

安
全

性
に

つ
い

て
監

視
し

、
内

閣
官

房
は

、
必

要
な

情
報

を
速

や
か

に
各

府
省

庁
に

提
供

す
る

。

（
旧

）
総

務
省

及
び

経
済

産
業

省
は

、
S
H

A
-
1
及

び
R

S
A

1
0
2
4 の

安
全

性
に

つ
い

て
監

視
し

、
内

閣
官

房
は

、
必

要
な

情
報

を
速

や
か

に
各

府
省

庁
に

提
供

す
る

。

【
修

正
個

所
：
3(

3)
カ

】

（
新

）

別紙４
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C
E
P
T
O

A
R
-
C
o
u
n
c
il創

設
に
向

け
た
検

討
の
場

の
と
り
ま
と
め
資

料
と
2
0
0
8
年

度
の
方

針

セ
プ

タ
ー

カ
ウ

ン
シ

ル

C
EP

TO
A

R
-C

ou
nc

il創
設

に
向

け
た

検
討

の
場

の
と

り
ま

と
め

資
料

「
重

要
イ

ン
フ

ラ
連

絡
協

議
会

（
C

EP
TO

A
R

-C
ou

nc
il）

」
（
仮

称
）

の
創

設
に

つ
い

て
の

基
本

的
な

考
え

方
「
重

要
イ

ン
フ

ラ
連

絡
協

議
会

（
C

E
P

TO
A

R
-C

ou
nc

il）
」
（
仮

称
）
の

目
的

や
活

動
等

に
つ

い
て

の
基

本
的

な
考

え
方

を
明

ら
か

に
す

る
と

と
も

に
、

創
設

に
向

け
た

方
向

性
を

示
す

こ
と

に
よ

り
、

「
重

要
イ

ン
フ

ラ
連

絡
協

議
会

（
C

E
P

TO
A

R
-

C
ou

nc
il）

」
（
仮

称
）
の

円
滑

な
創

設
を

目
指

す
た

め
に

、
C

E
P

TO
A

R
-C

ou
nc

il創
設

に
向

け
た

検
討

の
場

参
加

者
の

意
見

を
内

閣
官

房
情

報
セ

キ
ュ

リ
テ

ィ
セ

ン
タ

ー
が

と
り

ま
と

め
た

も
の

。

「
「
重

要
イ

ン
フ

ラ
連

絡
協

議
会

（
C

EP
TO

A
R

-C
ou

nc
il）

」
（
仮

称
）
創

設
に

向
け

た
検

討
の

場
」
に

お
け

る

2
0
0
7
年

度
活

動
の

概
要

創
設

準
備

会
で

の
検

討
に

活
用

さ
れ

る
こ

と
を

想
定

し
、

活
動

の
概

要
を

ま
と

め
た

も
の

。

「
重

要
イ

ン
フ

ラ
連

絡
協

議
会

（
C

EP
TO

A
R

-C
ou

nc
il）

」
（
仮

称
）
創

設
準

備
会

設
置

要
綱

（
案

）
「
基

本
的

な
考

え
方

」
で

設
置

す
る

こ
と

と
さ

れ
た

創
設

準
備

会
の

設
置

要
綱

（
案

）
。

１
月

２
月

３
月

４
月

６
月

５
月

＜
「
基

本
的

な
考

え
方

」
「
創

設
準

備
会

設
置

要
綱

（
案

）
」
の

と
り

ま
と

め
及

び
今

後
の

想
定

ス
ケ

ジ
ュ

ー
ル

＞

2
0
0
8
年

度
の

方
針

「
基

本
的

な
考

え
方

」
、

「
創

設
準

備
会

設
置

要
綱

（
案

）
」
を

も
と

に
、

2
0
0
8
年

6
月

を
目

処
に

創
設

準
備

会
を

設
置

し
、

2
0
0
8
年

度
内

の
「
重

要
イ

ン
フ

ラ
連

絡
協

議
会

（
C

E
P

TO
A

R
-C

ou
nc

il）
」
（
仮

称
）
の

創
設

を
目

指
す

。

「
基

本
的

な
考

え
方

」
「
創

設
準

備
会

設
置

要
綱

（
案

）
」

検
討

の
場

・
創

設
準

備
会

創
設

準
備

会
発

足
第

８
回

検
討

の
場

第
９

回
検

討
の

場

政
策

会
議

意
見

照
会

確
定

最
終

案
検

討

2
0
0
8
年

度
内

の
創

設
を

目
指

し
た

活
動

政
策

会
議

N
IS

C
か

ら
参

加
の

呼
び

か
け

・
メ

ン
バ

ー
の

人
選

別紙５
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１
．

日
時

２
０

０
８

年
２

月
６

日
（
水

）
１

３
：
０

０
～

１
８

：
３

０

２
．

場
所

（
株

）
三

菱
総

合
研

究
所

２
階

セ
ミ

ナ
ー

室
他

（
千

代
田

区
大

手
町

）

３
．

参
加

者

（
政

府
）

内
閣

官
房

情
報

セ
キ

ュ
リ

テ
ィ

セ
ン

タ
ー

、
重

要
イ

ン
フ

ラ
所

管
省

庁

（
重

要
イ

ン
フ

ラ
分

野
：
1
0
分

野
）

情
報

通
信

、
金

融
、

航
空

、
鉄

道
、

電
力

、
ガ

ス
、

政
府

・
行

政
サ

ー
ビ

ス
、

医
療

、
水

道
、

物
流

（
C

E
P

T
O

A
R

：
7
分

野
1
1
C

E
P

T
O

A
R

）
通

信
、

放
送

、
銀

行
、

生
保

、
損

保
、

証
券

、
航

空
、

鉄
道

、
電

力
、

ガ
ス

、
政

府
・
行

政
サ

ー
ビ

ス

（
関

係
機

関
）

（
分

野
横

断
的

演
習

検
討

会
有

識
者

）
大

林
慶

應
義

塾
大

学
教

授
（
座

長
）
ほ

か
、

検
討

会
有

識
者

2
0

0
7

2
0

0
7
年

度
分

野
横

断
的

演
習

の
概

要
年

度
分

野
横

断
的

演
習

の
概

要

４
．

概
要

官
民

の
連

絡
・
連

携
体

制
の

機
能

と
、

IT
障

害
発

生
時

の
対

応
能

力
の

向
上

等
を

図
る

た
め

、
重

要
イ

ン
フ

ラ
所

管
省

庁
、

各
重

要
イ

ン
フ

ラ
事

業
者

等
及

び
各

重
要

イ
ン

フ
ラ

分
野

の
C

E
P

T
O

A
R

等
の

協
力

を
得

て
、

相
互

依
存

性
解

析
の

知
見

を
踏

ま
え

つ
つ

、
想

定
さ

れ
る

具
体

的
な

脅
威

シ
ナ

リ
オ

の
類

型
を

も
と

に
テ

ー
マ

を
設

定
し

、
分

野
横

断
的

な
演

習
を

実
施

し
た

。
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全
体

の
総

括
と
今

後
全

体
の
総

括
と
今

後
のの
方

向
性

方
向

性

□
異

な
る

分
野

か
ら

の
参

加
者

が
顔

を
見

合
わ

せ
ず

に
行

う
方

法
を

と
る

こ
と

で
、

機
能

演
習

と
し

て
、

よ
り

現
実

の
状

況
に

近
い

形
で

の
演

習
を

実
施

で
き

た
。

□
「
N

IS
C

、
所

管
省

庁
、

C
EP

TO
AR

、
重

要
イ

ン
フ

ラ
事

業
者

か
ら

な
る

情
報

共
有

の
仕

組
み

」
の

検
証

に
お

い
て

、
事

業
者

と
N

IS
C

を
両

端
と

し
た

情
報

の
流

れ
が

想
定

通
り

機
能

す
る

こ
と

が
確

認
さ

れ
た

。

□
サ

イ
バ

ー
攻

撃
に

対
す

る
早

期
警

戒
情

報
の

提
供

等
を

通
じ

て
、

緊
急

時
に

お
け

る
サ

ー
ビ

ス
の

維
持

・
早

期
復

旧
の

た
め

に
事

業
者

が
必

要
と

す
る

情
報

の
具

体
的

内
容

の
示

唆
が

得
ら

れ
た

。

□
緊

急
時

に
、

サ
ー

ビ
ス

の
維

持
・
早

期
復

旧
と

並
行

し
て

情
報

連
絡

・
情

報
提

供
を

如
何

に
行

う
か

と
い

う
課

題
や

、
実

際
に

情
報

連
絡

・
情

報
提

供
を

行
う

際
の

、
運

用
上

の
具

体
的

課
題

が
明

ら
か

に
な

っ
た

。

□
事

前
情

報
の

提
供

を
端

緒
と

し
た

情
報

共
有

が
、

緊
急

時
の

情
報

共
有

に
と

っ
て

有
効

で
あ

る
こ

と
が

明
ら

か
に

な
っ

た
。

□
演

習
の

パ
タ

ー
ン

の
検

討
、

機
能

演
習

実
施

の
た

め
の

シ
ナ

リ
オ

へ
の

反
映

、
課

題
討

議
、

演
習

の
実

施
と

い
う

ス
テ

ッ
プ

を
通

じ
、

次
年

度
以

降
の

演
習

の
方

向
性

に
関

す
る

示
唆

が
得

ら
れ

た
。

□
2
0
0
8
年

度
以

降
は

、
本

年
度

ま
で

の
結

果
か

ら
得

ら
れ

た
知

見
等

を
踏

ま
え

、
想

定
さ

れ
る

具
体

的
な

脅
威

シ
ナ

リ
オ

等
、

諸
条

件
を

元
に

研
究

課
題

と
し

て
検

証
す

べ
き

テ
ー

マ
を

設
定

し
、

重
要

イ
ン

フ
ラ

事
業

者
、

C
E
P

T
O

A
R

、
所

管
省

庁
、

N
IS

C
が

プ
レ

ー
ヤ

ー
と

し
て

参
加

し
、

テ
ー

マ
に

応
じ

た
最

適
な

演
習

手
法

（
机

上
演

習
、

機
能

演
習

な
ど

）
に

よ
る

、
よ

り
実

践
的

な
演

習
を

実
施

。
□

情
報

共
有

体
制

に
つ

い
て

は
、

実
施

細
目

、
情

報
提

供
の

迅
速

化
、

提
供

さ
れ

る
事

前
情

報
の

信
頼

性
な

ど
、

多
く
の

課
題

が
明

ら
か

に
な

っ
た

こ
と

か
ら

、
円

滑
な

情
報

共
有

の
推

進
の

た
め

に
、

見
直

し
を

検
討

す
る

必
要

が
あ

る
。
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「
安

全
基

準
等

の
浸

透
状

況
等

に
関

す
る
調

査
」
の
概

要
「
安

全
基

準
等

の
浸

透
状

況
等

に
関

す
る
調

査
」
の
概

要

◆
調

査
内

容
（

N
IS

C
案

）
２

０
０

６
年

度
に

策
定

・
見

直
し

を
行

っ
た

安
全

基
準

等
の

浸
透

状
況

等
分

野
の

安
全

基
準

に
つ

い
て

認
知

さ
れ

て
い

る
か

情
報

セ
キ

ュ
リ

テ
ィ

の
確

保
に

関
す

る
内

規
等

を
制

定
し

て
い

る
か

分
野

の
安

全
基

準
に

基
づ

き
、

自
社

の
内

規
等

の
見

直
し

を
実

施
し

て
い

る
か

（
予

定
を

含
む

）
等

◆
目

的
・

位
置

づ
け

「
セ

キ
ュ

ア
・

ジ
ャ

パ
ン

２
０

０
７

」
に

基
づ

き
、

２
０

０
６

年
度

に
策

定
・

見
直

し
を

行
っ

た
各

重
要

イ
ン

フ
ラ

分
野

に
お

け
る

安
全

基
準

等
（

２
０

０
７

年
度

に
見

直
し

前
の

安
全

基
準

等
で

あ
る

こ
と

に
注

意
）

に
つ

い
て

、
事

業
者

等
に

ど
の

程
度

浸
透

し
て

い
る

か
、

ま
た

事
業

者
等

が
安

全
基

準
等

に
対

し
て

準
拠

し
て

い
る

か
を

把
握

す
る

た
め

に
行

う
調

査
。

安
全

基
準

等
は

随
時

見
直

し
が

な
さ

れ
る

も
の

で
あ

り
、

ま
た

着
実

に
そ

の
浸

透
を

図
る

べ
き

も
の

で
あ

る
こ

と
か

ら
、

定
期

的
に

本
調

査
を

実
施

し
、

継
続

的
に

浸
透

状
況

等
の

把
握

を
行

う
。

◆
実

施
時

期
（

②
N
IS

C
案

に
準

じ
て

実
施

の
場

合
）

調
査

期
間

：
２

０
０

７
年

１
０

月
～

２
０

０
７

年
１

２
月

（
集

計
は

２
０

０
８

年
１

月
ま

で
）

と
り

ま
と

め
：

２
０

０
７

年
度

中

◆
調

査
概

要
調

査
対

象
範

囲
：

調
査

対
象

と
す

る
事

業
者

等
の

範
囲

は
重

要
イ

ン
フ

ラ
所

管
省

庁
が

決
定

調
査

方
法

：
以

下
い

ず
れ

か
を

重
要

イ
ン

フ
ラ

所
管

省
庁

が
選

択
①

既
存

調
査

を
活

用
②

Ｎ
Ｉ

Ｓ
Ｃ

案
に

準
じ

て
実

施
調

査
基

準
日

：
２

０
０

７
年

内
に

調
査

基
準

日
を

設
定

（
②

Ｎ
Ｉ

Ｓ
Ｃ

案
に

準
じ

て
実

施
の

場
合

、
２

０
０

７
年

１
０

月
１

日
現

在
）

ア
ン

ケ
ー

ト
の

発
出

・
回

収
：

重
要

イ
ン

フ
ラ

所
管

省
庁

が
配

布
・

回
収

（
配

布
・

回
収

方
法

は
分

野
ご

と
に

決
定

）
分

野
毎

の
集

計
：

集
計

方
法

に
つ

い
て

は
、

重
要

イ
ン

フ
ラ

所
管

省
庁

が
選

択
ⅰ

重
要

イ
ン

フ
ラ

所
管

省
庁

で
集

計
、

ⅱ
Ｎ

Ｉ
Ｓ

Ｃ
で

集
計

全
体

集
計

・
と

り
ま

と
め

：
Ｎ

Ｉ
Ｓ

Ｃ
が

実
施

別紙７－１

21



C
op

yr
ig

ht
 (c

) 2
00

8 
N

at
io

na
l I

nf
or

m
at

io
n 

Se
cu

rit
y 

C
en

te
r (

N
IS

C
). 

Al
l R

ig
ht

s 
R

es
er

ve
d.

ま
と
め

ま
と
め

・
重

要
イ
ン
フ
ラ
事

業
者

等
に
お
け
る
情

報
セ
キ
ュ
リ
テ
ィ
対

策
の
実

施
状

況
を
分

野
横

断
的

な
調

査
に
よ
り
初

め
て
把

握
・

2
0
0
6
年

2
月

の
指

針
の
策

定
を
受

け
、
各

分
野

に
お
け
る
安

全
基

準
等

の
策

定
・
見

直
し
が
着

実
に
浸

透
し
て
い
る
こ
と
が
推

定

①
安

全
基

準
等

の
整

備
の

状
況

に
関

す
る

事
項

・
各

分
野

の
安

全
基

準
等

に
つ

い
て

、
調

査
対

象
範

囲
に

お
け

る
概

ね
全

て
の

事
業

者
等

に
認

知
さ

れ
て

い
る

こ
と

が
推

定
・

大
半

の
事

業
者

等
が

内
規

を
制

定
済

で
あ

る
と

と
も

に
、

約
7割

の
事

業
者

等
で

内
規

見
直

し
が

実
施

・
予

定
さ

れ
て

い
る

こ
と

が
推

定
・

安
全

基
準

等
の

策
定

・
見

直
し

（
20

06
年

9月
）
か

ら
1年

間
に

て
、

約
半

数
の

事
業

者
等

で
内

規
見

直
し

を
実

施
済

と
推

定
・

一
方

で
、

内
規

見
直

し
を

予
定

し
て

い
な

い
事

業
者

等
も

3割
近

く
存

在
す

る
こ

と
が

推
定

②
安

全
基

準
等

に
対

す
る

準
拠

状
況

に
関

す
る

事
項

・
今

回
初

め
て

自
己

点
検

、
演

習
・
訓

練
、

内
部

監
査

、
外

部
監

査
の

実
施

状
況

に
つ

い
て

調
査

・
本

調
査

を
継

続
し

て
行

う
中

で
、

こ
れ

ら
の

事
項

を
引

き
続

き
確

認
し

て
い

く
・

よ
り

従
業

員
数

の
多

い
事

業
者

等
に

お
い

て
、

概
ね

実
施

率
が

高
い

傾
向

に
あ

る
こ

と
が

推
定

こ
れ

ら
の

結
果

を
踏

ま
え

、
今

後
も

継
続

的
に

調
査

を
実

施
し

、
安

全
基

準
等

の
浸

透
状

況
等

の
傾

向
を

把
握

す
る

加
え

て
、

指
針

の
周

知
及

び
安

全
基

準
等

に
基

づ
く
内

規
の

見
直

し
の

推
進

、
並

び
に

的
確

な
情

報
把

握
の

た
め

の
調

査
の

改
善

に
努

め
る

別紙７－２
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「「
指

針
の
見

直
し

指
針

の
見

直
し
」
の
概

要
」
の
概

要

○
「
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

『
安

全
基

準
等

』
策

定
に

あ
た

っ
て

の
指

針
」
（
以

下
「
指

針
」
）
は

、
重

要
イ

ン
フ

ラ
分

野
に

お
け

る
安

全
基

準
等

の
策

定
・
改

定
を

支
援

す
る

こ
と

を
目

的
と

し
て

20
06

年
2月

に
策

定

○
そ

の
後

、
定

常
的

な
ＩＴ

障
害

の
発

生
状

況
の

把
握

等
を

通
じ

て
、

各
重

要
イ

ン
フ

ラ
分

野
に

共
通

す
る

横
断

的
な

対
策

課
題

の
分

析
・
検

討
を

行
い

、
指

針
を

改
定

（
20

07
年

6月
14

日
情

報
セ

キ
ュ

リ
テ

ィ
政

策
会

議
決

定
）

○
「
1年

ご
と

、
及

び
必

要
に

応
じ

て
適

時
に

、
本

指
針

の
見

直
し

を
推

進
す

る
」
こ

と
か

ら
、

本
年

度
も

「
指

針
の

見
直

し
」
を

実
施

○
昨

年
同

様
の

４
つ

の
ア

プ
ロ

ー
チ

よ
り

、
分

析
・
検

証
を

行
い

、
情

報
セ

キ
ュ

リ
テ

ィ
対

策
に

関
す

る
「
問

題
意

識
」
を

抽
出

し
、

現
在

の
指

針
と

照
ら

し
合

わ
せ

、
必

要
に

応
じ

て
改

定
を

実
施

１
年

ご
と

、
及

び
必

要
に

応
じ

て
見

直
し

情
報

セ
キ

ュ
リ

テ
ィ

を
取

り
巻

く
環

境
の

変
化

に
応

じ
随

時
見

直
し

情
報

セ
キ

ュ
リ

テ
ィ

政
策

会
議

（
事

務
局

：
内

閣
官

房
） 指

針
の

策
定

（
２

０
０

６
．

２
）

「
安

全
基

準
等

」
の

策
定

・
見

直
し

（
２

０
０

６
．

９
）

【確
認

・検
証

】
→

必
要

な
対

策

見
直

し
の

４
つ

の
ア

プ
ロ

ー
チ

事
業

分
野

に
お

い
て

そ
の

特
性

に
応

じ
た

必
要

又
は

望
ま

し
い

情
報

セ
キ

ュ
リ

テ
ィ

対
策

の
水

準
を

明
示

分
野

横
断

的
な

視
点

か
ら

情
報

セ
キ

ュ
リ

テ
ィ

対
策

の
実

施
に

当
た

り
、

対
処

が
な

さ
れ

て
い

る
こ

と
が

望
ま

し
い

項
目

を
列

記

問
題

意
識

の
抽

出

各
重

要
イ

ン
フ

ラ
分

野

「
安

全
基

準
等

」
の

見
直

し
（
２

０
０

７
．

９
）

「
安

全
基

準
等

」
の

見
直

し

20
06

20
06

年
実

年
実

施
済

施
済

20
07

20
07

年年

実
施

済
実

施
済

指
針

の
改

定
（
２

０
０

７
．

６
）

指
針

の
改

定
（
必

要
に

応
じ

）

指
針

の
見

直
し

（S
J2

00
6）

指
針

の
見

直
し

（S
J2

00
7）
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「「
指

針
の
見

直
し

指
針

の
見

直
し
」
の

」
の

観
点

観
点

「
指

針
の

見
直

し
」

の
方

向
性

昨
年

の
４

つ
の

ア
プ

ロ
ー

チ
を

継
承

し
、

20
07

年
度

の
見

直
し

を
実

施

昨
年

度
実

施
に

至
ら

な
か

っ
た

「
相

互
依

存
性

解
析

」
の

成
果

を
踏

ま
え

た
見

直
し

を
実

施

④
社

会
的

条
件

（環
境

）の
変

化
の

検
証

・
技

術
の

進
歩

が
あ

っ
た

か
（
新

た
な

脅
威

の
発

生
・
新

た
な

対
策

の
確

立
）

・
社

会
的

重
要

性
に

変
化

が
あ

っ
た

か
・
ＩＴ

障
害

の
発

生
を

未
然

に
防

止
で

き
た

例
か

ら
、

得
ら

れ
る

知
見

や
教

訓
は

あ
る

か

①
定

常
的

な
IT

障
害

の
発

生
状

況
の

分
析

・
各

重
要

イ
ン

フ
ラ

分
野

に
共

通
す

る
横

断
的

な
対

策
課

題
の

分
析

・
検

討
の

結
果

、
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

新
た

な
観

点
が

発
見

さ
れ

た
か

②
「
相

互
依

存
性

解
析

」の
成

果
・
相

互
依

存
性

解
析

の
結

果
を

基
礎

資
料

に
し

て
、

新
た

な
「
何

ら
か

の
対

処
が

な
さ

れ
て

い
る

こ
と

が
望

ま
し

い
項

目
」
を

ど
の

よ
う

に
活

用
で

き
る

か
・
各

分
野

の
特

性
や

分
野

の
関

係
性

に
よ

っ
て

生
じ

る
、

あ
る

分
野

の
サ

ー
ビ

ス
か

ら
別

の
分

野
の

サ
ー

ビ
ス

へ
の

波
及

の
状

況
に

つ
い

て
得

ら
れ

た
知

見
を

ど
の

よ
う

に
活

用
で

き
る

か

③
関

連
文

書
の

検
証

・
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

新
た

な
観

点
が

追
加

さ
れ

た
か

。
そ

れ
は

、
重

要
イ

ン
フ

ラ
分

野
に

共
通

的
な

要
検

討
事

項
と

い
え

る
か

◆
20

07
年

度
「
指

針
の

見
直

し
」
に

お
け

る
ア

プ
ロ

ー
チ

（
指

針
よ

り
）

・
内

閣
官

房
は

、
1年

ご
と

、
及

び
必

要
に

応
じ

て
適

時
に

、
本

指
針

の
見

直
し

を
推

進
す

る
・
内

閣
官

房
は

定
常

的
な

ＩＴ
障

害
の

発
生

状
況

の
把

握
を

通
じ

、
各

重
要

イ
ン

フ
ラ

分
野

に
共

通
す

る
横

断
的

な
対

策
課

題
の

分
析

・
検

討
を

行
い

、
本

指
針

改
定

の
た

め
の

基
礎

資
料

と
し

て
整

備
す

る
・
（
前

略
）
内

閣
官

房
が

各
重

要
イ

ン
フ

ラ
所

管
省

庁
及

び
重

要
イ

ン
フ

ラ
事

業
者

等
の

協
力

を
得

て
相

互
依

存
性

解
析

を
実

施
す

る
際

に
は

、
そ

の
結

果
を

本
指

針
や

各
重

要
イ

ン
フ

ラ
分

野
に

お
け

る
「
安

全
基

準
等

」
の

見
直

し
の

基
礎

資
料

と
し

て
提

供
す

る

（
「
セ

キ
ュ

ア
・
ジ

ャ
パ

ン
20

07
」
よ

り
）

20
07

年
度

中
に

相
互

依
存

性
解

析
の

成
果

も
踏

ま
え

、
各

重
要

イ
ン

フ
ラ

所
管

省
庁

の
協

力
を

得
て

、
指

針
の

見
直

し
を

実
施

す
る

※
青

字
部

分
は

、
20

07
年

度
に

新
た

に
追

加
す

る
ア

プ
ロ

ー
チ

別紙８－２
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d.

◆
行

動
計

画
で

示
し

て
い

る
全

１
０

分
野

１
４

の
Ｃ

Ｅ
Ｐ

Ｔ
Ｏ

Ａ
Ｒ

が
整

備
完

了
。

◆
昨

年
４

月
よ

り
運

用
開

始
し

て
い

る
既

存
７

分
野

に
加

え
、

新
規

３
分

野
（
医

療
、

水
道

及
び

物
流

）
は

、
２

０
０

８
年

４
月

よ
り

運
用

を
開

始
。

～
各

Ｃ
Ｅ

Ｐ
Ｔ

Ｏ
Ａ

Ｒ
と

も
、

最
低

限
の

要
件

（「
情

報
取

扱
い

ル
ー

ル
」、

「緊
急

時
に

連
絡

可
能

な
窓

口
」）

は
整

備
～

◆
６

分
野

（
９

Ｃ
Ｅ

Ｐ
Ｔ

Ｏ
Ａ

Ｒ
）
で

は
、

障
害

事
例

分
析

、
情

勢
判

断
等

を
整

備
。

◆
既

存
分

野
に

お
い

て
は

、
平

成
１

９
年

度
に

お
い

て
、

情
報

共
有

訓
練

及
び

官
民

連
携

に
よ

る
分

野
横

断
的

演
習

に
参

加
。

◆
行

動
計

画
で

示
し

て
い

る
全

１
０

分
野

１
４

の
Ｃ

Ｅ
Ｐ

Ｔ
Ｏ

Ａ
Ｒ

が
整

備
完

了
。

◆
昨

年
４

月
よ

り
運

用
開

始
し

て
い

る
既

存
７

分
野

に
加

え
、

新
規

３
分

野
（
医

療
、

水
道

及
び

物
流

）
は

、
２

０
０

８
年

４
月

よ
り

運
用

を
開

始
。

～
各

Ｃ
Ｅ

Ｐ
Ｔ

Ｏ
Ａ

Ｒ
と

も
、

最
低

限
の

要
件

（「
情

報
取

扱
い

ル
ー

ル
」、

「緊
急

時
に

連
絡

可
能

な
窓

口
」）

は
整

備
～

◆
６

分
野

（
９

Ｃ
Ｅ

Ｐ
Ｔ

Ｏ
Ａ

Ｒ
）
で

は
、

障
害

事
例

分
析

、
情

勢
判

断
等

を
整

備
。

◆
既

存
分

野
に

お
い

て
は

、
平

成
１

９
年

度
に

お
い

て
、

情
報

共
有

訓
練

及
び

官
民

連
携

に
よ

る
分

野
横

断
的

演
習

に
参

加
。

新
規

３
分

野
（
医

療
、

水
道

及
び

物
流

）
に

つ
い

て
、

２
０

０
７

年
度

の
整

備
を

目
指

す
新

規
３

分
野

（
医

療
、

水
道

及
び

物
流

）
に

つ
い

て
、

２
０

０
７

年
度

の
整

備
を

目
指

す

Ｃ
Ｅ
Ｐ
Ｔ
Ｏ
Ａ
Ｒ
（
情

報
共

有
・
分

析
機

能
）

Ｃ
Ｅ
Ｐ
Ｔ
Ｏ
Ａ
Ｒ
（
情

報
共

有
・
分

析
機

能
）
のの
整

備
促

進
整

備
促

進
セ

プ
タ

ー

セ
プ

タ
ー

Ｃ
Ｅ

Ｐ
Ｔ

Ｏ
Ａ

Ｒ
の

整
備

状
況

（
2
0
0
7
年

度
末

）
Ｃ

Ｅ
Ｐ

Ｔ
Ｏ

Ａ
Ｒ

の
整

備
状

況
（
2
0
0
7
年

度
末

）
セ

プ
タ

ー

「
重

要
イ

ン
フ

ラ
の

情
報

セ
キ

ュ
リ

テ
ィ

対
策

に
係

る
行

動
計

画
」

（
注

）
重

要
イ

ン
フ

ラ
１

０
分

野
中

、
既

存
７

分
野

（
情

報
通

信
、

金
融

、
航

空
、

鉄
道

、
電

力
、

ガ
ス

及
び

政
府

・
行

政
サ

ー
ビ

ス
）
は

、
２

０
０

６
年

度
末

に
整

備
済

（
※

）
Ｃ

Ｅ
Ｐ

Ｔ
Ｏ

Ａ
Ｒ

（
情

報
共

有
・
分

析
機

能
）

「
ＩＴ

障
害

の
未

然
防

止
、

発
生

時
の

被
害

拡
大

防
止

・
迅

速
な

復
旧

及
び

再
発

防
止

の
た

め
、

政
府

等
か

ら
提

供
さ

れ
る

情
報

に
つ

い
て

、
適

切
に

重
要

イ
ン

フ
ラ

事
業

者
等

に
提

供
し

、
関

係
重

要
イ

ン
フ

ラ
事

業
者

等
間

で
共

有
」

・
政

府
か

ら
の

情
報

提
供

窓
口

・
関

係
機

関
、

他
分

野
C

E
P

TO
A

R
等

と
の

情
報

共
有

（
相

互
の

合
意

に
基

づ
く
）

機
能

・
役

割

今
後

は
、

各
C

E
P

T
O

A
R

間
の

分
野

横
断

的
な

情
報

共
有

を
行

う
「重

要
イ

ン
フ

ラ
連

絡
協

議
会

」
（仮

称
）の

創
設

を
促

進

：
C

ap
ab

ilit
y

fo
r E

ng
in

ee
rin

g 
of

 P
ro

te
ct

io
n,

 T
ec

hn
ic

al
 O

pe
ra

tio
n,

A
na

ly
si

s 
an

d 
R

es
po

ns
e 

各
重

要
イ

ン
フ

ラ
事

業
者

等
の

サ
ー

ビ
ス

の
維

持
・
復

旧
能

力
の

向
上

に
資

す
る

別紙９
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解
析

内
容

1
.

分
野

間
の

相
互

依
存

性
と

し
て

、
「
情

報
通

信
分

野
（
通

信
）は

他
の

7
分

野
と

」
、

「
電

力
分

野
は

他
の

1
0
分

野
と

」
、

「
水

道
分

野
は

他
の

8
分

野
と

」
相

互
依

存
性

が
あ

る
こ

と
が

明
確

に
な

っ
た

。
な

お
、

2
0
0
7
年

度
の

分
野

横
断

的
演

習
で

は
、

「
情

報
通

信
分

野
（
通

信
）
」
と

の
相

互
依

存
性

に
着

目
し

て
、

シ
ナ

リ
オ

を
検

討
し

た
。

2
.

相
互

依
存

性
解

析
に

つ
い

て
の

理
解

の
共

通
化

を
図

る
こ

と
を

目
的

と
し

て
、

相
互

依
存

性
解

析
に

必
要

と
な

る
視

点
を

明
確

に
し

た
。

具
体

的
に

は
、

「
IT

障
害

」
、

「
検

討
の

範
囲

」
、

「
波

及
」
、

「
波

及
の

背
景

と
な

る
「
関

係
性

」
」
、

「
分

野
の

「
特

性
」
」
、

「
重

要
シ

ス
テ

ム
と

サ
ー

ビ
ス

の
「
独

立
性

」
」
に

つ
い

て
整

理
を

行
っ

た
。

3
.

情
報

通
信

・
電

力
・
水

道
の

各
分

野
が

提
供

す
る

サ
ー

ビ
ス

の
停

止
・
低

下
等

が
起

き
た

場
合

、
そ

の
波

及
を

受
け

る
分

野
に

お
い

て
、

時
間

経
過

に
伴

う
状

況
の

変
化

等
よ

り
、

下
記

の
事

象
が

表
れ

る
可

能
性

が
あ

る
こ

と
が

明
ら

か
に

な
っ

た
。

①
サ

ー
ビ

ス
に

与
え

る
影

響
の

変
化

②
対

応
方

針
の

選
択

③
新

た
な

分
野

と
の

関
係

性

4
.

重
要

シ
ス

テ
ム

と
サ

ー
ビ

ス
の

独
立

性
が

、
高

い
分

野
と

低
い

分
野

が
あ

る
こ

と
が

判
明

し
た

。

a.
独

立
性

の
高

い
分

野
：

情
報

通
信

（
放

送
）
、

鉄
道

、
電

力
、

ガ
ス

、
医

療
、

水
道

、
物

流
の

各
分

野

b
.

独
立

性
の

低
い

分
野

：
情

報
通

信
（
通

信
）
、

金
融

、
航

空
、

政
府

・
行

政
サ

ー
ビ

ス
の

各
分

野
「
重

要
シ

ス
テ

ム
と

サ
ー

ビ
ス

の
独

立
性

（
以

下
「
独

立
性

」
と

い
う

）
」
は

、
重

要
シ

ス
テ

ム
に

機
能

不
全

が
生

じ
た

と
き

に
、

重
要

シ
ス

テ
ム

を
用

い
ず

に

（
手

作
業

等
に

よ
る

代
替

手
段

に
よ

り
）
サ

ー
ビ

ス
の

維
持

・
提

供
が

可
能

か
ど

う
か

を
い

う
。

5
.

「
デ

ー
タ

の
送

受
信

」
等

に
伴

う
波

及
に

係
る

関
係

性
、

及
び

「
周

辺
シ

ス
テ

ム
」
を

課
題

と
し

て
整

理
し

た
。

（
静

的
相

互
依

存
性

解
析

で
は

不
明

確
で

あ
っ

た
関

係
性

）

6
.

相
互

依
存

性
解

析
の

結
果

に
基

づ
く
「
分

野
間

の
関

係
性

に
お

け
る

脅
威

の
類

型
化

」
を

実
施

し
た

。

7
.

「
独

立
性

」
、

「
サ

ー
ビ

ス
の

提
供

形
態

」
と

い
う

観
点

で
、

分
野

の
分

類
を

試
み

た
。

２
０

０
６

年
～

２
０

０
７

年
に

わ
た

る
２

年
間

の
相

互
依

存
性

解
析

の
内

容
は

以
下

の
と

お
り

で
あ

る
。

別紙１０
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