
国民を守る情報セキュリティ戦略（第２次行動計画）

官民連携による重要インフラ防護の推進

ＮＩＳＣによる
調整・連携

重要インフラ所管省庁（５省庁）
●金融庁 [金融分野]
●総務省 [情報通信分野、行政分野]
●厚生労働省 [医療分野、水道分野]
●国土交通省 [航空分野、鉄道分野、物流分野]
●経済産業省 [電力分野、ガス分野]

関係機関等
●情報セキュリティ関係省庁

●事案対処省庁

●その他関係機関

●情報通信
●金融
●航空
●鉄道
●電力
●ガス
●政府・行政サービス（含・地方公共団体）
●医療
●水道
●物流

重要インフラ（１０分野）

（１）安全基準等の整備・浸透 （２）情報共有体制の強化

（３）共通脅威分析

重要インフラ各分野に横断的な
「指針」に基づいて、「安全基準」
等の浸透を図る

（４）分野横断的演習

情報の共有により、個々の主体
による孤立した対応から、社会全
体としての対応を促進

複数分野に共通する
潜在的な脅威の分析

防護対策向上の
ための課題抽出

重要インフラにおけるＩＴ障害が国民生活、社会活動に重大な影響を及ぼさないことを目指す

①予防的な対策と再発防止対策の両側から対処（具体的には、安全基準の整備、情報共有体制の強化など。）

②重要インフラ事業者等における情報セキュリティ対策の浸透状況や急速な技術進展等を踏まえたＰＤＣＡの促進

重要インフラ防護対策の向上 環境変化への対応

刻々と変化する環境の
変化への対策の機敏な
対応

重要インフラの情報セキュリティ対策 IT障害を引き起こす脅威の類型
●サイバー攻撃など意図的要因

●非意図的要因

●災害や疾病

●他分野からの波及
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