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・セキュリティ・キャンプ事業
（全国大会）：

・未踏事業：

若年層の世界に通用する

トップクラスの人材（ホワイト
ハッカー等）を創出

 情報セキュリティ人材の育成・確保に向けて以下の取組を推進。
①情報セキュリティマネジメント試験の導入
②情報処理安全確保支援士制度の創設
③若手トップガン人材の育成（セキュリティ・キャンプの開催、未踏事業の強化）
④サイバーセキュリティ産業の振興を通じたセキュリティ人材が活躍できる場の確保

トップガン人材

セキュリティにつ
いて専門的なス
キル・知識を保
有すべき人材

情報セキュリティ人材の育成・確保について

【情報セキュリティ人材のスキル・知識の全体像】

自社システムの開発、運用、
実装等を行うエンジニア

ベンダー企業 ユーザー企業

セキュリティ企業等でユー
ザー企業のセキュリティ対策
のサポートを行うエンジニア

ＣＩＳＯ

・情報セキュリティマネジメント
試験の導入：
試験を導入し、ユーザ企業の
事業部門や情報システム部門
において、自社の情報セキュ
リティ技術者と連携して情報セ
キュレティの確保を管理する
人材の充実を図る

主にユーザ企業の事業部門でＩＴを活用した
事業の企画・推進等を担当。平時において
セキュリティポリシの運用を行い、トラブル発
生時は部門長やセキュリティ技術者と連携し、
対応。

ＩＴベンダ企業において、システム設計、
開発、運用等を行うエンジニア

ＩＴを利用する者

・セキュリティ・キャンプ事業
（ミニキャンプ）：
若いセキュリティ人事発掘
の裾野を広げるため、地方
におけるセキュリティ講習
会等の実施

（企業内で情報セキュリティ

を統括する担当役員）
・情報処理安全確保支援士制
度の創設：
資格登録制度を創設。更新
制度や登録簿の公開等により、
実践的な能力などの質を担保
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１．情報セキュリティマネジメント試験の導入
 今後必要となるセキュリティ人材のうち、ユーザー企業において、一定の技術知識を持ち
つつ、自社内で情報セキュリティ対策の実務をリードできるマネジメント人材の評価の基
準となる新試験として「情報セキュリティマネジメント試験」を、平成28年春期から導入。

【情報処理技術者試験 試験区分】
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２．情報処理安全確保支援士制度の創設
 政府機関や企業等のセキュリティ対策強化に向けては、専門人材の確保・育成が肝要
であるが、その数は国全体で不足。

 現在、IPAや民間団体によりセキュリティの能力を測る試験が複数実施されているものの、
人材の所在が見える化されておらず、日進月歩のセキュリティ知識を適時・適切に評価
できるものとなっていない。

 最新のセキュリティに関する知識・技能を備えた、高度かつ実践的な人材に関する国家
資格である「情報処理安全確保支援士」制度を創設。

政府機関や企業等のサイバーセキュリティ対策を強化するため、専門人材を見える化し、活用
できる環境を整備することが必要。

情報処理安全支援士の名称を有資格者に独占的に使用させることとし、さらに民間企業等
が人材を活用できるよう登録簿を整備。

技術進歩等が早いサイバーセキュリティ分野においては、知識等が陳腐化するおそれ。
有資格者の継続的な知識・技能の向上を図るため、講習の受講を義務化。義務に違
反した者は登録を取り消される更新制を導入。

民間企業等が安心して人材を活用できるようにするには、専門人材に厳格な秘密保持が確
保されていることが必要。

業務上知り得た秘密の保持義務を措置。



３．セキュリティキャンプ事業
 高度複雑・高度化するサイバー攻撃に適切に対応するため、若年層のセキュリティ人材発掘の裾
野を拡大し、世界に通用するトップクラス人材を創出することが必要。

 民間企業とIPAが一丸となって若年層セキュリティ人材（22歳以下）の育成合宿（全国大
会）を開催し、倫理面も含めたセキュリティ技術と、最新のノウハウを、第一線の技術者から若
手に伝授する場を創出。これまで累計４８０名が受講した(H16FY～平成26年度）。平成27年
度は50人が受講。

 また、地方におけるセキュリティ・キャンプ（地方大会）、交流会などを実施し、セキュリティ人材の
裾野と輪を広げている。27年度の地方大会は、新潟、福岡、金沢、仙台、札幌、沖縄の6か所
で開催。

※セキュリティ・キャンプ実施協議会
若年層のセキュリティ人材を発掘・育成するため、産業界、教育界を結集した講師による「セキュリティ・
キャンプ」を実施し、それを普及、拡大することを目的に設立。会員は３０社・団体（2015年7月25日時点）

2014年セキュリティ・キャンプの主な実施実績

＜全国大会＞
開催期間：８月１２日～１６日
開催場所：千葉県 受講人数：４２名

＜地方大会＞
開催期間：５月３１日～６月１日
開催場所：愛知県 受講人数：１２０名

開催期間：８月２９日～３１日
開催場所：福岡県 受講人数：１２５名

開催期間：９月１３日～１４日
開催場所：福島県 受講人数：５１名

開催期間：１１月１日～２日
開催場所： 北海道 受講人数：５６名

開催期間：１２月１９日～２１日
開催場所：沖縄県 受講人数：５５名 5



４．未踏IT人材発掘・育成事業

2015年度未踏PM

竹内 郁雄 氏
早稲田大学教授
東京大学名誉教授

夏野 剛 氏

慶應義塾大学
大学院客員教授

石黒 浩 氏

大阪大学
大学院 教授

後藤 真孝 氏
産総研
首席研究員

首藤 一幸 氏

東京工業大
准教授

藤井 彰人 氏

KDDI株式会社
クラウドサービス企画開発部長

未踏IT人材発掘・育成事業とは
いままで見たこともない「未踏的な」アイディア・技術をもつ

「突出した人材」を発掘・育成する事業

• 25歳未満の天才的な個人（スーパークリエータ）が対象
• 産学界のトップで活躍する方を、プロジェクトマネージャー（PM）として登用
• PMの独自の観点で天才を発掘・育成
• 開発費を支援し、PMの指導の下９ヶ月間の独創的なソフトウェア開発に挑戦

（開発費上限230万円/件）

• 2000年の事業開始以降、のべ１，６０２人の未踏IT人材を発掘・育成
• これまでに特許出願・技術許諾件数：212件、会社設立・事業化：163件
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５．サイバーセキュリティ経営ガイドライン（案）
 サイバー攻撃対策は、ＩＴを利活用する限り避けて通れない経営課題。

 企業経営者を対象に、対策を推進するためのリーダーシップのとり方について、ガイドラインを策定。

【サイバー攻撃リスクは経営課題】
○Web サーバーに対する不正アクセスにより個人情報が流出
した懸念が発生。それに関わる情報セキュリティ対策費として、
特別損失を計上

○結果として４半期純利益の約５０％を下方修正

【サイバー攻撃対策が経営問題として考えられていない】
・海外の企業と比べ、サイバー攻撃対策について取締役レベルの問
題と考える我が国企業は少ない

サイバー攻撃対策は取締役レベルで議論すべきか

【サイバーセキュリティ経営ガイドラインの概要（案）】

１．サイバーセキュリティ経営の３原則
（１）経営者は、サイバーセキュリティリスクを認識し、リーダーシップに

よって対策を進めることが必要
（２）自社のみならず、ビジネスパートナーを含めた対策が必要
（３）平時及び緊急時のいずれにおいても、対応に係る情報の開示

など、関係者との適切なコミュニケーションが必要

２．サイバーセキュリティ経営の重要項目
（１）リーダーシップの表明と体制の構築
（サイバーセキュリティリスクを認識し、体制構築を指示）

（２）サイバーセキュリティリスク管理の枠組み決定とモニタリング
（ＰＤＣＡの仕組を作らせ、経営者も適時状況を把握）

（３）リスクを踏まえた攻撃を防ぐための事前対策
（対策に必要な資源（予算、人材等）の確保）

（４）サイバー攻撃を受けた場合に備えた準備
（緊急時の対応体制の整備と演習の実施、経営者の説明準備）

7


		2015-12-15T14:09:11+0900
	Cabinet Secretariat




