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情報

成を

集中

はじめに 

近年、経済

キュリティ

かに超える

このような

長官）は、

セキュリテ

ある「情報

う。）を策

推進してい

情報セキュ

議「人材育

企業等にお

成方策につ

、以下「人

報セキュリテ

を通じた対策

中的な検討を

済活動や社会

ィ上のリス

る情報セキ

な状況の変

「国民を守

ティ戦略」

報セキュリ

定し、官民

いる。 

ュリティの

育成・資格制

おける情報

ついて「人材

人材専門委

図表１ 

ティ対策の向

策レベルの向

を実施し、提

会生活の情

クの高度化

ュリティの

化を踏まえ

る情報セキ

という。）

ティ 2010
民が連携し

人材育成に

制度体系化

セキュリテ

材育成・資

員会報告書

「⼈材育成・

上は喫緊の課

上を図るため

言。 
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情報通信技術

化・多様化が

の確保が急

え、情報セ

キュリティ

及び情報セ

0」（2010 年

した総合的な

については

化専門委員会

ティ人材に

資格制度体系

書」という

資格制度体系化

課題であるこ

め、当面、早

術への依存

が進展しつ

急務である。

キュリティ

戦略」（201
セキュリテ

年７月 22 日

な情報セキ

は、2006 年

会」におい

における現状

系化専門委

。）が取り

化専⾨委員会報告

ことから、我

早期に着手・

存が進む中に

つつあり、従

 

ィ政策会議

10 年５月

ィ戦略に基

日、以下「

ュリティ政

年に情報セキ

いて議論され

状と課題及

委員会報告書

まとめられ

告書」概要 

が国における

実行すべき課

にあって、

従来の取組

（議長：内

11 日、以下

基づく年度

「年度計画」

政策に係る

キュリティ

れ、政府機

及び今後の人

書」（2007
れた。 

る現有戦力の

課題について

 
 
 

情報

組をは

内閣官

下「情

度計画

」と

取組

政策

機関及

人材

年１

 

の育

て、
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政府としては、人材専門委員会報告書等に基づき、各種人材育成策を実施・

推進してきたが、近年の情報セキュリティを取り巻く環境の急激な変化に伴う

情報セキュリティリスクは極めて広範かつ多岐にわたってきている。また、グ

ローバル人材を含めた各組織における情報セキュリティ人材の育成について

も十分成功しているとは言い難いのが現状である。 
 

このため、情報セキュリティ戦略及び年度計画並びに人材専門委員会報告書

等を踏まえた様々な情報セキュリティに係る人材育成策の今後の方向性につ

いて検討するとともに、未だ不十分な領域について重点化を図った「情報セキ

ュリティ人材育成プログラム」（以下、「人材育成プログラム」という。）を策

定することとした。 
 

また、人材育成プログラムは、今後３年間（2011 年度から 2013 年度）を

対象としているが、人材育成は中長期的課題であるため、その視点も盛り込ん

でいる。なお、人材育成プログラムの評価等は、後述する「普及啓発・人材育

成専門委員会」（仮称）において行い、必要に応じて取組の内容の見直しも実

施する。 
 

参考：⼈材育成と普及啓発の関係 
 

高度な情報通信技術を担う先端的な人材育成と裾野が広い一般国民を主な

対象とする普及・啓発施策の双方が相まって、はじめて我が国における情報セ

キュリティの水準をバランスよく向上させることが可能となる。 
 

人材育成プログラムは、政府機関、企業、教育機関等における情報セキュリ

ティ人材の育成を対象としている。普及・啓発施策については、「情報セキュ

リティ普及・啓発プロブラム」に基づき推進することとしており、これら両プ

ログラムを共に推進することにより、我が国の情報セキュリティ対策の向上を

図ることとする。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

2. 

 

て

ギ

る
 

(1) ギ
 

①
 

 

②
 

 

 
 
 
 
 
 

情報セキュ

情報セキュ

いるものの

ャップが存

ための構造

ギャップの

 情報セ①

サイバ

ラウド・

の脅威な

している

確保でき

動的な方

テムを構

究開発、

ある。ま

用できる

 業種を②

あらゆ

それに対

活用の規

フラとし

活動や国

存度が高

想され、

情報セキ

従前で

の業種と

の職種に

ュリティ⼈

ュリティ人

の、新たな課

存在する。

造的転換が

の拡⼤ 

セキュリティ

バー攻撃の大

コンピュー

など、情報セ

るが、このよ

きていない。

方法ではな

構築・運用す

構築、運用

また、これら

る幅広い情報

を問わず必要

ゆる分野で情

対応できる人

規模や情報伝

して重要な役

国民生活を営

高まっている

安心・安全

キュリティ技

であれば、情

とは別に特別

においても、

⼈材に関する

材の育成に

課題や未だ

これらの課

求められる

ィ脅威の⾼

大規模化・

ーティング

セキュリテ

ような急激

。これらの

く、能動的

する必要が

用できる高

らの高度な

報セキュリ

要とされる

情報セキュ

人材が十分

伝達のスピ

役割を果た

営むことが

ると言える

全な情報通

技術の重要

情報セキュ

別に存在す

、情報セキ

5 

る現状と課

についての

だ解消されて

課題を解消

る。 

⾼度化・多様

・現実化、

グ、スマー

ティ上の脅威

激な変化に対

の急激な変化

的で信頼の高

がある。その

高度な情報セ

な情報セキュ

リティ知識を

る情報セキュ

ュリティに

分ではない。

ピードが加速

たし、情報通

ができない

る。このよう

通信システム

要性はますま

ュリティを扱

するという認

キュリティへ

課題 

必要性、重

ていない課

し、効果的

様化に対応

「新しいタ

トフォン等

威は、今ま

対応するこ

化に対応す

高い（ディ

のためには

セキュリテ

ュリティ技

を有する人

ュリティ⼈

関する知識

。現在の高

速化し、情

通信技術の

と言えるほ

うな傾向は

ムを構築・

ます高まっ

扱う人材は

認識で良か

への認識が

重要性は以前

課題も数多く

的、効率的な

応できる⼈材

イプの攻撃

等に対するセ

まで以上に高

とができる

するためには

ペンダブル

は、それらの

ティ人材の確

技術を理解し

人材も求め

⼈材の不⾜ 

識が必要に

高度情報通信

情報通信技術

の活用なくし

ほど、情報通

は今後も加速

運用するた

っている。 

は非常に限定

かったが、今

が必須となっ

前と比べ増

く存在する

な人材育成

材の不⾜ 

撃」の出現

セキュリテ

高度化・多

る人材が十

は、従来型

ルな）情報

のシステム

確保が不可

し、効果的

られている

になっている

信社会は、

術が社会的

して、社会

通信技術へ

速化される

ために不可

定的であり

今や、どの

っている。

 
 
 

増大し

るなど

成を図

現、ク

ティ上

多様化

十分に

型の受

報シス

ムを研

可欠で

的に運

る。 

るが、

情報

的イン

会経済

への依

ると予

可欠な

り、他

の分野
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(2) 組織のトップの認識不⾜ 

 
組織のトップが情報セキュリティを戦略的なものとして位置付けている事

例は多くなく、情報資産に係るリスクの管理を情報システム部門等の現場の判

断に任せている企業も少なくないと考えられる。現場における情報セキュリテ

ィ対策が進んでいないことに加え、経営層の意思が明確化されていない。経営

層が意思決定を行う際に必要な情報セキュリティ対策の評価がうまくできて

いないといった、経営層による情報セキュリティ上の統制の欠如という課題も

大きいと考えられる。従来の企業の情報セキュリティ対策は、「係長セキュリ

ティ」という言葉に象徴されるように、あまりにも情報システム部門の現場に

任せきりであった。これでは、企業としてリスク管理が行えているとは言えな

い。 
 

最近の事例を見ても、例えば、東日本大震災直後に大規模な情報システムの

障害が発生し、その対応を誤ったために、企業幹部の問題にまで発展したケー

スや、企業の情報システムに不正アクセスが発生し、数十カ国にわたる数千万

人の個人情報が流出し、国際的にも大きな議論になっているケースが報道され

ていることなどを見ても分かるように、今までは現場の情報セキュリティ担当

者に任せていれば何とかなると考えられていたが、各企業が情報通信技術を戦

略的に活用し、業務のネットワーク化が進展している状況下においては、対応

を誤れば、企業の経営問題や経営者の責任にも発展しかねない可能性があるこ

とを、組織のトップは認識する必要がある。 
 

(3) リスク対応⼒の脆弱性 

 
今般の東日本大震災では、我が国のリスク対応力の脆弱性が明らかになった。

大震災の反省などを踏まえ、従来のウイルス対策、不正アクセス対策、情報漏

えい対策等の狭義の情報セキュリティリスクに加え、状況が変化する中で、事

業継続リスク等を如何に低減するかなど広義の情報セキュリティリスクに対

して、より広い視野から、リスク・コミュニケーション、リスク・マネジメン

トなどを通じたリスク対応力の強化を図っていく必要がある。このような広義

の情報セキュリティリスクへの対応ができるような人材を育成することが重

要である。 
 

また、今回の大震災への対応について様々な問題点も指摘されているが、一

方で、新たなメディアであるソーシャル・ネットワーク・サービス（SNS）
の活用や情報通信分野におけるボランティア活動など現場力を生かした災害

時に大変役立った事例も数多く報告されている。このような献身的な一つ一つ

の創意工夫を積み重ねていくことにより、リスク対応力も高まると考えられる。 
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(4) 産学連携の不⾜（産業界のニーズと教育機関のシーズのミスマッチ） 

 
情報セキュリティ人材の育成については、実践的な教育が不可欠である観点

から、産学が連携して育成していくことが求められている。しかし、教育機関

が育成を目指す人材と、産業界が求める人材には、求められる資質のギャップ

が以前から指摘されており、その解決は急務である。教育機関における人材育

成については、企業側に直接的なメリットが少なく、企業からの協力が得られ

にくいという指摘もある。 
 

事業継続性などに関するリスク対応力などをもった人材を育成するには、学

部間をまたいだセキュリティとリスク・マネジメントを融合したコースなどを

設置し、企業でのインターンシップなども積極的に取り入れることも考えられ

る。 
 

(5) グローバル化に対応した⼈材の不⾜ 

 
世界的に見て、あらゆる分野においてグローバル化が進み、情報通信産業、

情報セキュリティ産業についても国を超えて一層流動化が進んでいる。このよ

うな社会において、日本の情報セキュリティ人材もグローバル化に対応してい

くことが求められている。日本の情報セキュリティ産業が、国際競争力をつけ

ていくためには、初期段階から、グローバルな人材の育成を視野に入れておく

ことが重要である。 
 

大学での情報セキュリティ教育においても、国外のセキュリティ関連の機関

において、インターンシップをできるような制度を積極的に取り入れていくべ

きである。 
 

(6) 諸外国に⼤きく遅れる我が国の情報セキュリティ⼈材育成体制 

 
各国の情報セキュリティ人材の育成体制を見てみると、官民が連携した人材

育成、情報セキュリティ技術コンテスト等を通じた人材育成、高等教育機関に

よる独自の人材育成等、様々な体制で情報セキュリティ人材の育成を実施して

いる。しかし、我が国においては、情報セキュリティ人材育成についての認識

は高くなく、戦略的分野に係る人材育成であるにもかかわらず、諸外国に大き

く遅れてしまっているのが現状である。 
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ティリスク

が求められ

踏まえ、リス

識されたと

ている。情

るリスクに

人材育成の知

用できると

報セキュリテ

ュリティが安

各企業が情報

係する環境下

ブリッド型人

とが極めて

境の整備 

ら「社長セキ

キュリティ

セキュリテ

のリスク管理

対策について

しかしなが

そのリスク対

~係長セキュリテ

c/vol0002/iisec_

きる人材が

一つの分野

型の「ハイブ

考えれば、

困難であり

ックに変化

状況が瞬時

応」の観点

引き起こす

するなど、鳥

に対応した

れている。

スク・コミュ

ころであり

報セキュリ

に対応せざる

知見は、大

考えられる

ティ分野は

安心・安全

報通信技術

下において

人材」、「問

て重要である

キュリティ

ィ対策は、

ティ」）」と

理は、自ら

ては、企業

ら、企業活

対策が情報

ティから社長セキ

_proc_002_p001

が求められて

野の専門家で

ブリッド型人

情報セキュ

り、様々な対

化することに

時に激変する

点や一つのリ

すことがあ

鳥瞰図的な視

た問題発見

ュニケーシ

り、我が国全

リティ分野

るを得ない

大規模災害が

る。 

は、技術に詳

全な情報通信

術への依存度

ては、技術の

問題発見・解

る。 

ィ」へ6― 

情報システ

いう発想か

の問題であ

業経営者のマ

活動の主要な

報セキュリテ

キュリティへ：

1.pdf 

ている。こ

ではなく、

人材」が求

ュリティリ

対策の組み

により、許

る中で最適

リスクへの

あり、リスク

視点で、ダ

見・解決能力

ション、リス

全体として

は、日々、

い環境におか

が発生した

詳しい人材

信技術を支

度を高め企

の視点のみ

解決型人材

テム部門の

から脱却す

あると認識

マターでは

な部分は、

ティと捉え

日本的経営と情

 
 
 

このよ

様々

求めら

スク

み合わ

許容で

適な対

の対応

クとリ

ダイナ

力を有

スク・

て、リ

リア

かれ

た際に

材を求

支える

企業経

みで人

材」に

の現場

すべき

識して

はない

情報

えると

情報セキ



 

 

 

 

 

 

②
 

 

 

情報セキ

る技術情

いくため

また、情

効果を最

い。さら

り方（内

責任）な

以上の

ついて、

とは、情

業の大規

対応を見

情報セ

至る全て

ーション

また、

に、現場

の人材育

「社長

人材育成

足度やモ

も寄与す

社会的地

ることに

 情報セ②

少子高

があるこ

明確化や

情報セキ

おらず、

資格制

報告でも

資格制度

ュリティ

育成に関

度など）

キュリティ対

情報等の知的

めにも、情報

情報セキュリ

最適化するも

らに、情報セ

内部統制、コ

などと整合的

のことを踏ま

まさに「社

情報セキュリ

規模な情報

見るまでもな

セキュリテ

ての社員が

ンを持てる環

情報セキュ

場や現場の管

育成も重要で

長セキュリテ

成の課題と

モチベーシ

すると考え

地位の向上な

にも貢献する

セキュリティ

高齢化の進

ことなどを踏

や効果の可視

キュリティに

各個人レベ

制度や各種教

も指摘されて

度、処遇、キ

ィ人材の確保

関するインセ

について検

対策は、経

的財産を守

報セキュリテ

リティがリ

ものであり

セキュリテ

コンプライ

的かつ統制

まえると、

社長セキュ

リティの課

システム障

ない。 

ティ対策を推

リスク管理

環境を醸成

ュリティの

管理者など

である。

ティ」の確

されていた

ョンの向上

られる。こ

など、情報

る。 

ィ⼈材の価

展による人

踏まえ、産

視化を図る

に関して求

ベルでのス

教育プログ

ているよう

キャリアパ

保を図る上

センティブ

検討する必

13 

経営の根幹に

守り、高い競

ティの確保

スク対策で

り、他の経営

ティ対策は、

イアンス、品

制の取れた

昨今の状況

ュリティ」が

課題のところ

障害や大規

推進するた

理意識を共有

成することが

の確保に関わ

どとトップと

確立は、従来

た、ⅰ）処遇

上を図るこ

このことは、

報セキュリテ

価値や効果の

人材の確保

産業界、企業

ることが重要

求められる知

スキル保有

グラムについ

うに、その見

パスの関係を

上で重要であ

ブ付与（情報

必要がある。

にかかわる

競争力を維

保・維持は、

である以上

営意思決定

、経営全般

品質管理、

ものでなけ

況変化は、

が求められ

ろでも述べ

規模な個人情

ためには、

有し、それ

が重要であ

わるガバナ

との意思疎

来、企業に

遇と連動で

とが難しい

、情報セキ

ティを魅力

の可視化 

保の困難化や

業が求める

要である。

知識や技能

に留まって

いては、2
見直しを引

を明確に位

ある。また

報セキュリ

。 

る問題である

維持し、企業

企業経営上

上、それは全

定と何ら異な

般のガバナン

環境適応、

ければならな

情報セキュ

れていると言

べた、最近発

情報の流出

トップから

れを支えるモ

ある。 

ナンスを円滑

疎通をより活

における情報

できていない

い、といった

キュリティに

力ある職業と

や厳しい勤

情報セキュ

大多数の企

能が体系化、

ているとの

007 年の人

引き続き図る

位置づけるこ

た、情報セキ

ティ人材の

る。自社の

業を成長さ

上の要とな

全社的に費

なるもので

ンスと責任

、企業の社

ない。 

ュリティ対

言える。こ

発生した民

出事案など

ら現場の職

モラルとモ

滑化させる

活性化する

報セキュリ

い、ⅱ）就

た課題の解

に従事する

として位置

勤務環境の

ュリティ人

企業におい

、共通化さ

の問題点があ

人材専門委

る必要があ

ことが情報

キュリティ

の評価、優

 
 
 

の有す

させて

なる。

費用対

ではな

任の在

社会的

対策に

このこ

民間企

どへの

職員に

モチベ

るため

るため

ティ

就業満

解決に

る者の

置づけ

の指摘

人材の

いては、

されて

ある。 

委員会

あるが、

報セキ

人材

優遇制



 

(3) 産
 

ャ

含

指

の

れ

中

科

や

水
 

 

キ

的

て

高

ジ

が
 
 
 
 
 

産学連携の

教育機関が

ップが以前

めた大学教

摘されてき

施策である

に基づき、

央大学、東

学技術大学

産学の壁を

準の人材を

図表３ 先導
⽂部

予算措置は

ュリティ人

な課題であ

捉えるので

水準の情報

ェクトは、

なされるこ

の強化 

が育成を目

前から指摘

教育につい

きた。これ

る「先導的

平成 19 年

東京大学）、

学院大学、

を超えて潜

を育成する

導的 IT スペ
科学省「「平成

は、平成 22
人材を育成

あることを

ではなく、永

報セキュリ

産学連携の

ことを期待

指す人材と

摘されており

ては、従前

らの課題を

IT スペシ

年度に、「I
「IT Keys
大阪大学、

潜在力を結集

ためのプロ

ペシャリスト
19 年度先導的

2 年度で終

するための

踏まえれば

永続性をも

ティ人材を

のベストプ

待する。 
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と、産業界が

り、その解決

前より実践的

を解決する

シャリスト育

ISS Squar
s」（奈良先

京都大学）

集し、情報セ

ログラムと

ト育成推進プ
IT スペシャリス

終了したが、

のモデルと

ば、この成果

った取組に

を育成する

プラクティス

が求める人

決は急務で

的な情報セ

ため、平成

育成推進プ

re」（情報セ

先端科学技術

）が、研究

セキュリテ

して採択さ

プログラム（平
スト育成推進プ

、この取組

なる取組で

果を単発の

にすること

ためにも極

スでもあり

人材には、求

である。また

セキュリティ

成 18 年度か

プログラム」

セキュリテ

術大学院大

究と実務を融

ティ分野にお

された。 

平成 19 年度
ログラム」採択

組は、我が国

であり、人材

のプロジェク

が我が国に

極めて重要

り、何らかの

求める資質

た、産学連

ィ教育の不

から文部科

」が始まり

ティ大学院大

大学、北陸先

融合し、大

おける世界

度採択拠点）
択状況」平成 19

国の高度情

材育成が中

クトの成果

において世

要である。本

の形で予算

 
 
 

質のギ

連携を

不足が

科学省

、そ

大学、

先端

大学間

界最高

 
 

年 9 ⽉ 

情報セ

中長期

果とし

世界最

本プロ

算措置



 
 
 

15 
 

(4) 先導的研究開発、情報セキュリティ産業の活性化を通じた⼈材の育成 

 

「情報セキュリティ研究開発戦略」において指摘されているように、クラウ

ド・コンピューティングやスマートフォンなどの情報セキュリティ上の課題や

「新しいタイプの攻撃」の発生など情報セキュリティの脅威は、高度化・多様

化しており、これらに対応するためには、新たに「能動的で信頼性の高い（デ

ィペンダブルな）情報セキュリティ」（ニュー・ディペンダビリティ）に係る

研究開発を、世界を先導する形で推進していく必要がある。 
 

このような研究開発を推進するには、高度な情報セキュリティ人材が必要で

あり、この分野で先導的な研究開発成果が得られれば、我が国の情報通信産業

や情報セキュリティ産業の国際競争力強化やグローバル展開にも貢献できる。

先導的技術開発、高度情報セキュリティ人材育成、情報セキュリティ産業の活

性化の好循環構造が構築できるよう積極的に取り組む必要がある。 
 

(5) グローバル化に対応できる⼈材の育成 

 

我が国の企業のグローバル化は進展しており、オフショアばかりではなく、

海外展開を図る企業も増加している。企業の海外拠点との間の神経系とも言え

る情報通信ネットワークは不可欠であり、それを支える情報セキュリティに対

するニーズも高まっている。また、情報セキュリティの脅威の視点からは、サ

イバー攻撃やコンピュータウィルスは、国境とは無関係に発生しており、これ

らに的確に対応するためには、諸外国の関係機関との情報連絡、情報共有など

国際的な連携が不可欠である。また、情報セキュリティ技術にも、国境は存在

しないため、グローバルな視点でその動向を把握する必要があることは言うま

でもない。この傾向は益々加速化すると予想されることから、グローバル化に

対応できる情報セキュリティ人材の育成は急務である。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

4. 

 

(1) 

 

め

委

策

は
 

ⅰ）人

イ

っ
 
ⅱ）

フ

つ
 
ⅲ）

て
 
ⅳ）

範
 
ⅴ）

つ
 

具体的な取

「普及啓発

情報セキュ

、「情報セ

員会」（仮

について、

、以下の点

人材育成プ

イブリッド型

っているかの

人材育成プ

フォローす

ついて議論

様々な資格

て可能な範囲

資格制度、

範囲で検証を

情報セキュ

ついて提言を

図表

取組 

発・⼈材育成

ュリティの

キュリティ

仮称）を設置

助言、評

点を参考に

プログラム

型人材」、

の検証を行

プログラム

る。十分な

し、必要に

格制度や教

囲で検証し

、キャリア

を行う。 

ュリティを

を行う。 

表４ 「普及

成専⾨委員

人材育成・

ィ政策会議

置し、情報

価等を行う

助言、評価

の具体的な

「問題発見

行う。 

ムについて、

な進捗が見

に応じ、助言

教育プログ

し、必要に応

アパス、処遇

を巡る環境変

及啓発・⼈材
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員会」（仮称

確保を専任

議」の下に、

報セキュリテ

う。「普及啓

価等を行う

な取組が、「

・解決型人

、政府機関

られない場

言などを行

ラムがある

応じ、改善策

遇等との関

変化を踏ま

材育成専⾨委

称）等の設

任とする司

新たに「

ティに関す

啓発・人材

。 

「３．基本的

人材」の育

関、企業、

場合は、そ

行う。 

ることから

策などにつ

関係につい

まえた施策

委員会」（仮称

置 

司令塔機能を

「普及啓発

する普及啓発

材育成専門委

的な考え方

育成などに資

教育機関別

の原因や解

、それぞれ

ついて、助言

て、必要に

の見直しや

称）の位置付

を明確化す

・人材育成

発、人材育

委員会」（仮

方」で示した

資する取組

別に進捗状

解決方策な

れの効果に

言などを行

に応じ、可

や新たな施

付け 

 
 
 

するた

成専門

育成施

仮称）

た「ハ

組にな

状況を

などに

につい

行う。 

可能な

施策に

 



 

(2) 先
 

競

ュ

実

通

技

り

に
 

グ

解

ス

報
 

(3) 政
 

境

策

キ

リ
 

実

育

訓

習
 

(4) 企
 

①
 

 

先端的な情

我が国全体

争力の強化

リティ研究

や様々な研

用する日本

術について

ながら、今

推進する中

また、研究

、スマート

決できる新

トベッド等

セキュリテ

政府機関に

政府機関に

的な変化に

の取組の理

ュリティ対

ティ政策会

この統一規

に推進して

プログラム

練等を実施

得とその向

企業におけ

 企業経①

 企業の

業のトッ

必要があ

報セキュ

構築する

を行う場

在り方や

も有意義

情報セキュ

体の情報セ

化を図るた

究者・技術者

研究機関で

本発の技術

て研究開発

今回取りま

中で、先導

究開発戦略

トフォン、

新たな技術

等を活用し

ティ対策を

における⼈材

においては

に対応し、最

理解及び把

対策のため

会議におい

規範等に基

ていくこと

ムの充実や

施すること

向上を支援

ける⼈材育成

経営者の意識

の情報セキ

ップ自らが判

ある。そのた

ュリティ対

ることは有意

場において、

や人材育成方

義である。 

リティ研究

キュリティ

めには、世

者を多数育

の研究開発

術や、産業界

していく観

とめられた

導的な研究者

を官民が連

IPv6、SN
術開発及びそ

た有機的な

推進できる

材育成 

、昨今の情

最高情報セ

握に資する

の統一規範

て決定した

基づき、政府

が重要であ

教育教材の

で、政府職

する。 

成 

識改⾰ 

ュリティ対

判断する「

ための一助

策に関する

意義である

、企業のリ

方策などを
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究者・技術

ィ水準の向

世界を先導す

育成する必

発の方向性

界の製品やビ

観点からも

た「情報セキ

者・技術者

連携して推進

NS などにお

その普及促

な人材ネッ

る高度な人

情報セキュ

セキュリティ

る新たな基

範」（以下

たところで

府職員に対

ある。具体的

のひな形の

職員における

対策につい

「社長セキュ

助として、海

る成功事例

る。また、企

スク管理の

をテーマと

者等の育成

向上や情報セ

することが

要がある。

性などとも密

ビジネスに

、科学技術

キュリティ

者を育成する

進し、クラ

おける情報

促進や、サイ

トワークの

人材の育成に

リティに係

ィ責任者に

基本方針とし

「統一規範」

である。 

して、人材

的には、政

充実、標的

る情報セキ

ては、「係

ュリティ」

海外の事例

例や失敗事例

企業の経営

の観点から

して取り上

成 

セキュリテ

ができる先端

これは、大

密接に関係

に結びつくよ

術基本計画と

ィ研究開発戦

ることが重

ラウド・コン

報セキュリテ

バーセキュ

の構築を通

に貢献する

係る問題意識

による情報セ

して、「政府

」という。）

材育成施策を

政府職員向け

的型メール攻

キュリティに

長セキュリ

への抜本的

例を含め、企

例を共有で

営トップ同士

情報セキュ

上げ、意見交

ティ分野の国

端的な情報

大学院教育

係するが、世

ような大学

とよく連携

戦略」を戦

重要である。

ンピューテ

ティ上の課

ュリティ研

通じて、新た

。 

識や技術的

セキュリテ

府機関の情

）を情報セ

を計画的か

けの統一的

攻撃に係る

に関する知

リティ」か

的な転換を

企業経営上

できる仕組

士が様々な

ュリティ対

交換を行う

 
 
 

国際

報セキ

育の充

世界に

学発の

携を図

戦略的

 

ティン

課題を

研究テ

たな情

的・環

ティ対

情報セ

セキュ

かつ着

的な教

る教育

知識の

から企

を図る

上の情

組みを

な議論

対策の

こと



 

②
 

 

 

 

 

③
 

 

        
7 「CI
活用に

実行す
8 「CI
経営理

 全社的②

 企業等

成計画や

材像、ⅱ

価体系）等

 人材育

必要にな

考としな

組織にお

キュリテ

である。

直し、そ

 また、

トプラク

を育成す

ショナル

変化や企

は言うま

 情報セ

体系だっ

関等で学

 ＣＩＯ③

CIO7、

つ者であ

報セキュ

の管理状

する問題

害要因に

中で、組

的な戦略

内できち

 また、情

複雑化す

                  
IO」とは、Chie

に関するすべての

する責任者をさす

ISO」とは、Ch
理念に合わせて情

的な⼈材育成

等における、

や明確なキャ

）資格制度

等の関係が

育成計画を立

なるかを検討

ながら、人材

おいて求め

ティ人材に求

業務改革、

それを担える

情報セキュ

クティスを収

するにあたっ

ル制度の導入

企業戦略に

までもない。

セキュリテ

った知識を習

学び直すリカ

、ＣＩＳＯ

CISO8は、

あり、組織の

ュリティ対策

状況のモニタ

題は、複数の

になることも

組織の全体最

略策定、意思

ちんと位置付

情報セキュ

するというこ

                   
ef Information O
の最終責任を負っ

す。 
hief Information
情報セキュリティ

成環境の整

、情報セキ

ャリアパス

度・教育プ

が明確にな

立案する者

討し、人材

材育成計画

られる情報

求められる

、システム

る人材を育

ュリティ人

収集、分析

っては、一

入等も有用

応じて人材

。 

ィ技術が個

習得させる

カレント教

Ｏの任命等

、情報セキ

の情報リス

策のための

タリングと

の事業領域

もしばしば

最適化の視

思決定、実

付けていく

ュリティの脅

ことを踏ま

     
Officer（情報シ

っている役員を

n Security Offic
ィ戦略を立案、
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整備 

キュリティ人

スの策定、普

プログラム、

れば、企業

者は、自らの

材に求められ

画を定めるこ

報セキュリテ

る知識や技能

ム改革と並行

育成する必要

人材育成計画

析、共有する

一定の評価体

用である。な

材育成計画

個人レベル

るために、社

教育を実施す

等 

キュリティに

スクの概況把

のリソース調

と改善指示な

域にわたり、

ばある。今後

視点からの情

実務執行を行

くことが重要

脅威が、今

まえると、民

システム統括役員

いい、企業にお

cer（最高情報セ

実行する責任者

人材の育成

普及を促進

、ⅲ）キャ

業内における

の組織にお

れる能力と

ことが望ま

ティ人材像

能を体系化

行して、情

要がある。

画について

ることが有

体系に沿っ

なお、情報

画のレビュー

でのスキル

社会人学生

することも

に関する最

把握と許容

調達と割り

などを行う

、業務にお

後ますます

情報セキュ

行うために

要である。

後ますます

民間企業に

員）の略称で、企

おいて自社の経営

セキュリティ責任

者をさす。 

成の方針等を

進する。ⅰ）

ャリアパス、

る人材育成

おいて、どの

教育プログ

まれる。また

像を明確に

化、共通化す

情報セキュリ

 

ては、内外を

有効である。

た処遇を行

報セキュリテ

ーを行う必

ルの保有と

生として改め

も有効であ

最終的な意思

容リスクレベ

り当て、情報

う。情報セキ

おける利便性

す、企業経営

リティに関

には、CIO、

 

すグローバ

において「情

企業における情

営理念に合わせて

任者）の略称で

を定めた人

）求められ

、ⅳ）処遇

成も促進され

のような人

グラムなど

た、企業内

し、その情

することが

リティ要件

を問わず、

。さらに、

行うプロフ

ティを巡る

必要がある

ならないよ

めて高等教

る。 

思決定権限

ベルの決定

報セキュリ

キュリティ

性、効率性

営が複雑化

関する部門

、CISO を

バル化、高度

情報セキュ

情報通信技術の導

て情報化戦略を

で、企業において

 
 
 

人材育

れる人

遇（評

れる。 

人材が

どを参

内の各

情報セ

が重要

件を見

ベス

人材

フェッ

る環境

こと

よう、

教育機

限を持

定、情

ティ

に関

性の阻

化する

門横断

を組織

度化、

ュリテ

導入、利

を立案、

て自社の



 

 

④
 

 

⑤
 

 

(5) 教
 

 

①
 

 

 

ィ保険」

案である

 重要イ④

 重要イ

横断的演

有する人

有するよ

 中⼩企⑤

 中小企

指導する

セミナー

教育機関に

 教育機

発見・解

学部を超

に、知識

式を積極

 ⼤学院①

世界最

「IT Ke
ティ人材

あるもの

展させて

た大学院

セキュリ

図りつつ

企業経

ュリティ

度専門職

報セキュ

した体系

る学生の

といった制

る。 

インフラ事業

インフラ事業

演習や訓練及

人材の育成に

よう努める。

企業 

企業における

る立場にある

ー」等を実施

における⼈材

機関におけ

決型人材」

超えた連携や

識伝授型だけ

極的に採用

院教育の充実

最先端の情報

eys」のよう

材の育成、国

のであり、こ

ていくことが

院における高

ティ・リス

つ、社会人教

経営や組織

ィという基本

職業人を育成

ュリティ工

系的なカリキ

の多様なニー

制度も他の

業者 

業関係者の

及びセミナ

に積極的に

。 

る高度な情

る者等を対

施する。

材育成 

る人材育成

の育成・確

や、大学を

けではなく

していくこ

実 

報セキュリ

うな取組は

国際競争力

このような

が極めて重

高度な専門

スクマネジ

教育プログ

運営などに

本概念をベ

成するため

学等の両面

キュラムの

ーズに配慮
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の制度を参考

の情報セキュ

ナー等を通

に取り組む

情報セキュ

対象とした

成について

確保に重点

を超えた連携

、学生自ら

ことが期待

リティ人材の

は、産学連携

力の確保のそ

な成功事例を

重要である。

門性を有す

ジメントコー

グラムの充実

におけるリ

ベースに、マ

めに、経済学

面に関する

の確立や、学

慮した教育

考としなが

ュリティ基

じ、高度な

とともに、

リティを確

「中小企業

も、「ハイ

を置いた取

携、産学連

らが問題を

される。

の育成を目

携、大学間

それぞれの

を正しく評

。また、情

る人材の育

ースなどを

実を図る必

スク管理

マネジメン

学、経営学

る理論と実務

学部新卒者

内容の充実

がら、検討さ

基盤の強化の

な情報セキュ

その状況を

確保するため

業情報セキュ

ブリッド型

取組が望まれ

連携などが望

を発見し問題

目指した「I
間連携、高度

の観点からも

評価し、引き

情報セキュリ

育成や、文理

を開設し、産

必要がある。

も含めた広

ントと技術を

学などと情報

務教育のバ

者や企業人な

実を図るこ

されること

のために、

ュリティ知

を関係者間

め、中小企

ュリティ指

型人材」、「

れる。例え

望まれると

題解決を行

ISS Square
度情報セキ

も非常に価

き続き継続

リティに特

理融合型の

産業界と連

。 

広義の情報

を理解でき

報通信工学

バランスに

など背景の

とが望まし

 
 
 

も一

分野

知識を

間で共

企業を

指導者

「問題

えば、

とも

行う方

e」や

キュリ

価値の

続、発

特化し

の情報

連携を

報セキ

きる高

学、情

に配慮

の異な

しい。 



 

②
 

 

 

③
 

 

④
 

 

⑤
 

 
 

 ⼤学教②

 実社会

重要であ

中で、情

このため

低限の教

充実を図

ントの概

を構築す

なお、

広範化等

や、教材

リティ人

トワーク

インター

 実務経③

情報セ

ならず、

実務経験

充実させ

 初等中④

初等中

改訂によ

に応じた

の際、情

とが重要

 教員へ⑤

教職員

できるよ

通じ、児

キュリテ

教育における

会に出た時に

あり、各大学

情報セキュ

めにも、情報

教育を実施す

図るとともに

概念や知的

することも一

情報処理関

等に対応する

材の充実・普

人材を育成

クの形成を促

ーンシップ等

経験学習等実

セキュリティ

実務経験が

験学習を充実

せるなど、よ

中等教育にお

中等教育段階

より、共通科

た情報セキュ

情報セキュリ

要である。 

への情報セキ

員の受講する

ような研修の

児童生徒に適

ティの動向に

る情報セキ

に、情報セ

学の自主的

リティ教育

報倫理など

することを

に、情報セ

財産やプラ

一案である

関連学科に

ることがで

普及を図る

していく観

促進してい

等への参加

実践的な教

ィの分野は

が必要とな

実させたり

より実践的

おける情報

階において

科目「情報

ュリティに

リティの動

キュリティ

る研修にお

の体制を整

適切な教育

について周
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キュリティ教

セキュリティ

的な判断によ

育を受ける

どの科目を通

を奨励する。

セキュリティ

ライバシー

る。 

においては

できるよう、

る。また、グ

観点から、諸

いくために

加の機会を設

教育の充実

は、単なる情

なることが

り、企業人講

的な教育を行

報セキュリテ

て、平成 20
報」をはじめ

に関連する教

動向等に合わ

ィ研修の充実

おいて、情報

整備する。ま

育を実施する

周知する。

教育の充実

ィに関する

より、大学

機会を確保

通じ、情報

。また、教

ィだけでは

ーなど幅広

、情報セキ

、大学間連

グローバル

諸外国と相

も、学部学

設けること

情報セキュ

多いため、

講師に授業

行う。 

ティ教育の

年及び平成

めとする教

教育を充実

わせた内容

実 

報セキュリ

また、情報

ることがで

実 

意識を持っ

学の共通教育

保すること

報セキュリテ

教育教材や学

はなく、リス

く学ぶこと

キュリティ

連携による教

ルに活躍でき

相互理解の増

学生時代から

とも有用であ

リティの知

産学連携

業してもらう

の充実 

成 21 年の学

教科等におい

実させたと

容について教

ティについ

報教育担当者

できるよう、

っているこ

育・教養教

も考えられ

ティに関す

学習ツール

スク・マネ

とができる

脅威の高度

教員体制の

きる情報セ

増進や人的

ら海外の学

ある。 

知識の習得

携の観点から

うなどの取

学習指導要

いて、発達

ころである

教育してい

いて学ぶこ

者連絡会議

、最新の情

 
 
 

ことは

教育の

れる。

する最

ル等の

ネジメ

環境

度化、

の充実

セキュ

的ネッ

学会や

得のみ

らも、

取組を

要領の

達段階

る。そ

いくこ

ことが

議等を

情報セ



 

(6) 官
 

①
 

 

②
 

 

③
 

 

④
 

 
 
 
 
 
 
 
 
 
 

官⺠連携・

 産学連①

産業界

が互いの

つ、卒業

の教育を

を参考に

的に活用

 実践的②

 実践的

育カリキ

流を強化

業とそれ

 情報セ③

情報セ

したり、

実施し、

みられる

躍できる

報セキュ

 政府機④

情報セ

る観点か

ンターン

る部署で

産学連携の

連携教育のマ

界と教育機関

のメリットを

業後グローバ

を推進、継続

にする。また

用することも

的な教育体制

的な情報セキ

キュラムの設

化する等の協

れ以外の産業

セキュリティ

セキュリティ

諸外国で実

その成績優

る。高度な情

る人材を育成

ュリティ・コ

機関における

セキュリテ

から、技術系

ンシップにか

でのインター

の強化 

マッチング

関のニーズ

を明示し理

バルマーケ

続する。そ

た、国内外

も有用であ

制の確⽴へ

キュリティ

設計、企業

協力体制を

業間におけ

ィ・コンテ

ィについて

実施されて

優秀者に対

情報セキュ

成する観点

コンテスト

る就業経験

ィ分野に興

系行政官を

かかる取組

ーン学生の
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グの促進 

ズのマッチ

理解するこ

ケットで活躍

その際、「IS
外の企業にお

ある。 

への協⼒促進

ィ教育の確立

業人講師の派

を強化する。

ける人材交流

テスト等の活

て、多大な貢

ているような

対して奨学金

リティ人材

点からも、イ

トの在り方に

験機会の推進

興味を有す

を採用してい

組等を活用

の受入れ等の

ングを促進

とで、教育

躍できるよ

SS Square
おけるイン

進 

立に向け、

派遣、企業

。また、情

流の活発化

活⽤ 

貢献を果た

な情報セキ

金を授与す

材を確保す

インセンテ

について検

進 

する学生に対

いる政府機

しつつ、情

の推進に努

進するために

育機関は企業

うな実践力

e」や「IT 
ンターンシッ

産学が連携

業人、大学教

情報セキュリ

化も期待され

たした個人

キュリティ

するという取

する観点やグ

ティブ措置や

検討する。 

対する就業

機関等におい

情報セキュリ

努める。 

にも、産学

業の協力を

力を備える

Keys」の

ップ制度を

携し、共同

教員、学生

リティ分野

れる。 

・企業等を

・コンテス

取組も国内

グローバル

や全国規模

業経験を提

いて、既存

リティに関

 
 
 

学双方

を得つ

るため

の取組

を積極

同の教

生の交

野の産

を表彰

ストを

内外で

ルに活

模の情

提供す

存のイ

関連す
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(7) 国際連携の強化 

 
情報が国境を越えて自由に流通する昨今、各国が連携して情報セキュリティ

政策を推進することが不可欠である。ビジネス環境や経済活動の情報通信基盤

が急速にグローバル化する中、我が国の国際競争力の強化を図りつつ、他国と

連携していくことが重要である。 
 
 

特に、ASEAN との関係では、内閣官房情報セキュリティセンターにおいて、

2009 年から連携枠組みを通じ、様々な分野において連携強化を図ってきてお

り、情報セキュリティの人材育成においては、2010 年より「日・ASEAN 情

報セキュリティ研修」や「日・ASEAN 政府ネットワークセキュリティワーク

ショップ」等を通じ、ASEAN における情報セキュリティ人材の育成を実施し

ているが、今後も引き続き、当該取組を更に強化、充実させていく。 
 

また、情報セキュリティ人材の育成については、欧米諸国等においても推進

されており、各国において高等教育機関の教育プログラムや技術コンテスト等、

様々な活動が実施されている。グローバル化に対応した人材を育成していくた

めにも、国内のみの活動だけではなく、ベストプラクティスの共有や、具体的

な協力分野等について検討していくことが望まれる。 
 

国境を超える脅威などに対抗するためには、一国での対策では効果が薄く、

国際的な連携を持った情報セキュリティ施策を展開することが必要である。そ

のため、サイバー攻撃事案などに対し、国際連携を通じた人材の育成を図るこ

とが重要である。 
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諸外国における⼈材育成の取組 

 

① 米国 

 US サイバー・チャレンジ9 

 
戦略国際問題研究所（Center for Strategic and International Studies, 

CSIS）と SANS Institute は、2009 年 7 月、連邦政府と連携し、サイバー

セキュリティの専門家を 1 万人育成すべく、「米国サイバー・チャレンジ（U.S. 
Cyber Challenge）」を立ち上げ、高校生向け技術コンテストを開催し、成

績優秀者を表彰、奨学金や商品券を授与するなどの取組を実施している。 
 

 大学サイバーディフェンスコンテスト（National Collegiate Cyber 

Defense Competition: NCCDC）10 

 
教育関係者、学生、政府、産業界からなる組織からの発案で２００５年に

始まった米国の大学生を対象とした技術コンテスト。学生は、中小企業を想

定した 50 名程度のユーザ、7～10 台のサーバから構成される環境を与えら

れ、「企業内のビジネスニーズに応えながら外部から攻撃に対応する」とい

う仮想状況における対応能力を競う。 
 

 CIO 大学11 

 
米国政府総合サービス局（General Services Administration: GSA）及び

情報統括官協議会（Chief Information Officer’s Council: CIOC）の要請に

より、米国の６大学（シラキュース大、ジョージメゾン大、ジョージワシン

トン大、カーネギーメロン大、メリーランド大、米国防大学）がパートナー

シップを組み、2000 年に開始した教育プログラム。シニアレベルの情報統

括人材を育成するべく大学院レベルのカリキュラムを提供している。修了者

には卒業大学からの修了証及び政府からの CIO 大学修了証明書が付与され

る。学生の割合は、40%が政府から、60%が民間セクターからとなっている。 
 
 政府による人材確保の動き 

 
米国国土安全保障省(Department of Homeland Security: DHS)は、連邦

政府に対するサイバー攻撃の増大に対応するため、サイバーセキュリティの

専門家を大幅に採用すると発表12している。3 年間にわたり、最大 1,000 名

を採用する予定である。 
 

                                                  
9 US Cyber Challenge http://www.uscyberchallenge.org/ 
10 National Collegiate Cyber Defense Competition http://www.nationalccdc.org/ 
11 CIO University http://www.cio.gov/admin-pages.cfm/page/cio-university 
12 2009 年 11 月ナポリターノ DHS 長官発表 
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米国海軍は、海兵隊員のサイバー活動の司令部として 2010年 1月にNavy 
Cyber Forces (CYBERFOR)13を設立した。2010 年 10 月にポーツマス公立

学区と教育に関する提携にサインしており、サイバー戦を担う人材育成の一

環の活動と考えられる。14 
 

 サイバーセキュリティ法案15 

 
2010 年 2 月、下院においてサイバーセキュリティ法案(Cybersecurity 

Enhancement Act)を可決。各省庁が必要とするサイバーセキュリティ労働

力の評価や、サイバーセキュリティ分野の学生への奨学金等の項目を含んで

いる。奨学金は、将来的に政府機関で働くことを前提に、学士課程・修士課

程で 2 年間、博士課程で 3 年間受けることができる。 
 

② 英国 

 サイバー・セキュリティ・チャレンジ 

 
英国政府では、官民が連携し、セキュリティ分野における次世代の有能な

人材を発掘するために、「サイバー・セキュリティ・チャレンジ（Cyber 
Security Challenge）」という技術コンテストを実施している。これは複数

のコンテストで構成されているが16、優勝者には、奨学金やサイバーセキュ

リティトレーニングコースの受講機会が賞として与えられる17。 
 

 UCL SECReT18 

 
ロンドン大学に設置されたセキュリティ及び犯罪科学分野における博士

号トレーニングのための 1700 万ポンド規模の国際センター。内務省、ロン

ドン警視庁を含む産官学のパートナーから支援を受け、包括的な博士号取得

プログラムを提供している。 
 
 
 
 
 
 
 

                                                  
13 Navy Cyber Forces http://www.cyberfor.navy.mil 
14 独立行政法人情報処理推進機構「情報セキュリティ白書 2011」(2011 年 6 月) 
15 Cybersecurity Enhancement Act 

http://thomas.loc.gov/cgi-bin/query/z?c111:H.R.4061: 
16 Cybersecurity Challenge, Competitions 

https://cybersecuritychallenge.org.uk/competitions.html 
17 Cybersecurity Challenge, Prizes 

https://cybersecuritychallenge.org.uk/competitions/prizes.html 
18 UCL SECReT http://www.ucl.ac.uk/secret/homepage/ 
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③ 韓国 

 産業セキュリティ MBA19 

 

高度産業セキュリティ技術とマネジメント能力の両方を備えた、産業セキ

ュリティ業界におけるマネジメントの専門家を育成するプログラム。ソウル

科学総合大学院が韓国国家情報院・産業機密保護センター（National 
Industrial Security Center of National Intelligence Service）と協定を結び、

産業界のセキュリティ専門家コースを開設し運営中。 
 
 CODEGATE20 

 
セキュリティに関する講演、ハッキングコンテスト、採用・求職活動を組

み合わせたイベント。韓国政府の知識経済部、放送通信委員会、KISA 等の

協力によって行われている。ハッキングコンテストの成績優秀者には賞金も

提供され、2010 年の賞金総額は 3500 万ウォン(約 250 万円)であった。 
 
 教育機関の取組 

 
ソウル科学総合大学院（ Seoul School of Integrated Sciences & 

Technologies）では、高度産業セキュリティ技術とマネジメント能力の量を

備えた産業セキュリティ業界におけるマネジメントの専門家を育成する国

内初の MBA プログラム（Industrial Security MBA）を創設21。国情院産業

機密保護センター（National Industrial Security Center  of National 
Intelligence Service）と 2008 年に協定を結び、2009 年に開設。 

 
 

                                                  
19 Industrial Security MBA 

http://www.assist.ac.kr/site/aSSIST_english/academic/is.aspx 
20 CODEGATE http://www.codegate.org/Eng/ 
21 http://www.assist.ac.kr/english/ 


