
 

 
 

平成２６年１２月１日 

内閣官房情報セキュリティセンター（ＮＩＳＣ） 

重要インフラ１３分野が一堂に会して 

ＩＴ障害対応のための演習を実施 

～【2014 年度分野横断的演習】～ 

 

 

 

 

 

 

 

 

１．実施日時・場所 

平成２６年１２月８日（月）１２：１５～１８：１５ 

株式会社三菱総合研究所 会議室 

（東京都千代田区永田町２－１０－３ 東急キャピトルタワー） 

※今年度よりサテライト会場（大阪）を設置 

２．参加予定機関等 

【重要インフラ事業者等】１３分野(情報通信､金融､航空､鉄道､電力､ガ

ス､政府･行政サービス､医療､水道､物流､化学､クレジット､石油) 

【セプター】１３分野の１８セプター*1（通信､ケーブルテレビ、放送、

銀行等、証券、生保、損保、航空､鉄道､電力､ガス､地方公共団体､医療､

水道､物流､化学､クレジット､石油) 

【政府機関】重要インフラ所管省庁(金融庁､総務省､厚生労働省､経済産

業省､国土交通省)、ＮＩＳＣ 

等 

合計 約９０組織２７０名程度が参加予定（一部事業者は大阪会場及び自職

場から参加） 【２０１３年度実績 ６１組織２１２名】 

────────────────────────────────────────── 

*1：「セプター」とは、各重要インフラ分野で整備されている情報共有体制のこと。 

内閣官房情報セキュリティセンターは、重要インフラ全体のＩＴ障

害対応能力の維持・向上を目的に、今年度も分野横断的演習を実施

します。本演習の特徴は以下の通りです。 

① 最新のＩＴ障害事例を踏まえ、現実的なシナリオで演習します。

② 重要インフラ１３分野の事業者等が一堂に会して相互に連携し

情報共有・対処を行います。 

③ 本演習は平成１８年度から実施しており、今回で９回目を数え

新たな業界も加わり過去最大規模での開催となる見込みです。
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３．演習の概要 

演習は２部構成としており、第１部では、各分野においてサービス

への影響が小さいＩＴ障害が発生したことを想定し、分野間・官民間

での連携を図ることによる情報共有体制の実効性を検証します。 

第２部では、サービスへ影響が生じるＩＴ障害が発生し、事業継続

が脅かされる事態を想定し、事業継続計画の発動方法や、その手順を

確認するなど、事態への対処を検証します。 

なお、演習を２部構成とすることで、それぞれの検証課題に対する

参加事業者等の理解を深める効果を狙っています。 

４．重要インフラ事業者等の検証課題 

①ＩＴ障害等における情報共有 

・サービス利用者向けの情報発信 

・所管省庁、NISC、他事業者、関係機関等との情報共有 

②ＩＴ障害等の対応における判断や意志決定 

・指揮命令系統上の権限委譲や代行順位に基づく対応 

・事業継続計画（IT-BCP）等の実施条件、緊急連絡ルールに基づく対応 

５．成果 

重要インフラ事業者等において、ＩＴシステムを脅かす予兆を捉え

る平常時の活動の確立、部門間や経営層を含む情報共有体制の構築、

事業継続計画（ＢＣＰ）等の策定・改訂につながり、情報セキュリテ

ィ対策の継続的な改善を促すことで、重要インフラ防護対策の向上を

図ります。 
 

（参考） 

ＩＴ戦略本部の情報セキュリティ政策会議（議長：内閣官房長官）では、我が国に

おける重要インフラ防護の総合的なアクションプランとして、「重要インフラの情

報セキュリティ対策に係る第３次行動計画」（平成２６年度～平成２８年度）を策

定しています。 

本行動計画は、「重要インフラの防護（重要インフラにおけるサービスの持続的な

提供を行い、自然災害やサイバー攻撃等に起因するＩＴ障害が国民生活や社会経済

活動に重大な影響を及ぼさないよう、ＩＴ障害の発生を可能な限り減らすとともに

ＩＴ障害発生時の迅速な復旧を図る）」を目的とした計画であり、分野横断的演習

は、この行動計画に基づいて実施されるものです。 

 【問い合わせ先】 

  内閣官房情報セキュリティセンター 

   内閣参事官  柳原 拓治 

   参事官補佐  添田 誠二 

  電話：０３－３５８１－８９０３ 
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第３次行動計画（2014～2016年度）における分野横断的演習

○ 分野内外の事業者等やサイバー空間関連事業者との依存関係が強くなる中、重要インフラ全体の

防護には、全体の対策水準の底上げや関係主体間の連携の維持・強化が重要。

第３次行動計画が目指す方向性

○ 重要インフラ全体の防護能力の維持・向上を図るため、事業者等による情報セキュリティ対策の実

施及び実効性確認等を通じた障害対応能力の向上を目指す。

○ なお、国はこの取組が事業者等によって自律的かつ継続的に行われるよう支援。

第３次行動計画における障害対応体制の強化～分野横断的演習～で目指すこと

○ 事業者等による実効性確認の機会としての演習当日、事前準備及び事後の振り返りにて構成。

分野横断的演習の骨格

全 体 会 合 機 能 演 習

今年度の検証課題

○ＩＴ障害等における情報共有
・サービス利用者向けの情報発信
・所管省庁及びNISCとの情報共有
・他事業者や関係機関等との情報共有

○ＩＴ障害等の対応における判断や意志決定
・指揮命令系統上の権限委譲や代行順位に基づく対応
・事業継続計画（IT-BCP）等の実施条件に基づく対応
・事業継続計画（IT-BCP）等による緊急連絡ルールに基づく対応
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第3次行動計画における分野横断的演習の特徴

○ 事業者数のボリュームゾーンに着目し、中堅・中小規模の重要インフラ事

業者へも参加を勧奨。

○ 演習に直接参加できない事業者等への成果展開について、より効率的な

手段を検討。

参加対象の裾野拡大

大規模
事業者

中堅・中小規模
事業者

ボリューム
ゾーンに
着目

重
要
イ
ン
フ
ラ
分
野

今年度の取組

参加対象の裾野拡大

分野全体のレベル
引き上げの促進

○ 首都圏以外の事業者等参加促進策（大阪会場の設置）

○ より実践的で効果の高い演習環境を実現する自職場参加の拡充

○ 同一分野の複数事業者等参加促進

参加形態の多様化

＜サブコントローラーの導入＞

○ 事務局からの状況付与を自社環境（システム・ビジネスルール等）を踏ま

えて解釈し、プレイヤーに伝達 → 演習の円滑な進行に寄与。

○ プレイヤーの行動を評価する役割を担い、シナリオの狙いに対して、適切

な行動が取れたかの自己評価を促進。

運営面の改善

2013年度実績 61機関212名
(過去8年間で最大の参加)

2014年度参加(予定) 90機関270名程度
※67事業者中、半数(33事業者)が初参加
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